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1. Introducción a la 
Auditoría de Seguridad de 

la Información en 
Cooperativas



Introducción a la Auditoría de Seguridad 
de la Información en Cooperativas

• Comprender la definición y el alcance de la auditoría de 
seguridad de la información.

• Conocer el contexto regulatorio de la Superintendencia de 
Economía Popular y Solidaria.

Objetivos 

Contenido

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Introducción a la seguridad de la información.
• Importancia de la auditoría de seguridad en cooperativas de 

ahorro y crédito.
• Normativa y regulaciones específicas de la SEPS.



Introducción a la Auditoría de Seguridad 
de la Información en Cooperativas

NIAS

Fases

Importancia

AUDITORÍA DE TI Y CIBERSEGURIDAD

Normativa Auditoria - Normas Internacionales de Auditoría (aobauditores.com)

Planeación Ejecución Informe

Microsoft Word - NORMA_DE_CANALES_ELECTRONICOS editada 14-04-2023 (seps.gob.ec)

Scanned Document (seps.gob.ec) Seguridad de la información

Resolución-No.-SEPS-IGT-IR-IGJ-2018-0279.pdf Riesgo operativo

La auditoría informática es un proceso de evaluación sistemática de los sistemas de información y tecnologías asociadas para asegurar la 

integridad, confidencialidad y disponibilidad de la información, y garantizar el cumplimiento de normativas y políticas internas.

https://aobauditores.com/nias/
https://www.seps.gob.ec/wp-content/uploads/Resol-SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-009-NORMA_DE_CANALES_ELECTRONICOS.pdf
https://www.seps.gob.ec/wp-content/uploads/SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002.pdf
https://www.seps.gob.ec/wp-content/uploads/Resolucio%CC%81n-No.-SEPS-IGT-IR-IGJ-2018-0279.pdf


Introducción a la Auditoría de Seguridad 
de la Información en Cooperativas
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Evaluación
Cumplimiento 

normativo
Monitoreo 
continuo

Asesoramiento 
estratégico

Preparación 
ante 

incidentes



2. Análisis de Riesgos en el 
Entorno Informático



Análisis de Riesgos en el Entorno 
Informático 
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Metodología Contexto Alcance Activos

Valorización Amenazas Riesgos Controles

Plan Ejecución
Mejora 

continua



Análisis de Riesgos en el Entorno 
Informático 

AUDITORÍA DE TI Y CIBERSEGURIDAD

1.Marco de Gestión 
de Riesgos:

•Revisar la existencia 
y efectividad del 
marco de gestión de 
riesgos.

•Evaluar si el marco 
está alineado con las 
políticas y objetivos 
de la organización.

1.Identificación de 
Riesgos:

•Revisar los métodos 
utilizados para 
identificar riesgos, 
incluyendo 
amenazas internas y 
externas.

•Evaluar si se han 
identificado y 
documentado los 
riesgos específicos 
para la seguridad de 
la información y la 
continuidad del 
negocio.

1.Análisis de 
Riesgos:

•Revisar el análisis de 
riesgos realizado 
para evaluar la 
probabilidad y el 
impacto de cada 
riesgo identificado.

•Evaluar la 
metodología 
utilizada para 
priorizar los riesgos 
y la efectividad de 
las medidas de 
mitigación 
implementadas.

1.Controles y 
Mitigación:

•Evaluar la 
implementación y 
efectividad de los 
controles y medidas 
de mitigación para 
abordar los riesgos 
identificados.

•Revisar la 
documentación de 
los controles 
técnicos y 
organizativos 
implementados.

1.Monitoreo y 
Revisión:

•Evaluar el proceso 
de monitoreo 
continuo de los 
riesgos y controles.

•Revisar los informes 
de revisión de 
riesgos y las 
acciones correctivas 
tomadas en 
respuesta a los 
cambios en el 
entorno de riesgos.

1.Capacitación y 
Concientización:

•Evaluar los 
programas de 
capacitación y 
concientización 
sobre gestión de 
riesgos para el 
personal relevante.

•Revisar la 
comprensión del 
personal sobre los 
riesgos y controles 
relacionados con la 
seguridad de la 
información y la 
continuidad del 
negocio.

1.Cumplimiento 
Normativo:

•Verificar el 
cumplimiento de las 
normativas y 
estándares 
relevantes, 
incluyendo 
regulaciones de 
protección de datos 
personales y otras 
normativas de 
ciberseguridad.



Análisis de Riesgos en el Entorno 
Informático 
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1.Accesos no autorizados: Intrusiones o accesos indebidos a sistemas y datos.

1.Fallas en la seguridad física: Problemas en el control de acceso a instalaciones críticas.

1.Errores humanos: Acciones no intencionales que causan daños a los sistemas o datos.

1.Incidentes de seguridad: Incluyen malware, ataques cibernéticos y violaciones de datos.

1.Desastres naturales: Eventos como terremotos, incendios o inundaciones que pueden afectar la infraestructura física.

1.Fallas de hardware o software: Problemas técnicos que pueden causar pérdida de datos.

1.Problemas de red: Interrupciones o fallos en las comunicaciones y la conectividad.

1.Problemas de gestión de terceros: Riesgos asociados con proveedores de servicios y subcontratistas.

1.Fallas en la gestión de procesos: Problemas en la administración de procesos críticos.

1.Incumplimiento normativo: Violaciones de las políticas y regulaciones establecidas.



Análisis de Riesgos en el Entorno 
Informático 
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• Caso de Estudio
• La Caja de Ahorro "Seguridad Total" ha desarrollado un marco de gestión de 

riesgos para identificar, evaluar y mitigar riesgos tecnológicos y operativos. 
Durante la auditoría, se revisan los registros de evaluación de riesgos, las 
estrategias de mitigación y los informes de seguimiento. Se observa que no 
se han actualizado ciertos registros de riesgo en más de un año.

• Pregunta

• ¿Cuál es una práctica esencial que el auditor debe verificar para 
asegurar una gestión de riesgos adecuada?
• A) La cantidad de clientes que la caja de ahorro tiene.
• B) La actualización periódica de los registros de riesgos y estrategias de 

mitigación.
• C) La decoración de las oficinas.
• D) La existencia de un comedor para empleados.



Análisis de Riesgos en el Entorno 
Informático 

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Caja de Ahorro "Seguridad Total" ha desarrollado un marco de gestión de 

riesgos para identificar, evaluar y mitigar riesgos tecnológicos y operativos. 
Durante la auditoría, se revisan los registros de evaluación de riesgos, las 
estrategias de mitigación y los informes de seguimiento. Se observa que no 
se han actualizado ciertos registros de riesgo en más de un año.

• Pregunta

• ¿Cuál es una práctica esencial que el auditor debe verificar para 
asegurar una gestión de riesgos adecuada?
• A) La cantidad de clientes que la caja de ahorro tiene.
• B) La actualización periódica de los registros de riesgos y estrategias 

de mitigación.
• C) La lista de amenazas de acuerdo con la secretaría de gestión de riesgos.
• D) La existencia de un comedor para empleados.



3. Continuidad del Negocio 
y Ciberseguridad



Continuidad del Negocio y 
Ciberseguridad 
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1.Plan de Continuidad del 
Negocio (BCP):

•Verificar la existencia y 
efectividad del Plan de 
Continuidad del Negocio.

•Revisar la documentación 
del plan, incluyendo 
procedimientos de 
recuperación y tiempos de 
recuperación esperados.

•Evaluar si el plan ha sido 
probado y actualizado 
periódicamente.

1.Análisis de Impacto en el 
Negocio (BIA):

•Revisar el análisis de 
impacto en el negocio para 
identificar los procesos 
críticos y sus 
interdependencias.

•Evaluar la identificación de 
riesgos y amenazas que 
puedan afectar la 
continuidad del negocio.

•Verificar si se han 
implementado medidas 
para mitigar estos riesgos.

1.Pruebas y Simulacros:

•Revisar los resultados de 
las pruebas y simulacros 
del Plan de Continuidad del 
Negocio.

•Evaluar la efectividad de las 
pruebas y si se han tomado 
medidas correctivas 
basadas en los resultados.

1.Capacitación y 
Concientización:

•Revisar los programas de 
capacitación y 
concientización del 
personal sobre el Plan de 
Continuidad del Negocio.

•Evaluar si el personal clave 
está familiarizado con sus 
roles y responsabilidades 
durante un evento de crisis.



Continuidad del Negocio y 
Ciberseguridad 
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1.Políticas y 
Procedimientos de 

Seguridad:

•Revisar y evaluar la 
existencia y 
efectividad de las 
políticas y 
procedimientos de 
seguridad de la 
información.

•Verificar si se han 
implementado 
controles adecuados 
para proteger los 
activos de 
información.

1.Gestión de Riesgos 
de Ciberseguridad:

•Evaluar si se ha 
realizado un análisis 
de riesgos de 
ciberseguridad.

•Revisar las medidas 
de mitigación 
implementadas para 
abordar los riesgos 
identificados.

1.Monitoreo y 
Detección de 
Incidentes:

•Evaluar si existen 
sistemas de 
monitoreo y 
detección de 
incidentes de 
seguridad activos y 
efectivos.

•Revisar los registros 
de incidentes 
anteriores y las 
respuestas 
correspondientes.

1.Protección de 
Datos Personales:

•Verificar el 
cumplimiento de las 
normativas de 
protección de datos 
personales, como 
GDPR y Ley de 
Protección de Datos 
Personales de 
Ecuador.

1.Acceso y Control:

•Evaluar los controles 
de acceso y las 
políticas de gestión 
de contraseñas.

•Revisar los 
privilegios de acceso 
y la gestión de 
identidades.

1.Capacitación en 
Seguridad:

•Revisar los 
programas de 
capacitación y 
concientización en 
seguridad de la 
información para el 
personal.

1.Respuesta a 
Incidentes:

•Evaluar el plan y los 
procedimientos de 
respuesta a 
incidentes de 
seguridad.

•Revisar las pruebas 
y simulacros 
realizados para 
validar la efectividad 
del plan.



Caso de Estudio

AUDITORÍA DE TI Y CIBERSEGURIDAD

• La Cooperativa "Protección Financiera" ha implementado un plan de
continuidad del negocio y medidas de ciberseguridad para cumplir con las
normativas de la SEPS. Durante una auditoría, se revisan los
procedimientos de recuperación ante desastres, las políticas de seguridad
de la información, y la capacidad de respuesta ante incidentes
cibernéticos. Se identifican áreas de mejora en la actualización de los
planes y en la formación del personal en ciberseguridad.

• Pregunta

• ¿Qué aspecto clave debe evaluar el auditor informático para asegurar que 
el plan de continuidad del negocio cumpla con las normativas?

• A) La velocidad del internet de la cooperativa.
• B) La efectividad de los sistemas de respaldo y recuperación de datos.
• C) La cantidad de empleados en el departamento de TI.
• D) La antigüedad de los equipos de oficina.



Caso de Estudio

AUDITORÍA DE TI Y CIBERSEGURIDAD

• La Cooperativa "Protección Financiera" ha implementado un plan de
continuidad del negocio y medidas de ciberseguridad para cumplir con las
normativas de la SEPS. Durante una auditoría, se revisan los
procedimientos de recuperación ante desastres, las políticas de seguridad
de la información, y la capacidad de respuesta ante incidentes
cibernéticos. Se identifican áreas de mejora en la actualización de los
planes y en la formación del personal en ciberseguridad.

• Pregunta

• ¿Qué aspecto clave debe evaluar el auditor informático para asegurar que 
el plan de continuidad del negocio cumpla con las normativas?

• A) La velocidad del internet de la cooperativa.
• B) La efectividad de los sistemas de respaldo y recuperación de datos.
• C) La cantidad de empleados en el departamento de TI.
• D) La antigüedad de los equipos de oficina.



4. Evaluación de Riesgos de 
Proveedores de Tecnología



Evaluación de Riesgos de Proveedores 
de Tecnología 
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1.Políticas y Procedimientos 
de Evaluación de 

Proveedores:

•Revisar las políticas y 
procedimientos establecidos 
para evaluar y seleccionar 
proveedores de tecnología.

•Evaluar si existen criterios 
claros para la evaluación de 
riesgos de seguridad y 
continuidad del negocio de 
los proveedores.

1.Análisis de Riesgos de 
Proveedores:

•Revisar el análisis de riesgos 
realizado para evaluar la 
seguridad y la continuidad 
del negocio de los 
proveedores de tecnología.

•Evaluar si se han identificado 
y documentado los riesgos 
específicos asociados con 
cada proveedor.

1.Due Diligence de 
Proveedores:

•Evaluar el proceso de due 
diligence realizado antes de 
contratar a un proveedor, 
incluyendo verificación de 
referencias, análisis 
financiero y técnico, y 
revisión de auditorías de 
seguridad.

1.Contratos y Acuerdos de 
Nivel de Servicio (SLA):

•Revisar los contratos y 
acuerdos SLA para asegurar 
que incluyan cláusulas de 
seguridad y continuidad del 
negocio.

•Evaluar si los SLAs son 
adecuados para mitigar los 
riesgos identificados.

1.Monitoreo y Auditoría de 
Proveedores:

•Evaluar si se realizan 
auditorías periódicas a los 
proveedores para asegurar el 
cumplimiento de los 
requisitos de seguridad y 
continuidad del negocio.

•Revisar los informes de 
auditoría y las acciones 
correctivas tomadas en 
respuesta a los hallazgos.

1.Capacitación y 
Concientización:

•Evaluar los programas de 
capacitación y 
concientización sobre 
seguridad y continuidad del 
negocio para el personal 
involucrado en la gestión de 
proveedores.

1.Cumplimiento Normativo:

•Verificar el cumplimiento de 
las normativas y estándares 
relevantes por parte de los 
proveedores, incluyendo 
regulaciones de protección 
de datos personales y otras 
normativas de 
ciberseguridad.



Evaluación de Riesgos de Proveedores 
de Tecnología 
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• Caso de Estudio
• La Cooperativa de Crédito "Innovación Digital" depende de varios 

proveedores externos para sus sistemas de TI y servicios de ciberseguridad. 
Durante la auditoría, se revisan los contratos de proveedores, las 
evaluaciones de riesgo asociadas y las medidas de control implementadas 
para gestionar esos riesgos. Se encuentra que no hay procesos claros para 
reevaluar a los proveedores periódicamente.

• Pregunta

• ¿Qué debe incluir el auditor informático en su evaluación para 
asegurar la correcta gestión de riesgos de proveedores?

• A) La popularidad de los proveedores en redes sociales.
• B) La existencia de procesos para la reevaluación periódica de proveedores.
• C) La ubicación geográfica de los proveedores.
• D) La cantidad de premios ganados por los proveedores.



Evaluación de Riesgos de Proveedores 
de Tecnología 

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Cooperativa de Crédito "Innovación Digital" depende de varios 

proveedores externos para sus sistemas de TI y servicios de ciberseguridad. 
Durante la auditoría, se revisan los contratos de proveedores, las 
evaluaciones de riesgo asociadas y las medidas de control implementadas 
para gestionar esos riesgos. Se encuentra que no hay procesos claros para 
reevaluar a los proveedores periódicamente.

• Pregunta

• ¿Qué debe incluir el auditor informático en su evaluación para 
asegurar la correcta gestión de riesgos de proveedores?

• A) La popularidad de los proveedores en redes sociales.
• B) La existencia de procesos para la reevaluación periódica de proveedores.
• C) La ubicación geográfica de los proveedores.
• D) La cantidad de premios ganados por los proveedores.



5. Auditoría de Acceso a la 
Información
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1. Control de Acceso

• Políticas de control de 
acceso: Verificar la 
existencia y adecuación 
de políticas de control de 
acceso que definan 
criterios claros para el 
otorgamiento y 
revocación de accesos.

• Gestión de identidades y 
accesos (IAM): Revisar el 
proceso de creación, 
modificación y 
eliminación de cuentas 
de usuario, asegurando 
que se sigan los 
principios de mínimo 
privilegio y necesidad de 
saber.

• Revisiones periódicas de 
accesos:

• Confirmar que se 
realicen revisiones 
periódicas de los 
accesos de los usuarios 
para asegurarse de que 
siguen siendo 
apropiados para sus 
roles actuales.

2. Autenticación y 
Autorización

• Mecanismos de 
autenticación: Evaluar 
los métodos de 
autenticación utilizados 
(por ejemplo, 
contraseñas, 
autenticación de 
múltiples factores) y su 
robustez.

• Registro de eventos de 
acceso: Comprobar que 
los eventos de acceso 
(inicios de sesión, fallos 
de autenticación, etc.) 
estén registrados de 
forma adecuada y 
revisados 
periódicamente.

3. Monitoreo y Registro

• Registros de actividad de 
los usuarios: Verificar 
que se mantengan 
registros detallados de la 
actividad de los usuarios, 
incluyendo accesos y 
acciones realizadas.

• Retención de registros:
Asegurar que los 
registros de acceso se 
mantengan durante un 
periodo adecuado según 
las políticas de la 
organización y los 
requisitos regulatorios.

• Monitoreo de accesos 
no autorizados: Revisar 
los mecanismos para la 
detección de accesos no 
autorizados y la 
respuesta a incidentes.

4. Segregación de 
Funciones

• Segregación de 
funciones críticas:
Asegurar que las 
funciones críticas estén 
adecuadamente 
segregadas para prevenir 
conflictos de interés y 
accesos no autorizados.

5. Accesos Remotos

• Control de accesos 
remotos: Revisar los 
controles para el acceso 
remoto, asegurándose de 
que se utilicen canales 
seguros y autenticación 
robusta.

6. Accesos a Sistemas 
Críticos

• Protección de sistemas 
críticos: Confirmar que el 
acceso a sistemas críticos 
esté restringido y 
monitoreado 
adecuadamente.

• Acceso a datos sensibles:
Verificar que los accesos 
a datos sensibles estén 
controlados y auditados.

7. Gestión de Privilegios

• Gestión de cuentas 
privilegiadas: Evaluar 
cómo se gestionan las 
cuentas con privilegios 
elevados, incluyendo la 
implementación de 
controles de acceso 
estrictos y revisiones 
regulares.

9. Cumplimiento con la 
Ley de Protección de 

Datos Personales

• Protección de datos 
personales: Verificar que 
el acceso a datos 
personales cumpla con la 
Ley Orgánica de 
Protección de Datos 
Personales, asegurando 
la confidencialidad y 
seguridad de la 
información.

10. Capacitación y 
Concientización

• Capacitación de 
usuarios: Asegurarse de 
que los usuarios estén 
capacitados sobre las 
políticas de acceso y la 
importancia de mantener 
la seguridad de sus 
credenciales.
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• Caso de Estudio
• La Asociación Mutual "Datos Seguros" tiene políticas estrictas de acceso a la 

información, pero durante la auditoría se descubre que varios empleados 
tienen acceso a datos sensibles sin necesidad justificada. Se revisan los 
controles de acceso, los registros de auditoría y las políticas de gestión de 
identidades.

• Pregunta

• ¿Qué es esencial que el auditor verifique para asegurar el control 
adecuado de acceso a la información?
• A) La frecuencia de los correos electrónicos enviados por los empleados.
• B) La adecuación de los controles de acceso basados en el principio de 

menor privilegio.
• C) La cantidad de reuniones del equipo de TI.
• D) La velocidad de los computadores en la oficina.
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AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Asociación Mutual "Datos Seguros" tiene políticas estrictas de acceso a la 

información, pero durante la auditoría se descubre que varios empleados 
tienen acceso a datos sensibles sin necesidad justificada. Se revisan los 
controles de acceso, los registros de auditoría y las políticas de gestión de 
identidades.

• Pregunta

• ¿Qué es esencial que el auditor verifique para asegurar el control 
adecuado de acceso a la información?
• A) La frecuencia de los correos electrónicos enviados por los empleados.
• B) La adecuación de los controles de acceso basados en el principio de 

menor privilegio.
• C) La cantidad de reuniones del equipo de TI.
• D) La velocidad de los computadores en la oficina.



6. Recomendaciones y 
Soluciones para la Mejora 

de Sistemas
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1.Actualización y 
Modernización:

• Propuestas para 
actualizar 
hardware y 
software 
obsoletos.

•Seguridad:

• Implementación 
de nuevas 
tecnologías y 
prácticas de 
seguridad.

•Cumplimiento:

• Adopción de 
estándares y 
frameworks
para asegurar el 
cumplimiento 
normativo.

•Automatización:

• Soluciones para 
automatizar 
procesos y 
mejorar la 
eficiencia 
operativa.

•Capacitación:

• Programas 
adicionales de 
formación y 
concientización 
para el 
personal.

•Monitoreo:

• Implementación 
de herramientas 
avanzadas de 
monitoreo y 
mantenimiento.

•Resiliencia:

• Mejoras en los 
planes de 
continuidad del 
negocio y 
recuperación 
ante desastres.
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• Caso de Estudio
• La Cooperativa "Avance Tecnológico" ha implementado varias mejoras en 

sus sistemas de TI para cumplir con las recomendaciones de auditorías 
anteriores. Durante una nueva auditoría, se revisan las actualizaciones 
implementadas, la efectividad de las soluciones y la alineación con los 
objetivos estratégicos de la cooperativa.

• Pregunta

• ¿Qué debe incluir el auditor en sus recomendaciones para asegurar 
la mejora continua de los sistemas?
• A) La cantidad de aplicaciones móviles descargadas por los empleados.
• B) La alineación de las mejoras de sistemas con los objetivos estratégicos de 

la organización.
• C) La cantidad de eventos sociales organizados por la cooperativa.
• D) El diseño de la página web de la cooperativa.



Recomendaciones y Soluciones para la 
Mejora de Sistemas

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Cooperativa "Avance Tecnológico" ha implementado varias mejoras en 

sus sistemas de TI para cumplir con las recomendaciones de auditorías 
anteriores. Durante una nueva auditoría, se revisan las actualizaciones 
implementadas, la efectividad de las soluciones y la alineación con los 
objetivos estratégicos de la cooperativa.

• Pregunta

• ¿Qué debe incluir el auditor en sus recomendaciones para asegurar 
la mejora continua de los sistemas?
• A) La cantidad de aplicaciones móviles descargadas por los empleados.
• B) La alineación de las mejoras de sistemas con los objetivos 

estratégicos de la organización.
• C) La cantidad de eventos sociales organizados por la cooperativa.
• D) El diseño de la página web de la cooperativa.



7. Manejo de Datos 
Personales y Cumplimiento 

Normativo



Manejo de Datos Personales y 
Cumplimiento Normativo

AUDITORÍA DE TI Y CIBERSEGURIDAD

1.Políticas de 
Privacidad y 

Protección de Datos:

•Revisar las políticas 
de privacidad y 
protección de datos 
de la organización.

•Evaluar si las políticas 
están alineadas con 
las leyes y 
regulaciones 
aplicables, como la 
Ley Orgánica de 
Protección de Datos 
Personales en 
Ecuador y el 
Reglamento General 
de Protección de 
Datos (GDPR) en caso 
de datos 
internacionales.

1.Consentimiento y 
Transparencia:

•Evaluar cómo la 
organización obtiene 
y gestiona el 
consentimiento de los 
usuarios para el 
procesamiento de sus 
datos personales.

•Revisar la 
transparencia de la 
organización en 
cuanto a las prácticas 
de manejo de datos, 
asegurando que los 
individuos están 
informados sobre 
cómo se utilizan sus 
datos.

1.Gestión del Ciclo de 
Vida de los Datos:

•Revisar cómo se 
recopilan, almacenan, 
procesan, y eliminan 
los datos personales.

•Evaluar si hay 
procedimientos 
adecuados para 
asegurar la 
integridad, 
confidencialidad y 
disponibilidad de los 
datos personales a lo 
largo de su ciclo de 
vida.

1.Seguridad de los 
Datos Personales:

•Evaluar las medidas 
de seguridad 
implementadas para 
proteger los datos 
personales contra 
accesos no 
autorizados, pérdidas, 
alteraciones o 
divulgaciones.

•Revisar la 
implementación de 
controles técnicos y 
organizativos, como 
cifrado, acceso 
basado en roles, y 
monitoreo de 
seguridad.

1.Derechos de los 
Titulares de los Datos:

•Evaluar si la 
organización respeta 
y facilita el ejercicio 
de los derechos de los 
titulares de los datos, 
como el derecho de 
acceso, rectificación, 
cancelación, y 
oposición (ARCO).

•Revisar los 
procedimientos para 
atender las solicitudes 
de los titulares de 
datos de manera 
oportuna y adecuada.

1.Evaluaciones de 
Impacto de Privacidad 

(PIA):

•Revisar si se realizan 
evaluaciones de 
impacto de privacidad 
para identificar y 
mitigar riesgos 
relacionados con el 
procesamiento de 
datos personales en 
nuevos proyectos o 
cambios significativos 
en los procesos 
existentes.

1.Cumplimiento 
Normativo:

•Verificar el 
cumplimiento con las 
regulaciones y 
estándares aplicables 
de protección de 
datos, incluyendo la 
Ley Orgánica de 
Protección de Datos 
Personales en 
Ecuador.

•Evaluar la 
implementación de 
un marco de 
cumplimiento 
normativo y su 
efectividad.

1.Capacitación y 
Concientización:

•Evaluar los programas 
de capacitación y 
concientización sobre 
protección de datos 
personales para el 
personal.

•Revisar si el personal 
entiende y aplica las 
políticas y 
procedimientos de 
manejo de datos 
personales.



Manejo de Datos Personales y 
Cumplimiento Normativo

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Caja de Ahorros "Confianza" maneja grandes volúmenes de datos 

personales y ha adoptado políticas de protección de datos para cumplir con 
las normativas de la SEPS. Durante la auditoría, se revisan las políticas de 
privacidad, las medidas de seguridad de datos y los procesos de respuesta a 
incidentes de privacidad.

• Pregunta

• ¿Qué aspecto crítico debe evaluar el auditor para asegurar el 
cumplimiento con las normativas de manejo de datos personales?
• A) La antigüedad de los documentos archivados.
• B) La implementación de medidas de seguridad adecuadas para proteger los 

datos personales.
• C) La decoración del área de trabajo.
• D) La cantidad de vacaciones tomadas por los empleados.



Manejo de Datos Personales y 
Cumplimiento Normativo

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Caja de Ahorros "Confianza" maneja grandes volúmenes de datos 

personales y ha adoptado políticas de protección de datos para cumplir con 
las normativas de la SEPS. Durante la auditoría, se revisan las políticas de 
privacidad, las medidas de seguridad de datos y los procesos de respuesta a 
incidentes de privacidad.

• Pregunta

• ¿Qué aspecto crítico debe evaluar el auditor para asegurar el 
cumplimiento con las normativas de manejo de datos personales?
• A) La antigüedad de los documentos archivados.
• B) La implementación de medidas de seguridad adecuadas para 

proteger los datos personales.
• C) La decoración del área de trabajo.
• D) La cantidad de vacaciones tomadas por los empleados.



8. Evaluación de 
Aplicaciones y Necesidades 

de Información



Evaluación de Aplicaciones y 
Necesidades de Información

AUDITORÍA DE TI Y CIBERSEGURIDAD

1.Inventario de 
Aplicaciones:

•Revisar el inventario 
de aplicaciones 
utilizadas por la 
organización.

•Evaluar la relevancia y 
adecuación de las 
aplicaciones en 
función de las 
necesidades 
operativas y 
estratégicas de la 
organización.

1.Análisis de 
Necesidades de 

Información:

•Evaluar las 
necesidades de 
información de la 
organización, 
identificando qué 
datos y funciones son 
críticos para las 
operaciones diarias.

•Revisar si las 
aplicaciones actuales 
satisfacen estas 
necesidades de 
manera efectiva y 
eficiente.

1.Evaluación de 
Funcionalidades:

•Revisar las 
funcionalidades 
ofrecidas por las 
aplicaciones actuales 
y su alineación con los 
requisitos de negocio.

•Evaluar la usabilidad, 
flexibilidad y 
capacidad de 
integración de las 
aplicaciones.

1.Seguridad de 
Aplicaciones:

•Evaluar las medidas 
de seguridad 
implementadas en las 
aplicaciones para 
proteger los datos y 
garantizar la 
integridad y 
confidencialidad de la 
información.

•Revisar la gestión de 
vulnerabilidades, 
parches y 
actualizaciones de 
seguridad.

1.Cumplimiento 
Normativo:

•Verificar que las 
aplicaciones cumplan 
con las regulaciones y 
normativas 
relevantes, 
incluyendo las 
normativas de 
protección de datos y 
ciberseguridad.

•Evaluar si las 
aplicaciones tienen 
controles adecuados 
para asegurar el 
cumplimiento 
normativo.

1.Rendimiento y 
Escalabilidad:

•Evaluar el 
rendimiento actual de 
las aplicaciones y su 
capacidad para 
escalar según el 
crecimiento de la 
organización.

•Revisar los tiempos 
de respuesta, la 
eficiencia y la 
capacidad de las 
aplicaciones para 
manejar cargas de 
trabajo adicionales.

1.Gestión de Datos:

•Revisar cómo las 
aplicaciones manejan 
los datos, incluyendo 
la recopilación, 
almacenamiento, 
procesamiento y 
eliminación.

•Evaluar la integridad y 
consistencia de los 
datos entre las 
diferentes 
aplicaciones.

1.Capacitación y 
Soporte:

•Evaluar los programas 
de capacitación y 
soporte para los 
usuarios de las 
aplicaciones.

•Revisar la 
disponibilidad y 
calidad del soporte 
técnico y la 
documentación 
proporcionada a los 
usuarios.



Evaluación de Aplicaciones y 
Necesidades de Información

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Cooperativa "Tecnología y Futuro" utiliza múltiples aplicaciones para 

gestionar sus operaciones y datos. Durante la auditoría, se evalúa si estas 
aplicaciones satisfacen las necesidades operativas y de información de la 
cooperativa, así como su alineación con los objetivos estratégicos.

• Pregunta

• ¿Qué es fundamental que el auditor evalúe para asegurar que las 
aplicaciones cumplen con las necesidades de información?

• A) La frecuencia de las actualizaciones de software.

• B) La adecuación de las aplicaciones a las necesidades operativas y estratégicas de 
la cooperativa.

• C) El diseño de la interfaz de usuario.

• D) La cantidad de usuarios registrados en las aplicaciones.



Evaluación de Aplicaciones y 
Necesidades de Información

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Cooperativa "Tecnología y Futuro" utiliza múltiples aplicaciones para 

gestionar sus operaciones y datos. Durante la auditoría, se evalúa si estas 
aplicaciones satisfacen las necesidades operativas y de información de la 
cooperativa, así como su alineación con los objetivos estratégicos.

• Pregunta

• ¿Qué es fundamental que el auditor evalúe para asegurar que las 
aplicaciones cumplen con las necesidades de información?

• A) La frecuencia de las actualizaciones de software.

• B) La adecuación de las aplicaciones a las necesidades operativas y 
estratégicas de la cooperativa.

• C) El diseño de la interfaz de usuario.

• D) La cantidad de usuarios registrados en las aplicaciones.



9. Cumplimiento de 
Normas de Control

10. Directrices de entes de 
control



Cumplimiento de Normas de Control de 
la Superintendencia 

AUDITORÍA DE TI Y CIBERSEGURIDAD

1. Preparación

•a. Comprender la Norma:

• Lectura Detallada: Leer y analizar 
detalladamente la nueva norma 
para entender sus requisitos y 
objetivos.

• Identificación de Alcance:
Determinar el alcance de la norma, 
incluyendo a qué procesos, 
sistemas y datos afecta.

•b. Revisión de Documentación 
Existente:

• Políticas y Procedimientos: Revisar 
las políticas y procedimientos 
actuales de la organización.

• Inventarios: Actualizar los 
inventarios de aplicaciones, datos y 
activos de TI relevantes.

2. Planificación de la Auditoría

•a. Definir el Alcance de la Auditoría:

• Áreas Clave: Identificar las áreas y 
procesos clave que serán 
auditados.

• Objetivos de la Auditoría:
Establecer los objetivos específicos 
de la auditoría basados en los 
requisitos de la nueva norma.

•b. Desarrollo del Plan de Auditoría:

• Cronograma: Crear un cronograma 
detallado de actividades de 
auditoría.

• Recursos: Asignar recursos y 
personal necesarios para llevar a 
cabo la auditoría.

3. Ejecución de la Auditoría

•a. Recolección de Información:

• Entrevistas: Realizar entrevistas 
con el personal clave para 
entender cómo se implementan los 
procesos y controles.

• Revisión de Documentos: Revisar 
documentos, registros, y políticas 
relevantes.

•b. Evaluación de Controles:

• Controles Técnicos y 
Administrativos: Evaluar la 
efectividad de los controles 
técnicos (como firewalls, cifrado) y 
administrativos (como políticas de 
acceso).

• Pruebas de Cumplimiento: Realizar 
pruebas para verificar si los 
controles se implementan y 
funcionan como se espera.

•c. Identificación de Gaps:

• Desviaciones: Identificar cualquier 
desviación o incumplimiento con 
los requisitos de la norma.

• Riesgos: Evaluar el impacto y la 
probabilidad de los riesgos 
asociados con los gaps 
identificados.

4. Análisis y Reporte de Resultados

•a. Análisis de Hallazgos:

• Categorización: Categorizar los 
hallazgos según su severidad 
(críticos, mayores, menores).

• Causas Raíz: Analizar las causas raíz 
de los hallazgos.

•b. Recomendaciones:

• Mejoras: Proponer acciones 
correctivas y mejoras para cumplir 
con la norma.

• Planes de Acción: Desarrollar 
planes de acción con plazos y 
responsables para implementar las 
recomendaciones.

•c. Elaboración del Informe de 
Auditoría:

• Resumen Ejecutivo: Incluir un 
resumen ejecutivo con los 
hallazgos clave y recomendaciones.

• Detalles: Proporcionar detalles 
sobre cada hallazgo, incluyendo 
evidencia y análisis.

5. Seguimiento y Monitoreo

•a. Implementación de Acciones 
Correctivas:

• Ejecución: Asegurar que las 
acciones correctivas se 
implementen según lo planificado.

• Revisión: Realizar revisiones 
periódicas para verificar el 
progreso y la efectividad de las 
acciones correctivas.

•b. Re-auditoría:

• Evaluación de Mejoras: Realizar 
una auditoría de seguimiento para 
evaluar si las mejoras 
implementadas cumplen con los 
requisitos de la norma.

6. Capacitación y Actualización 
Continua

•a. Formación:

• Capacitar al Personal: Asegurar 
que el personal relevante esté 
capacitado en los nuevos requisitos 
y controles.

• Concientización: Promover la 
concientización sobre la 
importancia del cumplimiento 
normativo.

•b. Actualización:

• Normativas: Mantenerse 
actualizado sobre cambios en 
normativas y regulaciones.

• Mejoras Continuas: Implementar 
un proceso de mejora continua 
para adaptar las políticas y 
procedimientos según sea 
necesario.



Cumplimiento de Normas de Control de 
la Superintendencia 

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Asociación de Crédito "Normativa Clara" ha implementado políticas y 

procedimientos para cumplir con las directrices específicas de la SEPS. 
Durante la auditoría, se revisan las políticas implementadas, su alineación 
con las directrices y la efectividad de los controles establecidos.

• Pregunta

• ¿Qué aspecto es clave que el auditor evalúe para asegurar el 
cumplimiento con las directrices específicas de la SEPS?
• A) La frecuencia de los eventos de capacitación.

• B) La alineación de las políticas y procedimientos con las directrices de la 
SEPS.

• C) La cantidad de miembros en la junta directiva.

• D) La calidad de los informes anuales.



Cumplimiento de Normas de Control de 
la Superintendencia 

AUDITORÍA DE TI Y CIBERSEGURIDAD

• Caso de Estudio
• La Asociación de Crédito "Normativa Clara" ha implementado políticas y 

procedimientos para cumplir con las directrices específicas de la SEPS. 
Durante la auditoría, se revisan las políticas implementadas, su alineación 
con las directrices y la efectividad de los controles establecidos.

• Pregunta

• ¿Qué aspecto es clave que el auditor evalúe para asegurar el 
cumplimiento con las directrices específicas de la SEPS?
• A) La frecuencia de los eventos de capacitación.

• B) La alineación de las políticas y procedimientos con las directrices de 
la SEPS.
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• D) La calidad de los informes anuales.



11. Preguntas y Respuestas

Ing. Carlos Lopez 
Telf 0969798675




