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$3S ISACA.

Internacional

Mas de 50 aios
Mas de 145000 miembros alrededor del mundo.
La organizacidn mas importante del mundo en GEIT:
* Is Audit
* IS Management
* Cybersecurity Management
* T Risk
Marcos de referencia referentes a nivel mundial
(COBIT, Risk IT, ITAF, CMMI)
Recursos y bases de conocimientos de calidad indiscutible.
Eventos globales de alto reconocimiento internacional.

Participe y promotor de iniciativas globales como GDPR, PCl,
NIST Frameworks de Ciberseguridad.

Certificaciones profesionales reconocidas y valoradas
mundialmente.

Estudios sobre el estado de la profesion.

Foros , grupos de interés, oportunidades de crecimiento
profesional, networking.
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Ecuador

* Mas de 200 miembros
* 19 anos de vida
* Entrenamientos en COBIT, CISA, CISM, CRISC. CSX
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Auditorias Informaticas

Las entidades, empresas y/o CONAFIPS de cada régimen segun
corresponda, deberdn realizar auditorias, revisiones generales y/o
focalizadas internas y externas.
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1.1 AUDITORIA, SISTEMA, PROGRAMA
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Conceptos - Auditoria

1. Audits provide third-party assurance to various stakeholders that
the subject matter is free from material misstatement.

2. A systematic process by which a competent, independent person
objectively obtains and evaluates evidence regarding

assertions? about an entity or event, processes, operations, or
internal controls for the purpose of forming an opinion and
providing a report on the degree to which the assertions conform
to an identified set of standards.

825 ISACA. 7
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https://en.wikipedia.org/wiki/Stakeholder_(corporate)
https://en.wikipedia.org/wiki/Materiality_(auditing)
https://www.isaca.org/resources/isaca-journal/issues/2020/volume-1/is-audit-basics-the-components-of-the-it-audit-report#3

Conceptos — Auditoria Interna

Internal auditing is an independent, objective
assurance and consulting activity designed to add
value and improve an organization's operations.

EL ROL DEL AUDITOR INTERNO

The role of internal audit is to provide independent
assurance that an organisation's risk management,
governance and internal control processes are
operating effectively.

3¢ ISACA.
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 Role of Audit

The objectives of a cybersecurity audit are to:

Provide management with an independent assessment of the
effectiveness of cybersecurity processes, policies, procedures,
governance and other controls.

Identify security control concerns that could affect the
confidentially, integrity or availability of the information assets
due to weaknesses and vulnerabilities in the system of internal
controls, including key security controls.

Evaluate the effectiveness of response and recovery programs.

Evaluate compliance with cybersecurity relevant laws and
regulations.

one Referencia: Cybersecurity Audit Certificate: Study Guide
sag ISACA.
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* Modelo de las Tres Lineas del IIA
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ORGANO DE GOBIERNO

Fendicion de cuentas de I35 partes inferesadas en i3 supervs

ion de la organizacion

Roles del organo de gobierno: integridad, liderazgo y transparencia

lT

DIREEEII‘jN

Roles de primera
linea: disposicion
de productos o
servicios a los
clientes, gestion de

riesgo

informes

CLAVE: dr. Rendicion de cuentas,

Referencia: The IIA

! 1

AUDITORIA INTERNA

sHOn oe riesgo) Aspquramiento independients

Roles de segunda
linea: experiencia,
apoyo, monitoreo y
cuastionamiento an
materias
relacionadas con el

riesgo

Delegar, direccion,
recursos, supervisar

Roles de tercera linea:
Aseguramiento
independiente y objetivo
¥ asesoramiento en
todos los temas
relacionados con
alcanzar los objetivos

Alineamianto,
COmMmunicacion,
coordinacion,
colaboracion
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* Lines of Defense and Typical Review Activity

* Internal controls testing

* Cybersecurity compliance Third line—Internal Audit
* [nvestigation/forensics

* Threats, vulnerailities, risk

* Formal risk evaluation
 Business impact analysis (BIA)
* Emerging risk

Second line—Risk Management

* Formal risk acceptances
 Control self-assessments (CSAs)

e Attack/breach penetration testing First line—Management
 Functional/technical testing

e Social/behavioral testing

¢ Regular management review

00C Referencia: Cybersecurity Audit Certificate: Study Guide
sas ISACA.
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¢Que es un Sistema?
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. objetivo

S un conjunto de
componentes que interactlan
entre si para que, funcionando
como un todo, lograr un
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Componentes de un Sistema de Gobierno
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Servicios,
infraestructur
ay
aplicaciones

Cultura, ética

y
comportamient
o

Principios,
politicas,
procedimiento
S

Referencia: Marco de referencia COBIT 2019

Procesos

Estructuras
organizativas

Empresa

Flujos y
elementos de
informacion

Personas,
habilidades y
competencias
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Componentes de un
sistema de gobierno

Sistema de
Gobierno
Riesgo

Sistema de
Gobierno
Calidad

competer

Sistema de
Gobierno

Sistema de
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Sistema de
Gobierno D

Sistema de
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Drivers/Contexto
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CONTEXTO

SGSI

l

ESTRATEGIA
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1.
Diagndstico/Evaluacion
SGSI

2. Clasificacion de
Informacion

3. Inventarios de activos de
Informacion

4. Anadlisis de amenazas y
vulnerabilidades de activos de
informacion criticos
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A
5. Programpa del SGSI

6. Implementacién y
mejora de componentes
SGSI/medidas de
seguridad

7. Operacion
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Gobierno y Gestion

* Para Auditar debemos identificar el Sistema a Auditar — Alcance/Subject Matter
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00C Referencia: Marco de referencia COBIT 2019
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1.3 SEGURIDAD Y CIBERSEGURIDAD
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* Seguridad de la Informacion

e The information security management system
preserves the confidentiality, integrity and availability
of information by applying a risk management process
and gives confidence to interested parties that risks are
adequately managed.

It is important that the information security
management system is part of and integrated with the
organization’s processes and overall management
structure and that information security is considered in
the design of processes, information systems, and
controls. It is expected that an information security
management s?/]stem implementation will be scaled in
accordance with the needs of the organization.

00C Referencia: 1SO027001
sa¢ ISACA. ) 19
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e Security Organization Goals And Objectives

Confidentiality

Cybersecurity

00C Referencia: Cybersecurity Audit Certificate: Study Guide
sag ISACA.

Quito Chapter

20



Auditoria en Detalle
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Gobierno y Gestion

* Para Auditar debemos identificar el Sistema a Auditar — Alcance/Subject Matter
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Modulo 01
Introduccion General a la Gestion de la

Seguridad de la Informacién

S (iobal Trust fssasiation”

Estructura de la Norma ISO 27001

F ° Contexto de la Organizacion

* Entencimionto de la organizacion y su contexto
* Expectativas de las partes interesydas,
* Alcance del ISMS

° Liderazgo
0. Introduccion : l:odl;::azgo y compromizo de la Alta Direccion.
PLAN '< * Organizacion de los roles, responsabilidades y autoridades,
* Como abordar nesgos y oporturadades,
2. Referencias 0 Soporte
normativas * Recurzos * Comunicacion.
L » Competenciys, * Infarmacion documentada.
- * Cancimncin,
3. Téerminos y Operacion
definiciones Do ° * Evdluncion dwe riesgos dw La ssguridad de la informeacian,
* Manajo de rissgos de La segquridad de La informacian
NO OBLIGATORIO CHECK o Evaluacion del desempeno
* Evaluacion de riesgas de La sequridad de La indferrmacian.
* Mangjo de riesgos de La seguridad de La informacian

* Ravision de La atta direccidn

@ Mejora
ACT * Maonitereo y auditorias interrnas.
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