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Agenda

Introduccién al Riesgo Operativo
Factores de riesgo
Gestidon de eventos de riesgos @ HELacs

Tecnologia de la informacién
Seguridad de Informacién
Inventario de infraestructura tecnolégica

Respaldos y custodia de informacién (backups externos)
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“No es la especie mas
fuerte la que sobrevive ni la
mas inteligente, sino la mas
receptiva al cambio”

Leon C. Megginson



¢Que es lo que se busca con esta capacitacion?

Aplicacién Riesgo
Cultura Operativo
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Conciencia del riesgo

"...con toda mi experiencia, nunca he visto un accidente de
ninguna clase que merezca mencionarse. Ni siquiera he visto un
solo barco con problemas en alta mar... Nunca he visto un
hundimiento ni estuve en ninguna situacion que me amenace de
ningdn tipo..."

Edward J. Smith, Capitdn del TITANIC, entrevistado por la prensa
de Nueva York, 1907
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Interrogantes a responder

* Tenemos conciencia de nuestros riesgos?

* Tenemos apropiados procesos y controles?

* Tenemos estrategias de mitigacion del riesgo?

* Estamos trabajando en un Plan de Continuidad de Negocio (BCP) ante un
evento de desastre?

* Es nuestra infraestructura de tecnologia sequra?

* La estrategia de seguridad soporta nuestro crecimiento?

* En Nuestra institucion estdn cumpliendo con nuestras reglas y regulaciones?

* Estamos manejando nuestra imagen?

* Estd siendo efectiva nuestra funcidon de Auditoria Interna?
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Introduccion al Riesgo
Operativo
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Riesgo operativo no solo lo que por que lo pide la normativa!

El riesgo operacional no es un riesgo reciente, de hecho ha sido uno de los
primeros riesgos por el que se preocupaban las entidades financieras en ese
entonces. Por lo tanto cabe preguntarse: ¢qué ha cambiado para que en los
ultimos anos haya adquirido tanta popularidad entre los entes reguladores, las
entidades financieras, los consultores y la academia?
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Riesgo operativo no solo lo que por que lo pide la normativa!

1995 BARINGS BANK UsD$ 1,300
1996 SUMITOMO BANK USD$ 2,600
Fraude externo
- 1997 NATWEST BANK UsD$ 127
CAUSAS ALLIANZ, LLOYD'S,
- 2001 | AXA BERKSHIRE-HATHAWAY, USD$ 44,000
Practicas ETC
inadecuadas :
2002 ALLIED IRISH BANK USD$ 691
Eall it CITIGROUP
2002 (CASO WORLDCOM) UsD$ 9,000
2005 CASO WINDSOR é?
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DE ECOMNOMIA POPULAR ¥ SOLIDARLA, Die Genossenschaften [/E GENOSSENSCHAFTEN




Normativa de Basilea

Evolucion Acuerdos de Basilea

Basilea 1 Basilea 1.5 Basilea 2 Basilea 3
Propuesto: 1986 Propuesto: 1996 Propuesto: 1999 Propuesto: 2009
Efectivo: 1988 Efectivo: 1998 Efectivo: 2007 Efectivo: 2013 - 2019
Riesgo de Riesgo de Riesgo de Riesgo de
Crédito Credito Crédito Credito
+ (mejorado) (mejorado)
Riesgo de . *
Mercado Riesgo de Riesgo de
Mercado Mercado
(sin cambios) (sin cambios)
4 -
Riesgo Riesgo
Requirieron de implementaciones adiciones * Operativo Operativo
para su monitoreo
+
Riesgo de -
= I
Liquidez J R\I
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Normativa de Basilea

Pilares Basilea Il

Requerimiento minimos
de Capital

Activos Ponderados

Riesgo de Crédito

Método de
Método Calificaciones
Estandar Internas
(IRB)
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Riesgo de Mercado

Modelos
de Valor
en
Riesgo
(VaR)

Método
Estandar

Riesgo Operativo

Método

Avanzado
(AMA)

Indicador Método
Basico Estandar

F
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RECOMENDACIONES DEL COMITE DE BASILEA

El Comité de Supervision Bancaria de Basilea recomienda:

*A las Instituciones: La adopciéon de prdcticas adecuadas para la gestidon de

los riesgos.

*A los Supervisores: La necesidad de exigir y vigilar su cumplimiento.

Para fortalecer la solidez y estabilidad de
las Entidades Financieras.
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Evolucion de la Administracion de Riesgo Operacional

Futuro

Vision
practica
mediano

Vision
practica
presente

Minimos
legales

Nivel |

Control Interno

“Deteccion y
Correccion
de Errores”

Nwel Il

Proteccidon del 'I
[ ] d L ]

Maximizacion del Valor
del Accionista

Nivel Il

Nivel IV

Identificacion
de Riesgos
(Enfoque
Cualitativo)

Indicadores
Criticos de
Riesgos

Sistema de
Alertas
Tempranas

Modelos de
Scoring

Medidas de
Riesgos
(Enfoque

Cuantitativo)

Value at Risk

Analisis de
Escenarios
Captura de

atos
Mantenimiento

Modelos de
Cuantificacion

Administracion
del Riesgo
Integral

Riesgo
Operacional

Riesgo Riesgo
Credito Mercado
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Evolucion de la Administracion de Riesgo Operacional

Enfoque de Riesgo Operacional:
Etapa 1

Desarrollo de indicadores
y auto-evaluaciones
Identificacion de riesgos,

mapa de riesgos y
Etapa . - -
- - DGRV
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Etapa 2

respuestas
Concientizacion sobre Definicién de la estructura
la importancia del organizativa y politicas

riesgo operacional

3. Gestion
cuantitativa

!

2. Gestion
cualitativa




Ejemplificacion de un caso de riesgo operativo

*%* En 1988, Celia Reyes invierte en Banco Bital Usd. 27.000,00 a tasas de interés del
124% y del 149%.
«* El contrato de inversion establecia que si el cliente no se acercaba al banco a

cobrar su inversion, ésta se renovaba automdticamente ... en las mismas
condiciones.
* En 1989, la sefiora Celia acude al banco y cobra la totalidad de su inversiéon. Sin

L)

embargo, el cajero olvida retirarle los documentos.

&

% En 1997, la seiiora Celia pide al banco un pago de 42 millones de délares!

(R)

*%* En 2000, una corte federal falla a favor de la senora Celia Reyes y ordena al

L)

banco que realice el pago.

&

** El banco nunca logré probar que efectivamente pagdé en su momento a la sefora

L)

Celia, pero apela ante el juez para que se revisen las condiciones de mercado en
cuanto a las tasas de interés.

)

L)

* El juez acepta la apelacion y Banco Bital tnicamente debidé pagar a la seinora
Celia Reyes USD. 5,6 millones.
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Ejemplificacion de un caso de riesgo operativo...

= Riesgo: Pérdida por incobrabilidad de un crédito, debido a
que se desembolsan operaciones con documentos habilitantes
con inconsistencias (incompletos, desactualizados, con errores,
tachones, enmendaduras, etc.)

= Debilidad: Falta de capacitacidon del personal del drea
comercial en el manejo de documentos de crédito.

= Evento: El 6 de agosto no se pudo recuperar la operacion #
001 por $15.000 debido a que el pagaré se encontraba con
tachones y enmendaduras.

AN\ SUPERINTENDENCIA FiH DGRV
. DE ECONOMIA POPULAR Y SOLIDARLA, Die Genossensc haften E GENOSSENSCHAFTE}




Normativa en Ecuador para Cooperativas de Ahorro y Crédito

= Resolucién No. SEPS-IGT-IR-IGJ-2018-0279, de 26 de noviembre de 2018:
Norma de control para la administracién del riesgo operativo y riesgo legal en las
entidades del Sector Financiero Popular y Solidario, bajo el control de la
Superintendencia de Economia Popular y Solidaria.

= Reformada por las resoluciones Nos. SEPS-IGT-IR-1GJ-2018-0284, de 13 de
diciembre de 2018; y, SEPS-IGT-IGS-INR-INGINT-2020-0221, de 2 de junio de
2020.

= El7 de julio de 2022 se expide la Norma reformatoria a la resolucion No. SEPS-
IGT-IR-1GJ-2018- 0279 de 26 de noviembre de 2018, que contiene la “Norma de
control para la administracién del riesgo operativo y riesgo legal en las entidades
del sector financiero popular y solidario bajo el control de la Superintendencia de
Economia Popular y Solidaria”

‘.‘ SUPERINTENDENCIA m DGRV
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Generalidades

= Riesgo: Es la posibilidad de que se produzca el evento
que genere pérdidas con un determinado nivel de
impacto para la entidad.

= Riesgo operativo: Es la posibilidad de que se
produzcan pérdidas para la entidad, debido a fallas
o insuficiencias originadas en procesos, personas,
tecnologia de informacién y eventos externos.

El riesgo operativo no incluye los originados por el
entorno politico, econdmico y social, los riesgos
sistémico, estratégico y de reputacion.
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Generalidades

= Debilidad: Es la falencia evidenciada en el proceso y que esta
asociada a la causa u origen de riesgo ( factores: personas,
procesos, Tl, Eventos Externos).

= Evento de riesgo.- Es un hecho que podria generar pérdidas
para la entidad.
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Sistema de Gestion de Riesgo Operativo

= Sistema de Gestion de Riesgo Operativo: Para una
adecuada administracion de riesgo operativo y legal,
las entidades y la Corporacion deberdn implementar
un Sistema de Gestidn del Riesgo Operativo (SIGRO)
que corresponde al conjunto de etapas y elementos
tales como politicas, procedimientos, documentacién,
estructura organizacional, registro de eventos de
riesgo, érganos de control, plataforma tecnolégicq,
divulgacion de informacién y capacitacion, mediante
los cuales las entidades identifican, miden, priorizan,
controlan /mitigan, monitorean y comunican dicho
riesgo.
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Etapas del Sistema de Gestion de Riesgo Operativo

Identificar

Etapas del

Sistema de
Gestion de
Riesgo

Operativo

Monitorear

N,

Controlar /
Mitigar
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Etapas del Sistema de Gestion de Riesgo Operativo

Es un proceso, no tiene inicio ni fin, Proporciona garantias adecuadas a la Esta coordinade para que se logren
es continuo. alta pgerencia y Directorio de la ob jetivos en una o varias categorias
institucion relacionadas.

Es efectuado por las personas, no son
unicamente polfiticas, procedimientos,
formularios, involucra las actividades
de las personas en todos los niveles de
la organizacion.

Esta disefiado para identificar los
potenciales eventos que afectan a la

institucion y administrar el riesgo
de acuerdo a los niveles aceptables.

-

Se aplica a travées de la
Se aplica en el establecimiento de las organizacion, en cada nivel vy
estrategias. funcion

Fuente: Enterprise Risk Management Framework - Executive Summary
Committee of Sponsoring Organizations of the Treadway Commission

DE ECONOMLA POPULAR Y SOLIDARLA Die Genossenschaften [DI|E GENOSSENSCHAFTEN
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Identificar, Medir y Administrar el Riesgo Operacional

Identificary o

Medir

Mitigar y

Manejar ¢

. Contingencia

/‘ SUPERINTENDENCIA
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Qué puede ser el evento ? (INCIDENTE)

Cual es su frecuencia ? (PROBABILIDAD)

En cuanto nos afectara ? (IMPACTO)

Acciones de mitigacion para reducir

(IMPACTO)

Acciones de mitigacion para reducir (PROBAEBILIDAD)

Acciones de Contingencia

G DERV
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Etapas del Sistema de Gestion de Riesgo Operativo

Entender los objetivos
y estrategias del
negocio

Entender la
organizacion

f—ﬁ'

Identificar los procesos
clave de la
organizacion

Identificar los riesgos
del negocio
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Etapas del Sistema de Gestion de Riesgo Operativo

= |dentificar: Debe realizarse con anterioridad a la ejecuciéon de
cualquier proceso, con el fin de determinar los riesgos
operativos que han ocurrido, asi como aquellos riesgos
operativos en potencia que van a suponer una serie de
obstdculos al logro de los objetivos definidos.

= En esta etapa de identificacién pueden a su vez diferenciarse
dos sub-etapas:

* Inventario de procedimientos

* Recoleccion de informacion
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Etapas del Sistema de Gestion de Riesgo Operativo

= Medir: Una vez que los riesgos operativos de los diferentes
procesos han sido identificados, el siguiente paso es evaluar la
posibilidad de materializacién de los mismos (en funcién de la
frecuencia con la que los mismos suceden) asi como, definir el
impacto que los mismos podrian generar en caso de
ocurrencia.

= Como resultado de esta segunda etapa, establecemos el
llomado riesgo inherente, que no es mds que el nivel de
riesgos que presenta una actividad concreta, sin aplicarle
ningun tipo de control.
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Etapas del Sistema de Gestion de Riesgo Operativo

= Priorizar: Los resultados de la matriz de probabilidad e
impacto, permiten identificar aquellos riesgos que representan
una mayor amenazd, a los cuales se les puede dar mayor
prioridad o gestidn de respuesta, con los recursos de los que
dispone la entidad

"‘ SUPERINTENDENCIA M DGRV
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Etapas del Sistema de Gestion de Riesgo Operativo

" Controlar/mitigar: En esta etapa se busca definir las medidas
de control que permitan reducir la probabilidad de ocurrencia
y/o impactos ocasionados por los riesgos inherentes
detectados.

" Tras esta etapa, la entidad obtiene el conocido riesgo
residual, que es el riesgo que resulta tras la aplicacién de los
oportunos controles que hayan sido considerados por la
entidad.
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Etapas del Sistema de Gestion de Riesgo Operativo

*= Monitorear: En esta etapa se debe llevar a cabo el
seguimiento adecuado a los riesgos con el fin de ir analizando
su evolucion.

= Comunicar: Las entidades deben definir una politica sobre los
eventos de riesgo operativo que deban informar interna o
externamente y que esté sujeta a revisidn periddica, en funcién
de las estrategias organizacionales. Ademds, deben
implementar un proceso para evaluar el impacto de la
informacién a comunicar en funcién a su gestion de riesgos.

" SUPERINTENDENCIA m DGRV
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Etapas del Sistema de Gestion de Riesgo Operativo

Evaluaclon m Monitoreo

Compartir o transferir En cada actividad ‘
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Mapa de Riesgo Operacional - Identificacion y Medida de los Eventos

Alto

Impacto

Alta .

Preocupacion

Baja Preocupacion

DGRV
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Mapa de Riesgo Operacional - Estrategia de Respuesta al Riesgo

Alto

ACCION (1)

Impacto

Bajo

‘.‘ SUPERu v1 1 v s s sajo Probabilidad Alto - DGRV
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Mapa de Riesgo Operacional - Andlisis Costo versus Beneficio a los Riesgos

A
Alto
Implementacion
de Medidas de
Reduccion

o)
o —
)
2
(14 Uso de
% Criterios
°
2 No
< Economico

Bajo ._J._l_l_,
." SUPERINTENL Costo de Reducir el Riesgo ($) m DERV
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Mapa de Riesgo Operacional - Plan de Mitigacion de los Riesgos

Alto

Impacto

Bajo

Bajo T Alto .
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Etapas del Sistema de Gestion de Riesgo Operativo

s Il- (A) Evaluacion periddica de riesgos

"""""""""""""""""""""""""""""""""""""""""""" h (B) Estandarizacién de controles

Unidades
Negocios/
Soporte

~~~~~~~~~~~~~~ » (D) Analisis operacional de nuevos
: productos o procesos de negocios

-------------- > (E) Relaciones con clientes

A Docacii dein Gasiandae
Riesgos .

Generacion de Reportes de

Unidad de
AL

Riesgos y
Riesgo

Operacional Facilitador
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Etapas del Sistema de Gestion de Riesgo Operativo

o

SUPERINTENDENCIA

INFORME ANALISIS DE RIESGOS

FECHA ELABORACION

0§ octubre da 2020

VERSIOM

1.0

ELABORADD

Administrador de
Riesgos

REVISADO

Comite de
Administracién Integral
de Riesgos

APROBACION

£l documants fus aprobade por los integrantas dal

PRESIDENTE

Conzajo de Administracion en sasion dal
segun consta &n acta F

SECRETARLA

DE ECONOMIA POPULAR Y SOLIDARLA

La informacién contenida en 2ste documente es confidendial y de propiedod de lo Cooperativa.
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Etapas del Sistema de Gestion de Riesgo Operativo

Tipo de Riesgo

= Deficiencias en la ejecucion de
procesos, proces. de operac. y
relaciones con proveedores y

terceJ.
= Fraude Externo

= Interrupcion del negocio por
fallasen Tl

= Riesgo Legal

o

SUPERINTENDENCIA
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Factor de Riesgo

4
3
2
1
0
de disminucién de recursos
financieros

Tipo de pérdidas

de indemnizacidn o restitucion
a terceros

3
2
1
0
PROCESOS TECNOLOGIA DE LA RIESGO LEGAL
INFORMACION
EIN GEWINN

por acciones regulatorias
(multas y sanciones)

FURALLE

Die Genossenschaften
—E——

DGRV

DIE GENOSSENSCHAFTEN




Factores Criticos de Exitos ...

O howbd =

o

(0 0)

. Ser lo mds simple posible

Soporte claro desde arriba hacia abajo
Establecer un lenguaje comun

Operar con el concepto de dueno de riesgo.
Convencimiento del nivel gerencial del esquema de
Administracion de Riesgo Operacional

. Creacién de cultura que permita la identificacién, reportes y

correccion de aspectos de Riesgo Operacional.

. Mantener una visién de Administracion de Riesgo Operacional
. Establecer Roles en la Administracion de Riesgo Operacional
. Establecer un proceso uniforme de Administracién de Riesgo

Operacional

10.Establecer un proceso de reportes de Riesgo Operacional

o
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Lineas de Negocio

o

Linea Linea de Linea de Linea Linea corhln::sgceién :‘;r;ilﬂ,z
minorista microfinanzas tarjetas comercial inmobiliaria P . .
de pago tradicional
EIN GEWINN 4
SUPERINTENDENCIA Gy DGRV
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Lineas de Negocio

Para una adecuada administracion del riesgo operativo las entidades y la
Corporaciéon, deberdn agrupar justificada y documentadamente sus procesos por
lineas de negocio de acuerdo a la siguiente clasificacion:

Linea minorista.- Contempla las actividades de intermediacién financiera tales
como: recepcidon de depdsitos en cualquier modalidad; asesoramiento de inversiones;
otorgamiento de créditos en las modalidades de consumo y vivienda.

Este grupo incluye, servicios financieros, negociaciéon de letras de cambio, libranzas,
pagarés, facturas y otros documentos que representen obligacién de pago creados por
ventas a crédito, asi como el anticipo de fondos con respaldo de los documentos

referidos.

No incluye las operaciones y servicios relacionados con tarjetas de crédito, débito,
pago y prepago. m DER\V

Die Genossenschaften
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Lineas de Negocio

Linea de microfinanzas.- Incluye operaciones financieras como préstamos en el
segmento de microcrédito, ahorro o transferencias a personas naturales cuyo sustento
provenga de actividades econdmicas de menor escala.

Linea de tarjetas.- Contempla las actividades y servicios relacionados con tarjetas de
crédito, débito, pago y prepago.

Linea Comercial.- Incluye las operaciones de crédito comercial de primer piso,
operaciones financieras de segundo piso con cooperativas de ahorro y crédito y
asociaciones mutualistas de ahorro y crédito para la vivienda.

AN\ SUPERINTENDENCIA i DGRV
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Lineas de Negocio

Linea de compensacion de pagos.- Contempla todas las actividades relacionadas
con la gestidon de pagos, transferencias y compensacién de acuerdo a lo establecido
en el articulo 470 del Cédigo Orgdnico Monetario y Financiero.

Linea de tesoreria tradicional.- Representan actividades cotidianas de la gestién de
liquidez y administracién de flujo de fondos.

AN\ SUPERINTENDENCIA M DG :1=<;v
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Lineas de Negocio

Los procesos productivos deberdn asignarse a las lineas de negocio de
acuerdo con los productos y servicios que generan, de forma que a
cada uno de los procesos les corresponda una sola linea de negocio y
que ningun proceso permanezca sin asignar.

Las lineas de negocio también deberdn agrupar los procesos
gobernantes y los procesos habilitantes que intervienen en las mismas. Si
algin proceso gobernante o proceso habilitante interviene en mds de
una linea de negocio, la entidad deberd utilizar un criterio de
asignacién objetivo, considerando su linea de negocio principal

" SUPERINTENDENCIA m DGRV
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Mapc

Tabla 5-A: Lineas de Negocios. definicion v mapeo. segun Basilea II.

Ventas

divisas v materas primas por cugnta propia v de clientes.

Posiciones Propietarias

Tesoreria

Nivel 1 Definicion General Nivel 2 Grupos de Actividades (Nivel 3)
morpﬂmtwas
Finanzas awerdE? hancarios que se pmpcriionan a las grandes{Finanzas Municipales y Fusicnesyadquisiciunes:, suscripcion de emisiones, ,

- companias  comerciales, comparnias multinadonales Jde Gobiemo privatizaciones, titulizacion, servicio de estudios, deuda (publica, alto
empreaa_naesu instituciones financieras no bancarias, deparfamentos delBanca de nversion rendimiento), acciones, sindicaciones, Ofertas Publicas Iniciales,
corporativas gobiemos, entre otras. Senicios de colocaciones privadas en mercados secundanos.

asesoramiento

Ventas

Generacion de Renta fija, renta variable, divisas, productos basicos, crédito,
Megociacion y |operaciones de tesoreria, compra y venta de wvalores|Mercado financiacion, posiciones propias en valores, préstamo y

operaciones con pacto de recompra, intermediacion, deuda,
intermediacidn unificada (prime brokerage)

E‘agus ¥ recaudaciones, transferencia de fondos, compensacion
v liquidacidn (Las pérdidas derivadas de las operaciones de pago

Fideicomisos a
EmEresas

Administracion
de activos

administracién de fondos de clientes de manera conjunta,

Pagos vy actividades relacionadas con pagos y cobros, transferencias] - P ) - )
liquidacién nterbancarias de fondos. compensacion v liquidacion Clientes Externos liguidacion relacionadas con las actividades propias del
q ’ ' P ylia : banco se incomporaran al historial de pérdidas de |a linea de negocios
afectada.)
. Contrates de plica, certificados de depodsito, operaciones de
Custodia sociedades (clientes) para préstamo de valores
Servicios de funcionando como agentes de emision y pago a empresas hoencaaEmoresas lAoenies de emisimesm apas
agencia clientes, proporcionando semnvicios de custodia, entre ofros. g P g ¥y p3g

Administracion
discrecional de fondos

Agrupados, segregados, minorstas, institucionales, cemrados,
abiertos, parficipaciones accionariales

separada, minonsta, institucional, abierta o cemada segin e
mandatario.

Administracién no
discrecional de fondos

Agrupados, segregados, minorstas, institucionales, de capital
fijo, de capital variable

Intermediacion
|minorista

servicios de intermediacion que se ofrecen a clientes que
son  inversores minonstas, mas que inversionistas
institucionales.

Intermediacién
minonsta

Ejecucion y servicio completo

Banca minorista

acuerdos de fnanciacion para clientes particulares, clientes|

Banca Minorista

Préstamos y depdsitos de clientes minoristas, senvicios
bancarios, fideicomisos y testamentarias

minorisias v pequefias compafiias (tales como prestamos,
|tarietas de crédito, etc.), asi como de otras faciidades,
como fidecomisos y pafrimonios, v asesoramiento sohre

Banca Privada

Préstamos y depdsitos de pariculares, senvicios bancanos,
fideicomisos y testamentarias, y asesoramiento de inversion

iInversiones.

Semnvicios de Tarjetas

Tarjetas de empresa [ comerciales, de marca privada v
minorstas

Banca
comercial

acuerdos de financiacion para companias comercales,

incluida la financiacion de proyectos, propiedades
inmobiliadas, comercio exterior, factoring, leasing,

garantias, lefras de cambio, etc.

Banca Comercial

Financiacion de proyectos, bienes raices, financiacion de
exportaciones, financiacion comercial, factoring, amendamiento
financiero, préstamo, garantias, lefras de cambio

; Fuente: BCBS (2006a) v “Basel IT - Operational Risk - BI4 & 84, F5I, (http://www fSiconnect org).



Factores de
Riesgo Operativo
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RIESGO OPERATIVO

El riesgo operativo es la posibilidad de que se produzcan pérdidas econémicas para la Cooperativa,

debido a fallas o debilidades originadas por factores en: procesos, personas, tecnologia de informacién o
eventos externos.

PERSONAS  TECNOLOGIA EVENTOS
T DEINFORMACION ~ EXTERNOS

No incluye entorno politico, econémico y social, riesgo sistémico, estratégico y de

reputacion

FURALLLE
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PROCESOS

* Procesos gobernantes o estratégicos. - Se considerardn a aquellos que proporcionan directrices a
los demds procesos y son realizados por el directorio u organismo que haga sus veces y por la alta
gerencia para poder cumplir con los objetivos y politicas institucionales. Se refieren a la planificacién
estratégica, los lineamientos de accién bdsicos, la estructura organizacional, la administracion integral
de riesgos, entre otros;

* Procesos productivos, fundamentales u operativos. - Son los procesos esenciales de la entidad
destinados a llevar a cabo las actividades que permitan ejecutar efectivamente las politicas y
estrategias relacionadas con la calidad de los productos o servicios que ofrecen a sus socios, clientes
O usudrios.

* Procesos habilitantes, de soporte o apoyo. - Son aquellos que apoyan a los procesos gobernantes
y productivos, se encargan de proporcionar personal competente, reducir los riesgos del trabajo,
preservar la calidad de los materiales,

Die Genossenschaften
T



PROCESOS

Serie de actividades relacionadas logicamente para definir un objetivo

MEDICION Y CONTROL

iDonde iDonde iComo iComo
queremos ~—*> estamos —*> podemos —*> saberque
estar? hoy? llegar? llegamos?

ENTRADA

Misiony Evaluacioén Cambios en Métricas
Objetivos del el proceso

Negocio

Actividad

Procedimientos

Rol




PROCESOS

IMPORTANCIA

* Una organizacion es una
cadena de procesos.

* Todos estamos involucrados en
algun proceso.

* Permiten mejorar la
productividad.

RESPONSABLE DEL PROCESO

Es el responsable Gltimo de mejorar un proceso.

Debe distribuir y evaluar periédicamente el
trabajo entre los participantes del proceso y
establecer puntos de control, productos y
servicios, clientes internos y externos.

Identifica y ejecuta los cambios requeridos para
satisfacer las necesidades tanto de la
organizacion como de los clientes.

Comunica el proceso entre los participantes y lo
debe difundir en la institucién.

EIN GEWINN y
DGRV
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PROCESOS

OPORTUNIDADES

PROCESOS GOBERNANTES O ESTRATEGICOS

Captaciones
Gestién Gestién Servicio al Cob
Productos Comercial cliente obranza
Colocaciones
Gestion Y . e ..
Gestion Gestion Gestion Gestion
Recursos . . ) .. . .
Tecnologia Financiera Administrativa Operaciones
Humanos
-

PROCESOS DE SOPORTE 6 APOYO

o
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PERSONAS

INCORPORACION

Planificacion de
necesidades.

Reclutamiento.

Seleccién de
personal.

Contratacion.

Induccién.

Procesos

PERMANENCIA

Condiciones laborales
idéneas.

Capacitacion y formacion.

Sistemas de evaluacion del
desempeiio.

Planes de carrera.

Rendicion de cuentas e
incentivos.

Personal de reemplazo

DESVINCULACION

Planificacion de la
salida del personal.

Preparacion de
aspectos juridicos para
llegar al finiquito y
finalizacion de la
relacion laboral.

DGRV
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PERSONAS

Acuerdo de confidencialidad: Las entidades y la Corporaciéon deben asegurar que se
mantengan actualizados los acuerdos de confidencialidad relacionados con los procesos
que ejecuta el empleado y los riesgos asociados a las funciones que desempeiia, asi
mismo, debe determinar responsabilidades y deberes de seguridad de la informacién
que permanezcan vigentes después del cambio de funciones o de la terminacién de la
relaciéon laboral, conforme lo establecido en dicho acuerdo

Die Genossenschaften
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TECNOLOGIA DE INFORMACION (TI)

ol
==

EIN GEWINN V4
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TECNOLOGIA DE INFORMACION (TI)

QArea de tecnologia de la informacién
JEstructura de gestidn de tecnologia
v’ Conformacién del Comité de Tecnologia de la Informacién
v’ Funciones del Comité de Tecnologia de la Informacién
Politicas, procesos, procedimientos y metodologias para la administracién de la
tecnologia de informacién
v Cumplan estdndares
v’ Plan estratégico de tecnologia de la informacién (PETI) alineado con el plan
estratégico institucional
v’ Proceso de adquisicién, desarrollo, implementaciéon y mantenimiento de las
aplicaciones satisfagan los objetivos del negocio
v Manual de gestién de la infraestructura
v’ Proveedor servicios de infraestructura, plataforma y/o software en la nube

£
— - — i
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] m= fleld W
| I——y '.'---:-I- e ™ 1'\'-..'
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TECNOLOGIA DE INFORMACION (TI)

Las entidades de los segmentos 4 y 5 deberdn incluir dentro de su gestidn, la
administracién de la tecnologia de informacién; para lo cual deben contar al menos
con:

a) Un presupuesto aprobado para el funcionamiento de la operaciéon de tecnologia
de informacién;

b) Respaldos de los movimientos de operaciones activas, pasivas, contingentes y de
servicios, ubicados fuera del drea de procesamiento; v,

c) Normas bdsicas de operacién y un inventario de los principales elementos
tecnoldgicos con los que cuenta.

o
'Y=\~
|_.'_—_'-‘J'.'I"l ‘;i-'_l-' .._l."'-‘_::_ \:.\..’I
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Eventos Externos

PLANES DE
CONTINUIDAD Y
= CONTINGENCIA
Ff::llgs en Servicios Pudieran
Pl alterai el Buscan garantizar la
Desastres naturales. mﬁg{;oe"qu capacidad para
Atentados. actividades de operar en forma

la Institucion. . L. .
confinua y minimizar

Otros actos delictivos.

las pérdidas en caso

de una interrupcién

severa del negocio.

EIN GEWINN 4
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Eventos Externos

NIVEL

B

ALCANCE

PRO

CONTROL

Determinar el alcance del PCN
Analizas para que activos y procesos debes garantizar
la continuidad.

PRO

Concretar el flujo de responsabilidades

Determinas las responsabilidades de las personas que
deben llevar a cabo el plan de continuidad en caso de
aparicion de desastres.

PRO/TEC

Realizaciéon del BIA (Analisis del Impacto en el
Negocio)
Elaboras detalladamente el BIA de tu empresa.

PRO

Definir la politica de comunicacion y aviso a
entidades externas

Defines que tipo de mensajes debe transmitir tu
empresa en caso de desastre.

FRO

Caducidad del PCN
Actualizas el plan de continuidad de negocio de tu
empresa cada i

PRO/TEC

Elegir la estrategia de continuidad

Eliges la estrategia de continuidad optima para tu
empresa. leniendo en cuenta si fuera preciso la
implantacion de un centro de respaldo.

PRO/TEC

Detallar la respuesta a la contingencia
Detallas los procedimientos vy controles especificos a
gjecutar ante la aparicion de un desastre.

PRO/TEC

Desarrollar actividades para verificar, revisar y
evaluar el plan de continuidad del negocio

Pruebas y evallas cada el plan de
continuidad de negocio de tu empresa.

EIN GEWINN 4
DGRV
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Eventos Externos

PLAN DE
CONTINUIDAD DEL
NEGOCIO

Plan de Recuperacibn
de Operaciones

Plan de Reanudacion
de Operaciones

Administracion de
Contingencias

Definicion de una estrategia de continuidad de los negocios en linea con
los objetivos Institucionales;

Identificacion de los procesos criticos del negocio, aun en los provistos
|por terceros;

Analisis de los principales escenarios de contingencia considerando el
impacto y la probabilidad de que sucedan

L HIETE: [ IEIM O ST TRCAS. (O ETI] 1[0 R BT DR MOy e

recuperacion y tiempos maximos de interrupcion que puedan ocasionar
los siniestros;

Elaboracion del Plan de Continuidad del Negocio, y aprobado por del
Directorio

Comprobacion de la aplicabilidad del PCN mediante pruebas periodicas y
los procesos implantados para realizar los ajustes necesarios

Incorporacion del proceso de administracion del plan de confinuidad del
negocio al proceso de administracion integral de riesgos

, T‘D‘Imrvclﬁ
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Gestion de eventos de
Riesgo Operativo
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Gestion de eventos de riesgo operativo

EVENTO DE RIESGO OPERATIVO, es el riesgo materializado que deriva en pérdidas

financieras para la Cooperativa.

FRAUDE
INTERNO

EMPLEO Y
SEGURI-
DAD DEL

AMBIENTE

DE

TRABAJO

PRACTICAS

CON

CLIENTES,

PRODUC-
TOS Y EL
NEGOCIO

DANOS A
LOS
ACTIVOS
FisicOs

INTERRUP-
CIONES DEL
NEGOCIO Y
FALLAS EN

LOS

SISTEMAS

DEFICIENCIAS

EN LA
EJECUCION DE
PROCESOS,
PROCESAM.
DE OPERACIO-
NES Y EN
RELACIONES
CON
PROVEED. Y

GRV
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Gestion de eventos de riesgo operativo

|dentificar por linea de negocio, los riesgos operativos, agrupados por tipo de evento
y las fallas o insuficiencias en los factores de riesgo relacionados con personas,
procesos, tecnologia de la informacién y eventos externos

Causa
_ Correctivos - ROS
Eventos de
Obijetivos . Controles - | o
| R|esgo ?_/) Preventivos Politicas
Detectivos
Proceso

Residual

Riesgos
| iad |

Tipologias
de Riesgos

~N

uUie senossenscnarien WD YCNWoSDNWMAr I M
N

.1 LIE ELANUINIS, PP UILAIT T JAPLILARINLS,




Mapeo de procesos

MO2-P04-03 SERVICIO DE CREDITOD
CONCESION DE CREDITOS QUIROGRAFARIOS
==y vo—s(¥)
B ‘erficar la documeniacidn
g = — Impresa y firmar la aceptacidn,
acena a para
Solucionn B'I:':g:ldesnn:h.rdl.lrmuh::_ Recie notfiacddn y soucona
o averiguar si puede acoeder al [+—2 _m
a Préstamo Cul Faria naved ades? de ser o s, i INCENVEniEntE Gereraco
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Proceso de reporte de eventos de riesgo operativo

Funcionario . Unidad de Riesgos

s 7

|dentifico el Elaboro
riesgo notificacién
a Remito al
' tﬁ Responsable de Evalta Evento
Riesgos
v
. Analiz Registr nt
Levantamiento Detalla ”q O.Iy €IS <.:|eve ©
. s ! clasifica riesgo de riesgo
de informacién Formulario )
por proceso operativo

%
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Mapeo de procesos

Principales Procesosg Institucionales Criticidad
ALTA CRITICIDAD
PR e o Procesa indispansable cuya
F?mﬁ:l&gnmi [€ RESZIS falta podria impedir el nommal
funcienamiento da ka
| | instiucian
MEDIANA CRITICIDAD
“ Proceso de Cologaciones Proceso de Recupkraciones % ;rﬁf:;; ||":E:;::I: ;'-sl:ra
M M M M M operaciones de la
PROCESS OE PROCESD DE SR mstitucion y acrecentar el
PAARKETHI: m%:atsﬂ " REFINANCIACKIN ¥ COERAKTA mo CRITIC
. Proceso cuya falla aislada

conlieva poco esgo para
b stibucién &n el coro
EvLUELH lACMNESTRACIOH DE plazo

ADHAIMIETRAS K0

! DE CPERACICNES e ;
. Riesgo
ALTO RIEEGO
e Padsia mpeds ol normal
—_— — —_— funcionamiento deal
#  gubproceso.
MEDIAND RIESGO
Procesos de Soporte @ Podk(a rertasar ol
subproceso y acrecentar
Planeamiento Administracién de &l :p g
y Gestion Recurses Institucionales Soporte 4 la Gestién 4 BAJO RIESGO
. Fallas aisladas que
conlievan poco fes
B @y @ Cw@h Che Cwim  we posoisgo
ADMMISTRACION ADMHIETRACION ADMNETRALION ADMNETRACION ADMNISTRACION ADMIPISTRACICH
ESTRATEGICA s (PECREDE DE PODERES OE GARANTIAS LB BENES RESGO  CRITICIDAD
*
G Me vh @n @n @ @
ADMNETRACION ADMNETRACION OE
OE FROCES0S TECMOLOGEA, oL TESORERIE, COPTABLIDAD LOGETIEA IFEslzE1y
INTERKMOE DE MFORMBCION SRR
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Etapas del Sistema de Gestion de Riesgo Operativo

Pérdidas causadas por transacciones fallidas, cuentas de clientes, pagos y

Error de ingreso de datos

laboral desfavorable

Procesos procesos diarios de negocios. Acceso no autorizado
Internos Diferencia con vendedores
Dafio negligente/dano activos de clientes
Pérdidas causadas por falta del personal adecuado, negligencia, error Negociacion no autorizada
Personas humano nepotismo, inapropiadas relaciones interpersonales, ambiente SLlEEL

Terminacion equivocada
Acoso [ Discriminacion

Tecnologia de

Pérdidas originadas en la interrupcidn de negocios o fallas de los sistemas, o

Diafio de Hardware o software
Fallas de Telecomunicacion

negocios

Informacién acceso a la informacion, aun la provista por terceros Error de programacion / virus informatico
Interrupcion de servicios publico
Pérdidas originadas en la vulnerabilidad de sus activos o que sus activos y gz;?éi%c;eé? ggios
Legal contingentes se vean incrementados en niveles superiores a los esperados Operaciones de Giro Financiero
Actividades Complementarias
Cumplimiento Legal y Normativo
Pérdidas por eventos fuera del control, por actividades de terceras personas, Desastres naturales
E"’te“tw 0 cambios de regulaciones gue impidan a la institucion continuar sus Terronsmo / Extorsion
xternos

Fraude de tarjeta de crédito

*“ SUPERINTENDENCIA
. DE ECOMOMIA POPULAR Y SOLIDARA,

| Crnimen fecnoldgico
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Prevencion de Pérdidas

* Reingenieria de procesos
 Reestructuracién del trabajo
 Rediseno de Productos y Servicios
* Automatizacion

* Sistemas integrales
Riesgo
. * Deteccion y prevencion del fraude
OPe raC|Ona| * Interno y Externo
.7 * Falsificacion, fraude, robo, estafa
PrevenC|On * Utilizacion de propiedad empresarial
* Separacion de funciones
de * Redundancia de personal en funciones criticas
s . *Vacaciones, rotacion, entrenamiento cruzado
Pe rdldaS * Reconciliaciones

» Auditoria con clientes
 Outsourcing

* Ingenieria del Factor Humano
* Errores, edad, experiencia, stress,
* Soporte, capacitacion, factores ambientales
* Practicas gerenciales, contratacion

' J
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Reporte a la SEPS

FORMULARIO DE REPORTE DE EVENTOS DE RIESGO OPERATIVO

INSTRUCCIONES PARA COMPLETAR ESTE FORMULARIO:

(1) En la columna FFCHA DEL EVENTO, ingresar la fecha de registro del evento de riesgo en la matriz de riesgo correspondiente SUP ERI NTE N DE N C |A

(2) En la columna LINEA DE NEGOCIO, ingresar el nombre de la linea de negocio a la que fue asignado el Proceso en donde se produjo el evento reportado.

(3) En la columna PROCESO, ingresar el nombre del proceso en donde se produjo el evento reportado. DE ECONOMIA POPULAR Y SOLIDARIA

(4) En la columna TIPO DE PROCESO, indicar si el proceso es: Gobernante, Productivo, o de Apoyo.

5) En la columna PROCESO CRITICO, identificar Sl es o NO un proceso critico.
)
)
)

(6) En la columna TIPO DE EVENTO, ingresar en funcién de la categoria del evento definido en el Articulo 8.

(7) En la columna DETALLE DEL EVENTO, ingresar el evento de riesgo operativo producido.

(8) En la columna FALLA O INSUFICIENCIA, especificar el problema que ocasioné el evento indicado en la columna anterior. En los que fuere el caso considerar las fallas o insuficiencias de orden legal.

(9) En la columna FACTOR DE RIESGO OPERATIVO, se debe indicar el factor de riesgo (Procesos, Personas, Tecnologia de Informacion, 6 Eventos Externos)

(10) En la columna PROBABILIDAD, ingresar el nivel de probabilidad o frecuencia de ocurrencia del evento

Con la finalidad de respetar sus propias metodologias favor ingresar en la columna N° el nimero pondiente al nivel de prc ili dependiendo su escala, y en la columna Nivel el nombre del nivel de probabilidad
(11) En la columna IMPACTO, ingresar el nivel de impacto en la ocurrencia del evento

Con la finalidad de respetar sus propias metodologias favor ingresar en la columna N° el nimero correspondiente al nivel de impacto dependiendo su escala, y en la columna Nivel el nombre del nivel de impacto

(12) En la columna EFECTO CUANTITATIVO, indicar el valor monetario de la pérdida producida por causa del evento presentado.

(13) En la columna RECUPERACION MEDIANTE COBERTURA, indicar si la pérdida producida, se recuper6 por una cobertura existente de forma previa al evento.

(14) En la columna VALOR RECUPERADO, ingresar el monto por valor recuperado por la cobertura

(15) En la columna ACCION TOMADA, describir la(s) MEDIDA(S) DE MITIGACION mas importante(s) que se ha(n) tomado para minimizar la posibilidad de que se welva a presentar el evento reportado, asi como el NOMBRE y CARGO del Responsable, y las FECHAS DE INICIO y FIN de la implementacién de la(s) medida(s) de acci6én tomada.

SE DEBEN INGRESAR LOS EVENTOS DE RIESGO OPERATIVO IDENTIFICADOS DESDE EL ANO 2010 HASTA EL 15 DE JULIO DE 2014

POR FAVOR RESPETAR ESTE FORMATO: No modificar el formato, ni la estructura del archivo, y no dejar ninguna columna en blanco.

EFECTO ) ACCION TOMADA
PROCESO FACTOR DE CUANTITATIVO RECUPERACION VALOR (15)
FECHA DEL EVENTO  LINEA DE TIPO DE FALLA O PROBABILIDAD (10) IMPACTO (11)

> : MEDIANTE COBERTURA
CRITICO TIPO DE EVENTO (6) DETALLE DEL EVENTO (7) INSUFICIENCIA (8) RIESGO (PERDIDA i ,C(,\J,o) Y RECUPERADO
(Sl / NO) (5) OPERATIVO (9) PRODUCIDA) a3) (14)

PROCESO (3) MEDIDA(S) DE

MITIGACION

@) NEGOCIO (2) PROCESO (4)

FECHA INICIO FECHA FIN

Nivel i Nivel 12)
PERDIDA DE LLAVES DE LAS PUERTAS o e
PRINCIPALES (ACORDIONES) Y as ”"':azua"’:s, ¢ DEf'"d‘or,' det 4
os/i7p013  [>cEMento Aperturay cierre de oficinas HABIUTANTE ~ [NO Dafios a activos materiales |StMRS SRl ot ::sctc:)r:ﬂijyan " Personas 1 | improbable | 1 Bajo $ 65.00 | NO s 65.00 i’;:i.eng';nnf.z Sar: 08/17/2013 | 08/17/2013
minorista OFICINA MATRIZ, POR PARTE DEL odloy se e pe
ENCARGADO DE LAS MISMAS admlr]lstraclon r.ie.l la administracién
(AUXILIAR DE SERVICIOS GENERALES) Auxiliar de Servicios de llaves
ACCIDENTE CAUSADO A LA SEKIORA
. NOEMi BAILON BALCAZAR, AL Peso de porcelanato Modificacién de
08/23/2013 rs:li';'::t? Administracién de Seguridades Fisicas HABILITANTE  |NO E'ri't‘f::s z;‘::;‘::::les DESPRENDERSE UN PORCELANATO DE :;I‘:;'ree":‘::c‘:‘z:a Procesos 1 | Improbable | 1 Bajo $ 22611 |NO s 226.11/estructura de 08/23/2013 | 08/30/2013
LA PARED DEL EDIFICIO DE LA . fachada de agencia
AGENCIA GRAN COLOMBIA de Agencia
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Tipos de eventos

Fraude interno: ¢Quien eres Hi?

Desde ahora yo
seré tU y nadie
mds salvo nosotros
dos sabremos

— Falsificacion por ausencia de controles. a verdad...
— Apropiacion de recursos economicos o materiales.

— |nadecuada informacion confidencial.

Fraude externo:

— Emision de cheques sin fondos.

— Falsificacion por falta de seguridades de informacion.

DE ECONOMLA POPULAR Y SOLIDARLA Die Genossenschaften [}E GENOSSENSCHAFTEN
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Tipos de eventos

Practicas laborables y Seguridad del ambiente de trabajo:

— Reclamos por compensacién e indemnizacion al personal.
— Violacién de normas de salud o seguridad.

— Todo tipo de discriminacion.

Danos a los activos fisicos:
— Terrorismo.

— Vandalismo.

DGRV
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http://www.pequenasnoticias.com.ar/Imagenes/indemnizacion.jpg
http://www.pequenasnoticias.com.ar/Imagenes/indemnizacion.jpg

Tipos de eventos

Interrupciones del negocio y fallas en los sistemas:
— Fallas en el software.
— Fallas en el hardware.

— Problemas de telecomunicaciones.

Deficiencias en la ejecucion de procesos, en las relaciones con
proveedores y otros:

— Error en el ingreso de datos. §

— Documentacion de respaldo incompleta.

Practicas relacionadas con Proveedores, los productos y el
negocio:

— Manejo inadecuado de informacion de proveedores.

— Practicas contrarias a la competencia.

Die Genossenst
e
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Principales Fuentes para identificar riesgos operativos

nformes de Auditoria Interna
nformes de Auditoria Externa
nformes de Organismos de Control (SB, SEPS, _

NN X

etc.) :'
Qe e : o
v’ Andlisis de Procesos - Talleres de Riesgo ‘?
Operacional
EIN GEWINN y
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Registro de eventos de riesgo operativo

- - - - -
4 .
- - - - -
. 4
- 3 15 . 3
7 8 @

(]
<
(@] 2
d -
) Bajo M&io A®o Ao
3.- Regular
<
(-] 2 g
2 .
o Bajo Bajo Medio Alto
2.- Posible
1
1.- Bajo Bajo Medio Alto Alio
Improbable
0 T T T T 1
0 1 2 3 4 5|
I | I | I !
1.- Bajo 2.- Medio 3. Alto _ 4-Crifico  5.- Catastrofico
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Seguridad de informacion
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Seguridad de la Informacion

= La Informacion es un activo que como
cualquier otro activo importante del negocio,
tiene valor para la organizacion,
consecuentemente necesita
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Seguridad de la Informacion

= Tipos de Informacion
* Impresos o escritos en papel.
» Almacenada electronicamente.
» Transmite por correo o en forma electrénica.
» La gue se muestra en videos corporativos.
* Lo que se habla en conversaciones.
» Estructura corporativa de informacion.

".‘ SUPERINTENDENCIA m DGRV
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Seguridad de la Informacion

= OBSTACULOS

- Falta de conciencia de usuarios finales.
* Presupuesto.

» Falta de apoyo de la alta gerencia.

- Falta de Entrenamiento.

* Pobre definicidn de responsabilidades.
- Falta de herramientas.

» Aspectos legales.

".‘ SUPERINTENDENCIA AL DGRV
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Ciclo de Vida de los Sistemas de Seguridad

o

SUPERINT

DE ECONOMIA |

SGSI SISTEMA DE GESTION DE SEGURIDAD

DE LA INFORMACION

Esta basado en el Modelo utilizado por las

NORMAS ISO en general:
Actuar ) Planificar
Verificar ( Hacer

4
4
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Ciclo de Vida de los Sistemas de Seguridad

Fase Inicial

Ciclo de Vida
de los Sistemas
de Seguridad

EIN GEWINN ¥
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Los conceptos que representan los tres principios basicos de la seguridad

informatica son

Confidencialidad: es la prevencidén de los accesos intencionales
o no intencionales a la informacién clasificada.

Integridad: el concepto de integridad agrupa:

* No permitir las modificaciones de la informacién por medio
de personal o procesos no autorizados.
* La informacidn es interna y externamente consistente.

Disponibilidad: el concepto de disponibilidad garantiza que los
servicios de seguridad estén en linea y no conlleven a un
problema de acceso a la informacién.

/‘ SUPERINTENDENCIA
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Obijetivos de los controles de Seguridad

El objetivo de los controles de seguridad es reducir las vulnerabilidades a niveles tolerables y minimizar los efectos de

los ataques. El proceso que evalta los distintos escenarios y estima las potenciales perdidas es el Risk Analysis. Los
diferentes controles son:

Objetivos de los Controles de Seguridad

Disuasion

Beneficio

Costo

DE ECONOMLA POPULAR Y SOLIDARLA Die Genossenschaften [IE GENOSSENSCHAFTEN
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Fases del proceso de seguridad Evaluacion

| = |
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Criterios de clasificag
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RANSOMWARE

cQuée es?

Software o programa que restringe
el acceso a aplicaciones, archivos o
al sistema infectado, pidiendo un
rescate a cambio de eliminar dicha
restriccion.

............. )

:Como se propaga?
*« Web

» Correos electronicos

» Almacenamiento externo
(USB/Disco duro)

« Aplicaciones

<. ............

:Como evitar el contagio?

© O 6

Solo descarga No ejecutes archivos
aplicaciones desde recibidos que vengan de
sitios seguros, personas desconocidas.

E c...
L
No abras links o archivos

recibidos por email de
origen desconocido.

Asegurate de tener
instalado un antivirus y
que esté siempre
actualizado.

:Como eliminarlo?

© © 0

Utilizar Windows Restaurar el equipo
Defender Offline. a estado de fabrica.

Reinicia tu sistema en

modo seguro y hacer

un analisis completo
con tu antivirus.

Utiliza Microsoft
Safety Scanner en
modo de seguridad.
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Criterios de clasificacion de la informacion

" Procedimiento de Identificacién de Activos de Informacidn

* |dentificacién de los procesos de negocio a los cuales se
realizard el procedimiento de inventario.

* |dentificar los responsables del proceso de negocio.

* Revisién de flujo de informacién del proceso e identificacion de:
—Informacién
— Contenedores fisicos o electrénicos

— Medios de transporte de la informacién

-I_.. T\: Far ._.l‘- E!__.-:E:x. l"'_
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Criterios de clasificacion de la informacion

" Procedimiento de Clasificacion

* Rol de la Alta Gerencia en la definicion de los criterios de
clasificacion.

* Procedimiento de Clasificacion

* Determinacion del nivel de criticidad y sensibilidad del
activo de informacion (CID).

".‘ SUPERINTENDENCIA M DGR

DE ECONOMIA POPULAR Y SOLIDARLA Die Genossensc haften DIE GENOSSENSCH




Tecnologia de la informacion
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Tecnologia de la Informacion

| Coniun’ro de proceaimien’rus alternativos a la opemtiviaaa normal de

Plan de la entidad cuya finalidad es la de permitir su funcionamiento,
Coniingenciu buscun_do minimizar el impacto fln_unaero que pueda_ ocasionar
cualquier evento inesperado especifico. El plan de contingencia se

ejecuta el momento en que se produce dicho evento y

¥ —
h
R R R AR R R RRRRRRRIIII_.,

Plan de * Especifica los procesos y recursos para mantener la continvidad de las
Reanudacion operaciones en la misma ubicaciéon del problema.

* Especifica los procesos y recursos para recuperar las funciones

Plan de Recuperﬂcién del negocio en una ubicacién alterna dentro o fuera de la
institucién

DE ECOMNOMIA POPULAR Y SOLIDARLA Die Genossenschaften ~DIE GENOSSENSCHAFTEN
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Respaldos y custodia de
informacion (backups
externos)




Qué es una copia de seguridad

®= La informacién almacenada por el proveedor deberd estar a disposiciéon permanente de la entidad
y a través de ésta, del organismo de control, por medio de los canales o mecanismos que disponga
para el efecto. La informacién es de estricta confidencialidad y no podrd ser comercializada o
utilizada para otros fines distintos a los manejados por la entidad dueia de la informacién La
notificacion de término del contrato deberd ser informada por el proveedor con la debida
anticipacién, con el propésito de garantizar la continuidad de las operaciones de la entidad.

" En caso de terminacién del contrato de servicios de infraestructura, plataforma y/o software, la
informacion serd devuelta por el proveedor a la entidad de forma inmediat4 conservando un
respaldo de seguridad por un periodo de al menos tres meses debiendo observar estricta
confidencialidad y el impedimento para utilizarla y comercializarla.

®" Las entidades referidas en este articulo y la Corporacidn deberdn informar al consejo de
administracién sobre el detalle de los servicios a ser contratados que incluya el andlisis de los riesgos
operativos, legales, tecnolégicos, de seguridad y continvidad a los que se exponen al adoptar este

servicio; asi como los controles para mitigarlo; M

‘ SUPERINTENDENCIA DGRV
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Qué es una copia de seguridad

= En el sentido mds académico, una copia de seguridad es un
proceso mediante el cual se duplica la informacién existente
de un soporte a otro, con el fin de poder recuperarlos en caso
de fallo del primer alojamiento de los datos.

*= En el dmbito empresarial podriamos definir la copia de
seguridad como la salvaguarda de nuestro negocio, una
medida indispensable para garantizar su continvidad y
conservar la confianza que nuestros clientes han depositado en
nuestra organizacion. De lo contrario, podriamos proyectar una
imagen negativa y generar desconfianza.

2N\ SUPERINTENDENCIA B DGRV
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¢Por qué hacer copias de seguridad?

" lo mds probable es que manejes informaciéon importante y
confidencial y se depende de ella para que el negocio siga
adelante. La pérdida de esta informaciéon supondria la pérdida de
horas de trabajo y de proyectos que tendria graves consecuencias
para la continuidad del negocio.

= Hay que tener en cuenta que los soportes donde recogemos esa
informacién suelen tener una vida Utfil limitada (averias,
desgastes...) y estdn sujetos a diversos riesgos y/o amenazas
(accidentes, ataques...). Por estos motivos tenemos que implementar
las medidas para proteger el mayor activo que almacenamos en
dichos soportes, la informacién, asi que empecemos a hacer copias
de seguridad.

"‘ SUPERINTENDENCIA M DGRV
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Criterios de clasificacion de la informacion

= Por el nivel de accesibilidad o confidencialidad:
* Confidencial: accesible solo por la direccién o personal concreto.
* Interna: accesible solo al personal de la empresa.
* Publica: accesible pUblicamente.

= Por su utilidad o funcionalidad:
* Informacién de clientes y proveedores.
* Informaciéon de compras y ventas.
* Informacién de personal y gestidn interna.
* Informacién sobre pedidos y procesos de almacén.

= Por el impacto en caso de robo, borrado o pérdida:
* Daino de imagen.
* Consecuencias legales.
* Consecuencias econdémicas.
* Paralizacion de la actividad.
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Criterios de clasificacion de la informacion

o
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CATEGORIA

Confidencial

Interna

Publica

Informacion especialmente

sensible para la organizacion.

Su acceso estd restringido
unicamente a la Direcciony a
aquellos empleados que
necesiten conocerla para
desempenar sus funciones.
También datos de caracter
personal, en particular los de
categorfas especiales.

Informacion propia de la
empresa, accesible para
todos sus empleados.

Por ejemplo, |a politica de
seguridad de la compania, el
directorio de personal u otra
informacion accesible en la
intranet corporativa.

Cualquier material de la
empresa sin restricciones de
difusion. Por ejemplo,
informacion publicada en la
pagina web o materiales
comerciales.

TRATAMIENTO

Esta informacion debe marcarse adecuadamente.
Se deben implementar todos los controles
necesarios para limitar el acceso tinicamente a
aquellos empleados que necesiten conocer la
informacion.

En caso de sacarla de las instalaciones de la
empresa en formato digital, debe cifrarse.

Para los datos de caracter personal, se deben
tener en cuenta la proteccion y garantias
indicadas en la legislacion sobre la materia.

Esta informacion debe estar adecuadamente
etiquetada y accesible para todo el personal.
No debe difundirse a terceros, salvo
autorizacion expresa de la direccion de la
empresa.

Esta informacion no estd sujeta a ningun tipo de
tratamiento especial.
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LA ESTRATEGIA 3-2-1 DE LAS COPIAS DE SEGURIDAD

* Una buena prdctica a la hora de realizar copias de seguridad es adoptar la
estrategia 3-2-1 que se basa en diversificar las copias de seguridad para
garantizar que siempre haya alguna recuperable. Sus claves de actuacién son las
siguientes:

¢ 3: Mantener 3 copias de cualquier fichero importante: el archivo original y 2
backups.

¢ 2: Almacenar las copias en 2 soportes distintos de almacenamiento para
protegerlas ante distintos riesgos. Si tuviéramos las dos copias en el mismo
tipo de soporte, ambos pueden verse afectados por el mismo fallo de
funcionamiento y por tanto poner en peligro las dos copias al mismo tiempo.

** 1: Almacenar 1 copia de seguridad fuera de nuestra Cooperativa, lo que
también se conoce como backup offsite. La copia de seguridad en la nube es
una clara opcidn de este tipo de copia.
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Almacenamiento en nube

* La nube: el almacenamiento en la nube se basa en salvaguardar
nuestras copias de seguridad en servidores de terceros. Por lo tanto,
nuestra Unica preocupacion serd la de exigir las garantias de seguridad
pertinentes a la empresa que se encargue de facilitarnos dicho servicio.

* Las ventajas del almacenamiento en la nube son claras:

v’ Poseemos una copia de seguridad fuera de la empresa.

v Nos asegura la disponibilidad de los datos en cualquier momento vy,
por tanto, la continuidad de negocio.

v’ La copia estd protegida ante cualquier incidente que pueda ocurrir
dentro de la organizacién.
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Almacenamiento en nube

* En cuanto a las desventajas, cabe destacar:

v’ La confidencialidad, puesto que estamos enviando la informacién con la que
trabajamos a un tercero. Por lo tanto, se deberdn firmar Acuerdos de Nivel
de Servicios (ANS) con el proveedor, que garanticen la disponibilidad,
integridad, confidencialidad y control de acceso a las copias.

v Dependencia de la conexién a Internet a la hora de restaurar las copias de
seguridad.

v" Se necesita un ancho de banda de subida elevado para garantizar el envio
de las copias en un tiempo adecuado.

-4
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Como dijo el cientifico Stephen Hawking:
“La inteligencia es la habilidad de adaptarse al
cambio”

iNo te extingas, Adaptate!
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Muchas Gracias — Vielen Dank
Roger Chamba Gonzadlez

0994722443

rchamba@gmail.com
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