SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

RESOLUCION No. SEPS-IGT-IGS-IGJ-INSESF-INR-INGINT-INSEPS-2026-0157

Que

Que

Que

Que

FREDDY ALFONSO MONGE MUNOZ
INTENDENTE GENERAL TECNICO

CONSIDERANDO:
el articulo 283 de la Constitucion de la Republica del Ecuador establece que: “
El sistema economico es social y solidario,; reconoce al ser humano como sujeto y
fin; propende a una relacion dinamica y equilibrada entre sociedad, Estado y
mercado, en armonia con la naturaleza; y tiene por objetivo garantizar la
produccion y reproduccion de las condiciones materiales e inmateriales que
posibiliten el buen vivir.

El sistema economico se integrard por las formas de organizacion economica
publica, privada, mixta, popular y solidaria, y las demds que la Constitucion
determine. La economia popular y solidaria se regulara de acuerdo con la ley e
incluira a los sectores cooperativistas, asociativos y comunitarios”.

el articulo 309 de la Constitucion de la Republica sefiala: “El sistema financiero
nacional se compone de los sectores publico, privado, y del popular y solidario,
que intermedian recursos del publico. Cada uno de estos sectores contard con
normas y entidades de control especificas y diferenciadas, que se encargaran de
preservar su seguridad, estabilidad, transparencia y solidez. Estas entidades seran
autonomas. Los directivos de las entidades de control serdn responsables
administrativa, civil y penalmente por sus decisiones”;

el articulo 52 de la Constitucion de la Republica del Ecuador senala que “Las
personas tienen derecho a disponer de bienes y servicios de optima calidad y a
elegirlos con libertad, asi como a una informacion precisa y no enganosa sobre su
contenido y caracteristicas.

La ley establecera los mecanismos de control de calidad y los procedimientos de
defensa de las consumidoras y consumidores, y las sanciones por vulneracion de
estos derechos, la reparacion e indemnizacion por deficiencias, darios o mala
calidad de bienes y servicios, y por la interrupcion de los servicios publicos que no

)

fuera ocasionada por caso fortuito o fuerza mayor.”;

el articulo 213 de la Constitucion de la Republica del Ecuador sehala que “Las
superintendencias son organismos técnicos de vigilancia, auditoria, intervencion y
control de las actividades economicas, sociales y ambientales, y de los servicios
que prestan las entidades publicas y privadas, con el proposito de que estas
actividades y servicios se sujeten al ordenamiento juridico y atiendan al interés
general...”,
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los numerales 1 y 7 del articulo 62, en concordancia con el inciso segundo del
articulo 74 del Libro 1 del Cédigo Organico Monetario y Financiero, determinan
como funciones de la Superintendencia de Economia Popular y Solidaria ejercer
la vigilancia, auditoria, control y supervision de las disposiciones de dicho Coédigo
y de las regulaciones dictadas por la Junta de Politica y Regulacion Financiera y
Monetaria, en lo que corresponde a las actividades financieras ejercidas por las
entidades que conforman el sector financiero popular y solidario; asi como velar
por la estabilidad, solidez y correcto funcionamiento de las entidades sujetas a su
control y vigilar que cumplan las normas que rigen su funcionamiento, mediante
la supervision permanente preventiva extra situ y visitas de inspeccion in situ, que
permitan determinar su situaciéon econdmica y financiera, evaluar la calidad y
control de la gestion de riesgos y verificar la veracidad de la informacion que
generan;

el ultimo inciso del articulo 62 del aludido Codigo determina que, para el
cumplimiento de sus funciones, la Superintendencia podré expedir las normas en
las materias propias de su competencia, sin que puedan alterar o innovar las
disposiciones legales ni las regulaciones que expida la Junta de Politica y
Regulacion Financiera y Monetaria;

los incisos segundo, tercero y quinto del articulo 74 del mencionado Cdédigo,
establecen: “(...) A la Superintendencia le compete el control de las entidades del
sector financiero popular y solidario acorde a lo determinado en este Codigo. La
Superintendencia de Economia Popular y Solidaria, en su organizacion,
funcionamiento y funciones de control y supervision del sector financiero popular
y solidario, se regira por las disposiciones de este Codigo y la Ley Orgadnica de
Economia Popular y Solidaria.

La Superintendencia de Economia Popular y Solidaria, ademas de las
atribuciones que le otorga la Ley Organica de Economia Popular y Solidaria,
tendra las funciones determinadas en los articulos 71y 62 excepto los numerales
19 y 28, y el numeral 10 se aplicara reconociendo que las entidades de la
economia popular y solidaria tienen capital ilimitado. Los actos expedidos por la
Superintendencia de Economia Popular y Solidaria gozaran de la presuncion de
legalidad y se sujetaran a lo preceptuado en la normativa legal vigente, respecto

’

de su impugnacion, reforma o extincion”;

el articulo 163 del referido Codigo determina que las cooperativas de ahorro y
crédito, las cajas centrales, las asociaciones mutualistas de ahorro y crédito para
la vivienda y las empresas de servicios auxiliares del sistema financiero
calificadas por la Superintendencia de Economia Popular y Solidaria en el 4mbito
de su competencia, entre otras, forman parte del sector financiero popular y
solidario;
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el articulo 444 del Codigo Organico Monetario y Financiero determina que las
entidades financieras populares y solidarias estan sometidas a la regulacion de la
Junta de Politica y Regulacion Financiera y Monetaria y al control de la
Superintendencia de Economia Popular y Solidaria, quienes en las politicas que
emitan tendrdn presente la naturaleza y caracteristicas propias del sector
financiero popular y solidario;

la Ley Organica de Economia Popular y Solidaria, en el numeral 6 del articulo
132, establece que las organizaciones que conforman la Economia Popular y
Solidaria podran utilizar medios de pago complementarios, sea a través de medios
fisicos o electronicos, para facilitar el intercambio y la prestacion de bienes y
servicios, dentro de las prescripciones establecidas en la Ley, su Reglamento y las
regulaciones que para el efecto emita el 6rgano regulador competente;

el articulo 146 de la Ley antes invocada establece: "Superintendencia de
Economia Popular y Solidaria.- El control de la Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario estara a cargo de la Superintendencia
de Economia Popular y Solidaria, que se crea como organismo técnico, con
Jurisdiccion nacional, personalidad juridica de derecho publico, patrimonio
propio y autonomia administrativa y financiera y con jurisdiccion coactiva.- La
Superintendencia tendra la facultad de expedir normas de caracter general en las
materias propias de su competencia, sin que puedan alterar o innovar las
disposiciones legales";

el literal b del articulo 147 de la Ley ibidem, determina: “La Superintendencia,
tendrd las siguientes atribuciones que las ejercerda de manera desconcentrada:
Velar por la estabilidad, solidez y correcto funcionamiento de las instituciones
sujetas a su control”;

los literales b) y g) del articulo 151 ejusdem establecen como atribuciones del
Superintendente de Economia Popular y Solidaria dictar las normas de control; y,
delegar algunas de sus facultades, siempre en forma concreta y precisa, a los
funcionarios que juzgue del caso;

la Ley Organica de Proteccion de Datos Personales establece el marco juridico
aplicable al tratamiento de datos personales, comprendiendo la observancia de
principios, el respeto de los derechos de los titulares y la adopcion de medidas de
seguridad adecuadas, de conformidad con la normativa vigente;

los numerales 1 y 8 del articulo 290 de la Seccion XIV “Norma de Servicios
Financieros de las Entidades del Sector Financiero Popular y Solidario”, del
Capitulo XXXVI “Sector Financiero Popular y Solidario”, del Titulo II “Sistema
Financiero Nacional”, del Libro 1 “Sistema Monetario y Financiero” de la
Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros,
definen a los canales como los medios a través de los cuales las entidades atienden
a sus socios, clientes o usuarios que solicitan un servicio financiero, o aquellos
mecanismos mediante los cuales se hace efectiva la contraprestacion de los
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servicios aceptados; y al servicio financiero como las actividades ejecutadas por
las entidades para satisfacer las necesidades de sus socios, clientes o usuarios;

Que el articulo 298 de la referida Seccidn establece que los servicios financieros con
cargo diferenciado constaran en un catadlogo administrado por la Superintendencia
de Economia Popular y Solidaria y que las entidades podran solicitar a este
organismo de control la autorizacidon para su prestacion; mientras que aquellos
servicios financieros con cargo diferenciado que no consten en dicho catdlogo
seran autorizados por la Junta de Politica y Regulacion Financiera y Monetaria,
sobre la base de los informes remitidos por la Superintendencia;

Que el articulo 9 de la “Norma que regula los requisitos y el procedimiento para la
autorizacion de servicios financieros a entidades del sector financiero popular y
solidario bajo control de la Superintendencia de Economia Popular y Solidaria”
contenida en la Resolucion No. SEPS-IGT-IGS-INSESF-INSEPS-INGINT-2021-
0657, de 6 de octubre de 2021, emitida por este Organismo de Control, determina
que las entidades podran prestar servicios financieros mediante canales
electrénicos, siempre que aseguren niveles adecuados de calidad y cumplan las
medidas de seguridad aplicables; y dispone expresamente que la implementacion
de dichos canales no requiere autorizacion de la Superintendencia, sin perjuicio
del cumplimiento de los requisitos técnicos, operativos y de control previstos en
la normativa correspondiente;

Que mediante Resolucion No. SEPS-IGT-IGS-INSESF-INR-INGINT-INSEPS-009 de
14 de abril de 2023, la Superintendencia de Economia Popular y Solidaria expidio
la norma de control aplicable a las seguridades en el uso de transferencias
electronicas y canales electronicos para las entidades financieras bajo su control;

Que la evolucion de los canales electronicos y de las tecnologias utilizadas para la
prestacion de servicios financieros ha generado nuevos escenarios de riesgo
relacionados con fraude electronico, suplantacion de identidad, accesos no
autorizados, vulnerabilidades tecnoldgicas e incidentes de seguridad de la
informacion, lo que hace necesario actualizar y fortalecer las medidas de
autenticacion, monitoreo, prevencion, respuesta y proteccion de los usuarios, asi
como los mecanismos destinados a garantizar la seguridad y continuidad de los
servicios financieros;

Que en virtud de la Resolucion No. CPCCS-PLE-SG-042-E-2024-0359-23-08-2024,
emitida por el Pleno del Consejo de Participacion Ciudadana y Control Social el
23 de agosto de 2024, el Pleno de la Asamblea Nacional posesiond como
Superintendente de Economia Popular y Solidaria a la sefiorita magister Christina
Ivonne Murillo Navarrete, el 3 de septiembre de 2024;

Que conforme consta en el literal j) del numeral 1.2.1.2 “Gestiéon General Técnica”,
del articulo 9 de la Resolucion No. SEPS-IGT-IGS-IGD-IGJ-001 de 31 de enero
de 2022, que contiene el Estatuto Orgénico de Gestion Organizacional por
Procesos de la Superintendencia de Economia Popular y Solidaria, es atribucion
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el ambito de su competencia; y,

Que con accidn de personal No. 200 de 10 de febrero de 2025, la Intendente General
de Desarrollo Organizacional, delegada de la sefiorita Superintendente de
Economia Popular y Solidaria, nombr6 Intendente General Técnico al economista
Freddy Alfonso Monge Mufioz.

En ejercicio de sus atribuciones legales y estatutarias, resuelve expedir la siguiente:

NORMA DE CONTROL DE SEGURIDADES EN EL USO DE CANALES
ELECTRONICOS PARA LAS ENTIDADES FINANCIERAS DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO

, SECCION I
AMBITO, OBJETO Y DEFINICIONES

Articulo 1. Objeto.- La presente resolucion tiene por objeto establecer el marco
normativo y las medidas minimas de seguridad de la informacién, ciberseguridad y
gestion de riesgos tecnologicos que deberdn implementar las entidades, organizaciones y
compaiiias de servicios auxiliares que operen u ofrezcan productos y servicios financieros
mediante canales electronicos, ya sea a través de infraestructura tecnoldgica propia o
mediante la utilizacion de servicios provistos por terceros; en todos los entornos
tecnolodgicos, plataformas, infraestructuras y mecanismos tecnologicos mediante los
cuales se recopile, procese, transmita, almacene, intercambie o gestione informacion
relacionada con productos, servicios, operaciones o transacciones financieras, asi como a
los mecanismos de autenticacidon, autorizacion, procesamiento y registro de dichas
operaciones; incluyendo, entre otros: banca electronica, banca movil, aplicaciones
transaccionales, canales digitales de autoservicio, interfaces de programacion de
aplicaciones (APIs) asociadas a servicios financieros, cajeros automaticos, tarjetas con
chip de crédito y débito, tarjetas virtuales y/o tokenizadas, pagos inalambricos seguros,
dispositivos moviles, y cualquier otro canal tecnologico utilizado para la prestacion de
servicios financieros digitales.

Articulo 2. Ambito.- La presente norma es aplicable a las cooperativas de ahorro y
crédito, asociaciones mutualistas de ahorro y crédito para la vivienda, cajas centrales, en
adelante entidad o entidades, organizaciones y compaiiias de servicios auxiliares del
sector financiero popular y solidario bajo control de la Superintendencia de Economia
Popular y Solidaria que operen y ofrezcan servicios a través de canales electronicos.

Articulo 3. Definiciones.- Los términos utilizados en la presente norma tendran el
siguiente significado:
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13.

14.

15.

16.

Activos de informacion criticos: Son aquellos que presentan un riesgo ya que se
encuentran directamente asociados a las actividades de las entidades o a la
informacion personal sujeta a sigilo de los socios.

Actualizacion forzosa o actualizacion obligatoria por seguridad: Mecanismo
técnico implementado por la entidad que impide el acceso a los servicios
financieros desde una version desactualizada de una aplicacion o canal
electronico.

Administrador del convenio de asociacion: Es la entidad que proporciona
servicios a los intervinientes del convenio de asociacion y que se encarga de la
representacion legal y correcta implementacion del mismo.

Alertas intradia: Notificaciones automaticas generadas en tiempo real o en
intervalos frecuentes durante la misma jornada operativa para reportar eventos
financieros o de seguridad.

Anonimizacion de datos: Proceso mediante el cual se eliminan o modifican los
identificadores directos e indirectos de una base de datos, de forma que se impida
la identificacion o reidentificacion de una persona natural sin esfuerzos
desproporcionados, garantizando que los datos no puedan ser asociados a un
usuario especifico.

Autenticacion de multiples factores: Es la combinacion de al menos dos factores
de distinta naturaleza: algo que el usuario conoce, algo que posee o algo que es,
para verificar su identidad. Toda autenticacion fuerte es, ademas, una
autenticacion multifactor, donde el usuario verifica su identidad tantas veces como
factores se combinen.

Autenticacion fuerte: Protocolo que exige al menos dos factores de verificacion
distintos (algo que sé, algo que tengo o algo que soy) para otorgar acceso.
Autenticar: Proceso, dispositivo o sistema utilizado para la comprobacion de
credenciales de acceso y la verificacion de la identidad de un usuario.
Autorizacion de accesos: Acto por el cual se permite acceder a los usuarios a
repositorios, almacenamientos digitales restringidos, a distintos equipos y/o
servicios, después de haber superado el proceso de autenticacion.

Banca en linea: Canal digital asociado a cuentas de depdsito, lineas de crédito o
cuentas de ahorro con requisitos simplificados, que utiliza un portal transaccional
para tener acceso a servicios y transacciones financieras.

Banca Movil: Canal digital que utiliza un aplicativo movil para tener acceso a
servicios y transacciones financieras.

Banca Telefonica: Canal digital para tener acceso a servicios y transacciones
financieras a través de llamadas a los centros de atencion telefonica.

Billeteras digitales (Wallef): Interfaz o software que permite a los usuarios
realizar transferencias o transacciones en dinero, divisas valoradas y pagos de
manera digital.

Biometria: Tecnologia de autenticacion basada en caracteristicas fisicas o
conductuales tnicas, como huella dactilar, reconocimiento facial o patrén de iris.
Bloqueo preventivo: Restriccion temporal de una cuenta o canal electronico
activado automdticamente ante la deteccion de actividades inusuales o
sospechosas.

Boton de panico: Funcion de emergencia en una interfaz que permite al usuario
reportar un fraude inmediato o bloquear sus servicios ante una amenaza detectada.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

Cajero automatico o ATM (Automated Teller Machine): Es una maquina
expendedora y/o receptora de dinero que utiliza tarjetas con chip, claves u otros
medios electronicos sin que se requiera la presencia del personal de la entidad
financiera, con las que también se puede realizar transferencias electronicas,
pagos y recargas de servicios tanto publicos como privados, entre otros.

Canales electronicos o digitales: Se refieren a todas las vias o formas a través de
las cuales los usuarios pueden efectuar transacciones con las entidades
financieras, mediante el uso de elementos o dispositivos electrénicos o
tecnologicos utilizando tarjetas, teléfonos moviles, programas de cémputo,
aplicaciones en linea, entre otros.

Centros de atencion no presenciales: Son plataformas centralizadas donde se
gestiona la comunicacion entre una entidad y sus socios, clientes o usuarios, sin
requerir la presencia fisica de ninguna de las partes. Operan a través de canales
remotos como telefonia, internet, correo electronico, mensajeria, redes sociales o
cualquier medio telematico.

Certificado digital: Documento electronico firmado por una autoridad de
certificacion que vincula una clave publica con una identidad, garantizando
integridad y no repudio.

Cifrado: Proceso mediante el cual la informacién o archivos son codificados en
forma logica y controlada, con el objetivo de evitar que alguien no autorizado
pueda interpretarla, verla o copiarla.

Componentes de terceros o bibliotecas de terceros: Fragmentos de software,
librerias, frameworks, SDKs, modulos o cualquier otro bloque de cddigo
desarrollado por un proveedor externo a la entidad, que es incorporado en las
aplicaciones o sistemas de canales electronicos para proveer funcionalidades
especificas, sin que la entidad tenga control directo sobre su desarrollo original.
Confidencialidad: Es la propiedad de prevenir que se divulgue la informacion a
personas o sistemas no autorizados.

Convenio de asociacion: Es un acto juridico que tiene fines comunes para las
partes, es decir, beneficios reciprocos en cuanto a la prestacion de servicios
financieros o complementarios y que se formalizan en los acuerdos firmados entre
dos o mas entidades o compafiias de servicios auxiliares que se encuentran en
funcionamiento, para la ampliacion o prestacion de uno o varios servicios
especificos.

Datos sintéticos: Conjuntos de datos generados artificialmente que imitan la
estructura y propiedades estadisticas de los datos reales, pero que no contienen
informacion de personas, cuentas o transacciones verdaderas, siendo utilizados
exclusivamente en entornos de pruebas, desarrollo o capacitacion.

Debida diligencia en seguridad (de terceros): Proceso sistematico de evaluacion
y verificacion previa a la contratacion de un proveedor de servicios tecnologicos,
que incluye el analisis de sus practicas de seguridad de la informacion,
certificaciones, historial de incidentes, controles de acceso, ubicacion de datos,
planes de continuidad, y su capacidad para cumplir con la presente norma y la
normativa aplicable.

Desensibilizacion de datos (Data masking): Técnica de proteccion de datos que
reemplaza informacion sensible original por caracteres genéricos o ficticios,
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

preservando el formato y ciertas propiedades funcionales para permitir pruebas o
analisis, pero impidiendo la lectura directa de los datos reales.

Disponibilidad: Acceso a la informacion en el tiempo y forma en que ésta sea
requerida.

Entorno de ejecucion comprometido (root o jailbreak): Estado de un
dispositivo mévil en el que se han removido las restricciones impuestas por el
fabricante o sistema operativo, permitiendo al usuario obtener privilegios de
administrador (root en Android, jailbreak en 10S), lo que incrementa
significativamente el riesgo de ejecucion de software malicioso, modificacion de
la aplicacion y bypass de controles de seguridad.

Exfiltraciéon: Cuando se incurre en la copia, transferencia o recuperaciéon no
autorizadas de datos de un servidor o del ordenador de un individuo.

Firma criptografica del dispositivo (Indicador criptografico del dispositivo):
Es un sello criptogréafico generado por el hardware (usualmente mediante un chip
de seguridad o TPM) para autenticar su identidad y garantizar que los datos
enviados no han sido alterados.

Fuerza mayor o caso fortuito: Se refieren al imprevisto que no es posible
controlar, tales como: huelgas, paros, guerras, actos de vandalismo, terrorismo,
manifestaciones, conmocion civil, terremotos, incendios, inundaciones actos de
autoridad ejercidos por funcionario publico, u otros similares. conforme a lo
dispuesto en el articulo 30 del Cédigo Civil.

Hardening: Proceso de asegurar un sistema mediante la reducciéon de su
superficie de ataque, eliminando funciones, puertos y servicios innecesarios.
Incidente de seguridad: Evento adverso confirmado que compromete la
confidencialidad, integridad o disponibilidad de la informacion o los servicios
digitales.

Informacion: Es cualquier forma de registro fisico, electronico, Optico,
magnético o de otros medios, previamente procesado a partir de datos, que puede
ser almacenado y distribuido.

Ingenieria inversa de software: Proceso de andlisis de una aplicacion o sistema
para descubrir su codigo fuente, estructura, algoritmos, componentes o 1dgica
interna, con el fin de comprender su funcionamiento, extraer informacion
protegida, modificar su comportamiento o identificar vulnerabilidades, sin contar
con la autorizacion del titular de los derechos.

Integridad: Es la garantia de mantener la calidad y exactitud de la informacion.
Medios de pagos digitales: Son los mecanismos electronicos o digitales,
definidos por el organismo regulador, utilizados para la transferencia de recursos
y/o pagos.

No repudio: Propiedad de las comunicaciones que garantiza la participacion de
las partes en una transaccion.

Notificacion Push: Mensaje enviado desde un servidor a una aplicacion movil
que aparece automaticamente en el dispositivo para informar o validar
operaciones.

Ofuscacion de cédigo: Técnica de transformacion del codigo fuente o ejecutable
de una aplicacion que lo hace dificil de entender, analizar o modificar por
humanos o herramientas automatizadas, sin alterar su funcionalidad, con el
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44.

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

proposito de dificultar la ingenieria inversa, el robo de propiedad intelectual o la
identificacion de vulnerabilidades.

OTP (One-time password). Contrasena de un solo uso con una temporalidad
asociada para su vigencia.

Perfil de riesgo: Evaluacion basada en el comportamiento, ubicacion y hébitos
del usuario para determinar la probabilidad de fraude en una sesion o transaccion.
Pruebas de penetracion: Ciberataques simulados y controlados contra un
sistema para identificar vulnerabilidades explotables antes de que lo haga un
atacante real.

Quiosco: Son dispositivos de autoservicio que brindan a los usuarios acceso a
informacion.

SDK (Software Development Kif): Conjunto de herramientas, bibliotecas,
documentacién y ejemplos de codigo proporcionado por un tercero para facilitar
el desarrollo de aplicaciones que integran servicios especificos (como pasarelas
de pago, autenticacion, analitica, notificaciones), el cual debe ser evaluado en
cuanto a su seguridad antes de su inclusion en los canales electronicos.
Seguridad de la informacién: Son los mecanismos que garantizan la
confidencialidad, integridad y disponibilidad de la informacién y los recursos
relacionados.

Servicios criticos de terceros: Aquellos servicios tecnologicos externalizados
cuya interrupcion, fallo o vulneracion afectaria de manera significativa la
disponibilidad, integridad o confidencialidad de los servicios financieros
ofrecidos a través de canales electronicos, o pondria en riesgo los datos de los
usuarios.

Servicios financieros electronicos: Son servicios financieros prestados por
medios digitales, que se pueden brindar por canales presenciales o no
presenciales.

Sistemas de audio respuesta o IVR (Interactive voice response): Sistema
automatizado de respuesta interactiva, orientado a entregar o capturar informacion
a través del teléfono, permitiendo el acceso a servicios de informacion.
Terminales de punto de venta (POS): Dispositivos electronicos que posibilitan
transmitir las instrucciones de pagos, realizadas a través de tarjetas y otros
dispositivos electronicos.

Terminales electrénicos: Dispositivos conectados en linea a una plataforma
tecnologica de servicios financieros, mismos que pueden ser fijos o moviles, tales
como ATM, POS, PIN Pad (teclado para el ingreso del nimero de identificacion
personal), App (aplicacién), entre otros.

Tiempo real: Se refiere a las transacciones que se ejecutan de manera inmediata
y que sus resultados de ejecucion son visualizados en el instante que se realizan.
Token: Dispositivo fisico o software que genera claves dindmicas temporales
(OTP) para validar la identidad del usuario en una transaccion.

Transaccion electrénica: Es cualquier actividad que involucra la transferencia de
informacion digital para propositos especificos.

Transferencia electrénica: Transacciones de fondos, realizadas por cualquier
usuario habilitado para este fin, haciendo uso de los diferentes terminales
electronicos; las transacciones pueden referirse a: 6rdenes de cobro, 6rdenes de
pago, abonos a cuentas, débitos en puntos de venta, retiros de dinero, entre otros.
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57. Usuarios: Son los socios, clientes o terceros que utilizan cualquier servicio
financiero prestado por las entidades.

58. Verificacion de integridad de la aplicacién: Mecanismo de seguridad que
permite comprobar periddicamente que el codigo y los recursos de una aplicacion
no han sido modificados, alterados o reemplazados desde su ultima version oficial
aprobada, detectando manipulaciones no autorizadas (por ejemplo, mediante la
adicion de codigo malicioso) y pudiendo tomar acciones como la denegacion de
servicio o la notificacion al usuario.

59. Vinculacion de dispositivo (Device Binding): Es un control de seguridad que
enlaza la identidad digital de un usuario con un hardware especifico mediante un
identificador unico criptografico.

SECCION II

MEDIDAS DE SEGURIDAD DE LA INFORMACION EN LOS CANALES
ELECTRONICOS

Articulo 4. Medidas de seguridad de la informacion.- Las entidades deberan contar
con las medidas de seguridad de la informacion en los canales electronicos, para poder
brindar servicios financieros, con la implementacion de al menos las siguientes medidas:

1. Precautelar la integridad, disponibilidad y confidencialidad de los registros e
informacién de los usuarios;

2. Establecer medidas de control y de alerta temprana con el fin de prevenir la
materializacion de posibles riesgos;

3. Asegurar que exista una adecuada segregacion de funciones entre el personal que
administra, opera, mantiene y en general accede a los terminales y sistemas usados
para transacciones electronicas;

4. Contar con privilegios de autorizacion, medidas de autenticacion y controles de
acceso logico que contemplen por lo menos dos de los tres factores: “algo que se
sabe, algo que se tiene, o algo que es”. Las entidades podran implementar otros
mecanismos adicionales de seguridad con el fin de precautelar la transaccion;

5. Implementar multiples factores de autenticacion, que combinen al menos dos
factores de distinta naturaleza en cada plataforma en linea a la que accede el
usuario, en todas sus cuentas;

6. Requerir mecanismos de autenticacion de multiples factores para el registro y
modificacidon de la informacion de contacto, como namero de celular o correo
electronico, cuando los usuarios lo realicen por cualquier canal presencial o no
presencial;

7. Para el uso de los factores de autenticacion, las entidades deberan cumplir, al
menos, con lo siguiente:

a. Mantener procedimientos que avalen la seguridad de la informacién de sus
usuarios durante la generacion, custodia, distribucion, asignacion y reposicion
o sustitucion de dichos factores;

b. No divulgar o acceder a la informacion protegida en relacion con los factores
de autenticacion;
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c. Informar a sus usuarios que la entidad no requerira bajo ningun medio y bajo
ninguna condicidn la informacion sobre sus factores de autenticacion; vy,
d. Las entidades no podran solicitar informacion parcial o completa de las
contrasefias del usuario.
8. Capacitar e informar a los usuarios sobre los riesgos derivados del uso de canales
electronicos; y sobre las medidas de seguridad que se deben tener en cuenta al
momento de efectuar transacciones a través de estos.

Articulo 5. Claves digitales y validacion en la aplicacion mévil.- Se establece la
obligatoriedad de que las entidades pongan a disposicion de los usuarios cualquiera de
los siguientes mecanismos de seguridad para el uso de canales digitales de acuerdo con
el nivel de criticidad que cada entidad determine:

1. Token Digital Incorporado: La aplicaciéon movil oficial deberd contar con un
generador de claves dinamicas (OTP) y/o un sistema de validacion criptografica,
independiente de la red SMS.

2. Notificaciones Push de Confirmacion: Para toda transaccion que implique un
movimiento de fondos o el registro de un nuevo beneficiario, la entidad debera
enviar una notificaciéon "push" a la aplicacion movil del usuario registrado,
solicitando su confirmacion o rechazo expreso.

3. Biometria: Se debera habilitar la autenticacion biométrica (huella dactilar o
reconocimiento facial) como segundo factor de validacidon para el acceso a la
aplicacion y la autorizacion de transacciones significativas (garantizando que la
informacion biométrica no sea almacenada ni quede a cargo de la entidad
responsable del servicio, de conformidad con la normativa de proteccion de datos
personales).

Articulo 6. Vinculacion de dispositivos y alertas intradia.- Las entidades deberan
implementar sistemas de registro y firma digital que permitan identificar los equipos
desde los cuales opera el usuario y analizar sus horarios habituales de conexion y saldos
promedio. Cualquier intento de acceso o transaccion desde un dispositivo no registrado
debera:

1. Ser registrado mediante un proceso adecuado que permita verificar la identidad
del titular de la cuenta; o ser bloqueado, en caso de que dicha comprobacién no
sea exitosa, requiriendo pasos adicionales de verificacion.

2. Generar una alerta inmediata y simultanea al usuario a través de la aplicacion
movil, correo electronico y SMS, informando del intento y las instrucciones a
seguir en caso de no haber sido el iniciador; y,

3. Vinculacién segura del usuario al dispositivo y criptografica a la aplicacion mévil
transaccional que contemple al menos:

a. Uso de claves digitales almacenadas de forma segura en el dispositivo;
b. Validacion del estado de seguridad del dispositivo; e
c. Invalidacion automatica de la vinculacion ante:
1. Cambio de tarjeta SIM;
ii.  Reinstalacion de la aplicacion moévil; y
1ii.  Deteccion de alteraciones en la seguridad del dispositivo;
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Articulo 7. Medidas de Seguridad Tecnolégicas.- Las entidades deberan contar con las
medidas de seguridad tecnoldgicas en los canales electronicos, al momento de brindar
servicios financieros, con al menos las siguientes medidas:

1. Contar como parte de su infraestructura tecnoldgica, con protocolos de seguridad
que realicen las funciones de autenticacion y validacion de los usuarios;
autorizacion y uso de los recursos o servicios, asi como el registro de la actividad
de los usuarios y su perfilamiento para el respectivo seguimiento;

2. Cifrar la informacion critica en reposo o en transito, incluso en dispositivos
electronicos y de almacenamiento, extraibles o modviles; debiendo asegurarse de
que los protocolos utilizados sean seguros y se guien por estandares y buenas
practicas internacionales;

3. Contar con desarrollos de software seguros y adecuados, conforme lo dispuesto
en la Norma de Control de Seguridad de la Informacion emitida por esta
Superintendencia;

4. El software que se utilice para las transacciones deberd registrar al menos:
accesos, nivel de transaccionalidad, limites individuales de transaccionalidad,
perfiles de usuarios financieros, entre otra informacién disponible para
valoracion. Deberan generar reportes sobre dicha informacion;

5. Establecer perfiles de comportamiento del uso de los canales por parte de los
socios a través del establecimiento de patrones de uso para la emision de alertas y
acciones oportunas ante indicadores sospechosos;

6. Registrar las direcciones IP y/o nimeros de telefonia movil desde las que se
realizan las transacciones en los canales electronicos, las cuales seran utilizadas
para establecer el origen de la transaccion y verificar la existencia de las
autorizaciones pertinentes para la misma;

7. Mantener sincronizados todos los relojes de sus sistemas informéaticos, contables,
de informacion y los dispositivos que integran la plataforma de canales
electronicos;

8. Disponer de canales de comunicacion seguros mediante la utilizacion de técnicas
de cifrado acorde con los estandares internacionales vigentes sobre la materia;

9. Utilizar tecnologia de propdsito especifico para la generacion y validacion de
claves para ejecutar transacciones en los diferentes canales electronicos; y
garantizar que dicha informacion permanezca cifrada en todo momento;

10. Incorporar procesos periddicos de renovacion de clave, con una frecuencia de al
menos una vez al afo, para el acceso a los sistemas de canales electronicos por
parte de los usuarios;

11. Implementar o actualizar las herramientas y mecanismos para monitorear redes y
demas infraestructura tecnologica que permitan detectar oportunamente eventos
que atenten contra la seguridad de la informacion, actividad o comportamientos
inusuales;

12. Contar con procesos agiles para adquirir, probar e instalar parches para los
componentes de la infraestructura tecnoldgica, de tal forma que los parches se
mantengan actualizados; y evitar el uso de aplicaciones, sistemas operativos y
manejadores de bases de datos sin el respaldo del fabricante o proveedor de
actualizaciones de seguridad;
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13.

14.

15.

16.

17.

18

19.

1.

Contar con programas o software actualizados para detectar, proteger y eliminar
software malicioso, asi como revisar los ajustes de configuracion y la vigencia de
las licencias para garantizar el nivel de proteccion esperado;

Contar con herramientas para prevenir la suplantacion de identidad ante amenazas
basadas en phishing, spam, spear-phishing, entre otros; y considerar la idoneidad
de estas herramientas, de tal manera que sean consistentes con el tamafio de la
entidad. Las entidades deberdn contar con programas de capacitacion constante
para sus empleados sobre este tipo de amenazas. Las entidades deberan contar con
herramientas de prevencion de pérdida de datos para tener una visibilidad de los
efectos ante dicho evento, de tal forma que se fortalezca la deteccion y prevencion
de la fuga de datos;

Adecuar los sistemas y demas componentes de la infraestructura tecnologica, para
generar la capacidad de contar con un registro de informacidn que permita detectar
de forma activa e investigar incidencias, asegurandose de que los registros de
actividades estén disponibles para su analisis cuando sea necesario;

Mantener un proceso continuo de aplicacion de técnicas que se enfoquen en la
configuracion segura de hardware y software (hardening), para la matriculacion
o enrolamiento de los dispositivos electronicos de los usuarios que se utilicen en
la prestacion de servicios financieros a través de canales electronicos;

Establecer procedimientos para monitorear, controlar y emitir alertas en linea, que
informen oportunamente sobre el estado de los canales electronicos;

. Establecer procedimientos que incluyan al menos:

a. Notificar inmediatamente via aplicacion mévil (app) y correo electronico cada
inicio de sesidn y movimiento, sin excepcion.

b. Bloquear preventivamente el acceso cuando se presenten transacciones desde
una IP inusual o un dispositivo nuevo no enrolado previamente, sin que se
hubiera podido identificar adecuadamente la identidad del socio.

c. Permitir la opcidn de restringir transferencias de alto valor por las primeras 12
a 24 horas, en caso de identificarse cambios de clave, ajustes de limites de
transferencias o ajustes en beneficiarios; y,

Mantener un inventario actualizado de todas las bibliotecas, frameworks, SDKs y

componentes de terceros incorporados en las aplicaciones y canales electronicos,

incluyendo su version y origen. Las entidades deberan:

a. Realizar andlisis de vulnerabilidades conocidas sobre dichos componentes al
menos trimestralmente, y antes de cada publicacion o actualizacion
significativa,

b. Sustituir o parchear aquellos componentes que presenten vulnerabilidades de
severidad alta o critica;

c. Eliminar componentes no utilizados o en desuso (dead code) de las
aplicaciones en produccion.

Articulo 8. Transacciones en canales electronicos.- Las entidades que ofrezcan sus
servicios en canales electronicos deberan aplicar buenas practicas para la administracion
del riesgo operacional y estandares internacionales, poniendo énfasis en:

Reconocer la validez de las operaciones y transacciones realizadas;
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10.

11.

12.

Establecer limites, los cuales pueden ser personalizados por el usuario para cada
operacion y transaccion autorizada,
Imposibilitar que el valor de la transferencia supere el saldo disponible o el limite
establecido, ya sea por la entidad o el usuario;
Permitir que el saldo de la cuenta del usuario se consulte, verifique, acredite o
debite en tiempo real;
Permitir al usuario realizar consultas de los movimientos realizados a través de
cualquier dispositivo electronico, informando la temporalidad maxima a la que
puede acceder la consulta;
Ofrecer a los usuarios los mecanismos necesarios para que, a través de métodos
de autenticacion fuerte, personalicen las condiciones bajo las cuales desean
realizar sus transacciones monetarias mediante los diferentes canales electronicos;
Establecer procedimientos de control y mecanismos que permitan determinar el
perfil de riesgo de las transacciones realizadas por los usuarios, que impliquen
movimiento de dinero en el uso de canales electronicos; lo que debera ser
notificado inmediatamente al usuario mediante mensajeria movil, correo
electronico, u otro mecanismo;
Incorporar procedimientos de bloqueo de los canales electronicos cuando se
presenten eventos inusuales que adviertan situaciones fraudulentas, o después de
un numero maximo de tres intentos de acceso fallido; lo cual se debe notificar
inmediatamente al usuario a través de mensajeria movil, correo electronico u otro
mecanismo, asi como su reactivacion de manera segura;
Establecer procesos y mecanismos automaticos para bloquear preventivamente el
acceso a cualquiera de los canales electronicos, en los siguientes casos:
a. Cuando los sistemas de monitoreo detecten comportamiento transaccional
inusual o irregular de acuerdo con el perfil del usuario;
b. Cuando los sistemas de seguridad detecten un ataque informatico que
comprometa los datos o informacién de los usuarios; y,
c. Cuando existan situaciones que comprometan la seguridad de los sistemas de
informacion y del usuario.
Poner a disposicion de los usuarios una linea telefonica para emergencias con
atencion las veinticuatro (24) horas, siete (7) dias a la semana; adicionalmente
podréan contar con accesos directos de atencion al usuario de otra naturaleza que
permitan mantener un registro del dia y la hora en las cuales se dio el inicio de
contacto del usuario;
Los centros de atencion no presenciales al usuario, para validar la identidad de la
persona que estd siendo atendida, deberdn implementar mecanismos que
verifiquen que el usuario es quien dice ser;
Conservar para disponibilidad del usuario el registro de las transacciones
electronicas como minimo durante doce (12) meses; mismo que deberd contener
al menos lo siguiente: fecha, hora, monto, nimeros de cuenta (origen y destino en
caso de aplicarse), identificacion del usuario, RUC de la entidad de origen y de
destino, numero de transaccion, cddigo del terminal electronico y el canal
utilizado. Para transacciones por internet la direccion IP, ubicacién geografica
aproximada y el proveedor de internet; para transacciones a través de sistemas de
audio respuesta y para transacciones del servicio financiero moévil, el nimero de
teléfono con el que se hizo la conexion; vy,
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13. Determinar la disponibilidad histérica de los registros de las transacciones
electronicas que superen los doce (12) meses del registro.

Articulo 9. Continuidad de operaciones.- El proceso de continuidad de operaciones de
los sistemas utilizados por las entidades para las transferencias electronicas, debe cubrir
eventos fortuitos o de fuerza mayor; considerando el uso de equipos, sistemas y
plataformas de respaldo a través de procedimientos de contingencia establecidos por las
areas del negocio.

Articulo 10. Planes de mitigacion.- Las entidades deberan contar con planes de
respuesta para mitigar el impacto ante un incidente de seguridad de la informacion. Estos
planes deben ser probados para verificar la capacidad de respuesta e identificar brechas y
oportunidades de forma continua.

Articulo 11. Notificacién de incidentes de seguridad.- Las entidades deberan reportar
a la Superintendencia de Economia Popular y Solidaria cualquier incidente de seguridad
de la informacion que afecte o pueda afectar significativamente la confidencialidad,
integridad o disponibilidad de los servicios financieros prestados a través de canales
electrénicos, o que comprometa datos personales de los usuarios. El reporte inicial debera
efectuarse dentro de las veinticuatro (24) horas contadas desde que la entidad tenga
conocimiento del incidente, siempre que se verifiquen criterios de materialidad
relacionados con afectacion a usuarios, interrupcion relevante del servicio, compromiso
de datos personales, pérdida economica, indisponibilidad del canal o impacto
reputacional significativo.

El reporte debera contener, al menos: descripcion del incidente, fecha y hora de inicio,
sistemas afectados, acciones de contencion implementadas, nimero estimado de usuarios
afectados, y medidas provisionales adoptadas. La entidad debera presentar un informe
detallado de causa raiz y plan de remediacion dentro de los cinco (5) dias habiles
posteriores al incidente.

SECCION III
MEDIDAS DE SEGURIDAD ESPECIFICAS POR CADA SERVICIO

Articulo 12. Cajeros automaticos, dispositivos maviles, quioscos y similares.- Las
entidades que ofrezcan servicios a través de cajeros automaticos, dispositivos moviles,
quioscos y similares por cuenta propia o a través de terceros deberan:

1. Verificar que la informacion de las claves no se almacene en ningiin momento;
Verificar que los dispositivos utilizados para la autenticacion del usuario cifren la
informacion ingresada a través de ellos;

3. Implementar mecanismos internos de autenticacién que permitan asegurar que el
dispositivo se encuentre autorizado por la entidad y vinculado de manera tnica,;

4. Verificar el cumplimiento de la normativa vigente relacionada con las seguridades
fisicas y electronicas.
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Articulo 13. Terminales de puntos de venta.- Las entidades que ofrezcan servicios a
través de los terminales de puntos de venta por cuenta propia o a través de terceros, deben:

1.

2.

Exigir que los establecimientos procesen en presencia del usuario el pago de las
transacciones efectuadas;

Asegurarse de que también procesen la informacion de otros medios de pago
digitales y enviar a sus usuarios notificaciones, por al menos dos vias, tales como:
mensajeria de texto, correo electronico u otros mecanismos reconocidos por el
usuario; notificando las transacciones realizadas y sus modificaciones; vy,
Establecer los mecanismos para confirmar que los técnicos que efectuan la
instalacion, mantenimiento o desinstalaciéon de los puntos de venta en los
establecimientos comerciales, pertenezcan a la entidad o a terceros contratados
por esta.

Articulo 14. Banca electronica o banca mévil.- Las entidades que ofrezcan servicios de
banca electronica o banca mdvil por cuenta propia o a través de terceros, deben:

Implementar mecanismos que permitan detectar la copia de los diferentes
componentes de su sitio web;

Verificar constantemente que no sean modificados sus enlaces, suplantados sus
certificados digitales, ni modificada indebidamente la resolucién del sistema de
nombres de dominio;

Implementar mecanismos de autenticacion para el acceso a dicho servicio por
parte de los usuarios, en donde el nombre de usuario y clave de acceso cumplan
con las mejores practicas de seguridad,

Validar o verificar la autenticidad del usuario a través de un canal distinto al de
internet, o por medios biométricos, para establecer las condiciones personales
bajo las cuales realizard y recibird sus servicios y transacciones por internet, o
modificara sus datos de contacto;

En los casos de inicio de sesion mediante banca moévil, la entidad debera remitir
un mensaje al usuario, a través de al menos dos medios electronicos de los que
disponga, tales como correo electronico y/o mensajes de texto;

Enviar a sus usuarios notificaciones, por al menos dos vias, tales como: mensajeria
de texto, correo electronico u otros mecanismos reconocidos por el usuario;
notificando las transacciones realizadas;

Implementar mecanismos de proteccion del codigo fuente de la aplicacion moévil,
incluyendo al menos: ofuscacion de codigo, deteccion de entornos de ejecucion
comprometidos (root/jailbreak), verificacion de integridad de la aplicacion en
tiempo de ejecucion, y resistencia a la ingenieria inversa y a la reingenieria. Las
entidades deberdn actualizar dichos mecanismos periddicamente conforme a la
evolucion de las amenazas; y,

Establecer un mecanismo que permita a la entidad exigir al usuario la
actualizacion obligatoria de la aplicacion movil cuando se identifiquen
vulnerabilidades criticas en versiones anteriores, o cuando la version en uso haya
quedado fuera de soporte. Dicho mecanismo deberd impedir el acceso a los
servicios financieros desde versiones no actualizadas, previa notificacion al
usuario con una antelacion razonable.
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Articulo 15. Banca telefonica a través de IVR.- Ademds de lo especificado en las
medidas de seguridad operativa, para el uso del servicio de banca telefonica los usuarios
deberan autenticar su identidad a través del IVR con un factor de autenticacion adicional
como una contrasefia que solo el usuario conozca.

SECCION IV
DE LOS SERVICIOS OFRECIDOS A LOS USUARIOS

Articulo 16. Medidas de seguridad en la afiliacion de los usuarios a los productos o
servicios financieros.- Para la afiliaciéon de los usuarios a los productos o servicios
financieros por medio de canales electronicos, las entidades deberan al menos:

1. Implementar la aceptacion de contratos por medios digitales, utilizando multiples
factores de autenticacion y del contenido aceptado, de conformidad con la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

2. Implementar algoritmos y protocolos seguros, asi como certificados digitales, los
cuales deberan incluir el uso de técnicas de cifrado para las transacciones
realizadas;

3. Implementar mecanismos de control y monitoreo que reduzcan la posibilidad de
que los usuarios accedan a paginas web falsas y/o fraudulentas. En caso de
materializaciéon de eventos adversos, se deberan implementar mecanismos de
mitigacion;

4. Enviar a sus usuarios notificaciones, por al menos dos vias, tales como: mensajeria
de texto, correo electronico u otros mecanismos reconocidos por el usuario;
notificando al menos el acceso a la banca en linea, banca moévil, transacciones
realizadas, productos financieros adquiridos y sus modificaciones;

5. Informar al usuario al inicio de cada sesion la fecha, hora, direccion IP y
dispositivo del ultimo ingreso al canal de banca electronica; y,

6. Implementar mecanismos de autenticacion al inicio de sesion de los usuarios, en
donde el nombre de usuario debe ser distinto al nimero de cédula, nimero de
pasaporte, u otro documento de identidad.

Articulo 17. Informacion al usuario.- Las entidades deberan informar a sus usuarios de
forma escrita o a través de cualquier otro medio de comunicacion previamente registrado
y aceptado, al momento de activar por primera vez el uso de los canales electronicos al
menos lo siguiente:

—

Servicios ofrecidos y las responsabilidades de su uso;

Procedimientos para la afiliacion, cancelacion, suspension y reactivacion del
Servicio;

Limites de montos y transacciones a realizar;

Comisiones y tarifas por el uso del servicio, con su respectiva descripcion;
Riesgos inherentes a su utilizacion;

Procedimiento para informar cualquier irregularidad o actividad potencialmente
no reconocida o no autorizada y que haya sido detectada, ya sea por el usuario o
por la entidad;

N

SN bkw
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7. Procedimiento para la atencion de consultas y reclamos de los usuarios;

8. Aceptacion de responsabilidades por parte del usuario y la entidad;

9. Consejos para el adecuado uso de canales electronicos por parte del usuario; y,

10. Informacion clara, transparente, comprensible y accesible sobre el tratamiento de
los datos personales del usuario asociado a la activacion y utilizacion de los
canales electronicos, que debera incluir, al menos:

a. Las finalidades especificas del tratamiento;

b. La base legitimadora aplicable a cada finalidad;

c. El plazo durante el cual se conservaran los datos personales o, cuando no sea
posible determinarlo, los criterios utilizados para establecer dicho plazo;

d. Los derechos que corresponden al titular de los datos personales, incluidos los
derechos de acceso, rectificacion y actualizacion, eliminacion y oposicion, asi
como los demds reconocidos en la normativa vigente; y,

e. Los canales y el procedimiento habilitados por la entidad para el ejercicio de
los derechos del titular y, cuando corresponda, para la revocatoria del
consentimiento.

La informacion prevista en este numeral debera proporcionarse sin perjuicio de
los demas contenidos exigidos por la normativa vigente en materia de proteccion
de datos personales; v,

11. En todos los canales electronicos, cuando corresponda, las entidades deberan
proveer informacion al usuario, de acuerdo con lo siguiente:

a. Elementos que identifiquen que se encuentran utilizando plataformas
tecnologicas y/o dispositivos electronicos que pertenezcan a la entidad antes
de ingresar los elementos de autenticacion; vy,

b. Una vez que el usuario verifique que se trata de una plataforma tecnolégica,
dispositivo electronico, o canal digital oficial de la entidad e inicie una sesion
segura, se deberan proporcionar de forma notoria y visible notificaciones al
usuario, y proceder a la generacion de registros internos de al menos la
siguiente informacion:

1. Fecha, hora, direccion IP y dispositivo de su ultimo inicio de sesion; y,
ii.  Nombre, apellido u otro identificador Uinico del usuario.

Articulo 18. Identificacion del usuario al inicio de sesion.- Para permitir el inicio de
sesion a los usuarios a través de los canales electronicos, las entidades deberan solicitar
y validar al menos lo siguiente:

1. Un identificador de usuario Unico y su contrasefa o clave de acceso de acuerdo
con las mejores practicas internacionales; y,
2. Eluso de un factor de autenticacion adicional de distinta naturaleza al anterior.

Articulo 19. Verificacion de la identidad de los usuarios.- Las entidades deberan
implementar mecanismos de autenticacion fuerte para verificar la identidad de los
usuarios que accedan o realicen transacciones a través de canales electronicos o digitales.
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Dichos mecanismos deberan basarse en el uso de multiples factores de autenticacion que
combinen, al menos, dos de los siguientes elementos: algo que el usuario conoce, algo
que el usuario posee y algo que el usuario es.

Cuando los mecanismos de verificacion de identidad, autenticacion o seguridad incluyan
procesos de perfilamiento de los usuarios, estos se realizaran exclusivamente con fines
de prevencion del fraude y proteccion de la seguridad de las operaciones y servicios
financieros, de conformidad con la Ley Organica de Proteccion de Datos Personales y
demas normativa aplicable. Las entidades deberan observar los principios de finalidad,
pertinencia, minimizacion, proporcionalidad, transparencia y seguridad, y no podran
utilizar la informacion obtenida mediante el perfilamiento para fines distintos o
incompatibles con aquellos que justificaron su tratamiento.

Para efectos de la presente norma, podrdn utilizarse, entre otros, los siguientes
mecanismos: contrasefias o claves secretas que solo el usuario conoce, preguntas de
desafio, claves dindmicas de un solo uso —OTP—, dispositivos de autenticacion,
validaciones biométricas u otros mecanismos equivalentes que permitan verificar de
manera segura la identidad del usuario.

Las entidades deberdn considerar, al menos, los siguientes controles:

1. Vinculacion segura del dispositivo —Device Binding—: Implementar
mecanismos que permitan asociar el dispositivo utilizado por el usuario con su
identidad digital, de forma que las credenciales o llaves digitales utilizadas para
la autenticacion se encuentren vinculadas al hardware del dispositivo mediante
entornos seguros de ejecucion, tales como mddulos de seguridad del dispositivo
o tecnologias equivalentes, evitando su clonacion o reutilizacion en dispositivos
no autorizados.

2. Mecanismos seguros de aprobacion de transacciones: Implementar
notificaciones seguras dentro de la aplicacion o mecanismos equivalentes de
aprobacion de transacciones que permitan al usuario validar las operaciones desde
la aplicacion oficial de la entidad. Estos mecanismos deberan mostrar de forma
clara los detalles relevantes de la transaccion, tales como el monto, la cuenta de
destino u otros datos pertinentes, con la finalidad de reducir el riesgo de fraude
por ingenieria social o suplantacion.

3. Uso de mecanismos avanzados de autenticacion: Promover la implementacion
de estandares y tecnologias avanzadas de autenticacion, tales como autenticacion
biométrica o mecanismos basados en estandares abiertos de autenticacion segura,
que reduzcan la dependencia de contrasefias compartidas y fortalezcan la
proteccion contra fraudes y accesos no autorizados.

4. Monitoreo basado en riesgos: Implementar mecanismos de monitoreo
transaccional y de autenticacion adaptativa basados en riesgos, que permitan
identificar comportamientos atipicos, cambios de dispositivo, variaciones en la
ubicacion geografica u otras variables que puedan indicar posibles intentos de
fraude. Estos mecanismos deberan revisarse y actualizarse, al menos, una vez al
afio.
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Articulo 20. Métodos adicionales de autenticacion.- Las entidades podran establecer
métodos adicionales de autenticacion con el fin de reforzar las transacciones realizadas
en canales electronicos.

Las entidades podran poner a disposicion del usuario al menos un mecanismo que permita
lo siguiente:

1. Obtener el historial de transacciones realizadas en los ultimos 90 dias, que como
minimo incluira el nimero de referencia, monto, fecha, hora, tipo de transaccion,
tipo de producto y canal,

2. Un procedimiento para el desbloqueo de usuario y contraseia; y,

3. Un procedimiento para definir una nueva clave o contrasefa.

Articulo 21. Uso de factores de autenticacion.- Los sistemas de canales electronicos de
las entidades deberan requerir al menos dos factores de autenticacion de distinta
naturaleza para el inicio de sesion, de conformidad con los articulos 18 y 19. Estos
mecanismos deberan aplicarse también para el acceso a los siguientes servicios:

1. Afiliacion, desafiliacion y registro de productos, servicios y transacciones
programadas;

2. Utilizacion de productos y servicios;

3. Pagos de servicios, canje de beneficios, retiros o adelantos de efectivo,
desactivacion de productos, generacion y cambios de contrasefias, transferencias
electronicas a terceros;

4. Actualizacion de datos de la ficha del usuario y limites para las transacciones a
efectuar;

5. Consultas; y,

6. Transacciones ofrecidas a través de dispositivos de autoservicio.

Articulo 22. Inhabilitacion del acceso.- Las entidades deberdn inhabilitar
inmediatamente el acceso a los servicios ofrecidos por canales electronicos cuando el
usuario o la propia entidad presuman que se puede ver afectada, o se ha visto afectada, la
seguridad de los servicios financieros ofertados, debiendo las entidades contar con
diferentes medios, tanto presenciales como digitales para tal efecto.

Articulo 23. Confirmaciéon de transaccion.- Las entidades deberan generar una
confirmacion inmediata al usuario, contando con mecanismos de no repudio, sobre las
transacciones que se realicen por medio de canales electronicos, mediante mensajes de
texto a su dispositivo movil u otro medio de comunicacion registrado, que le servira para
determinar que la transaccion se ha completado. Las confirmaciones relativas a
movimientos de fondos, registro o modificacion de beneficiarios, cambios de claves,
variacion de limites transaccionales, modificacion de datos de contacto y demads
operaciones criticas seran obligatorias e irrenunciables. Para operaciones no criticas, la
entidad podra permitir que el usuario configure sus preferencias de notificacion, siempre
que mantenga al menos un canal minimo de alerta y que dicha configuracion se encuentre
debidamente documentada.
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Asimismo, las entidades enviaran via electronica la notificacion del estado de la
transaccion que hubiere sido ejecutada, la cual deberd incluir, como minimo, el texto:
“transaccion exitosa”, detallando fecha, hora, tipo de producto, tipo de transaccion,
numero de referencia y monto de la operacion, entre otra informacion pertinente. En caso
de que la transaccion no sea exitosa, enviaran un mensaje al usuario notificando que la
transaccion solicitada no se complet6 a través de, al menos, dos canales.

Articulo 24. Notificacion de transacciones y operaciones inusuales, irregulares o
sospechosas.- La entidad deberd contar con informacion del nimero y monto de las
transacciones realizadas por medio de canales electronicos por usuario y tipo de producto,
monitoreando ademas el cumplimiento de los limites y otras medidas prudenciales que se
hayan establecido, dependiendo del producto o servicio, e identificando en tiempo real,
posibles operaciones inusuales, irregulares o sospechosas de acuerdo con el perfil del
usuario y los habitos de uso de sus productos y servicios financieros, generando las alertas
correspondientes sobre tales operaciones.

Las entidades deben notificar en forma inmediata a los usuarios las alertas asociadas a las
operaciones realizadas a través de los canales electronicos, que se desvien de su perfil
transaccional, de manera oportuna y de forma automatica, a través de los medios que la
entidad estime conveniente.

La notificacion o el mensaje enviado debera describir, como minimo, fecha y hora de la
transaccion, monto de la operacion, nimero de referencia de la transaccion, nombre y
nimero de teléfono de la entidad, canal utilizado, tipo de producto y de operacion.

El monitoreo de las transacciones al que hace referencia el presente articulo debera ser
efectuado por la entidad mediante herramientas informaticas robustas y especializadas en
prevencion de fraude.

Articulo 25. Reclamos del usuario.- Las entidades deberan contar con un procedimiento
establecido y actualizado que les permita atender los reclamos verbales y/o escritos por
el uso de canales electronicos.

Articulo 26. Medios de notificacion de reclamos, bloqueos, suspensiones y posibles
fraudes.- La entidad establecera mecanismos y procedimientos adecuados que operen las
veinticuatro horas del dia, todos los dias del afio, para atender bloqueos, suspensiones,
posibles fraudes y reclamos de los socios, clientes y usuarios sobre sus transacciones,
especificando el medio oficial de recepcion de los mismos. Se incorporara un protocolo
de bloqueo inmediato que serd activado una vez que el usuario reporte el extravio o robo
del dispositivo o una transaccion fraudulenta a través de los canales oficiales, por lo que
la entidad debera:

1. Proceder al bloqueo preventivo, inmediato y temporal de todos o aquellos
productos solicitados de manera expresa por el socio, cliente o usuario; tales
como, cuentas y canales de acceso del usuario, tarjetas, token digital, etc; y,

2. Confirmar al usuario, en el mismo acto del reclamo, la realizacion del bloqueo y
proporcionar un nimero de caso o comprobante de la gestion.
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Articulo 27. Campaiias de educacion.- Las entidades deberdn informar a sus usuarios,
mediante campanas educativas, sobre el funcionamiento de los canales electronicos que
pongan al alcance de estos, a fin de prevenir actos que pudieran derivar en operaciones
irregulares o ilegales que afecten a los usuarios o a las propias entidades.

Articulo 28. Comunicacién por medios oficiales.- Las entidades deberan informar a sus
usuarios los medios oficiales a través de los cuales comunicaran el correcto uso de los
productos o servicios que ofrecen.

Articulo 29. Canal de notificacion de emergencia.- Las entidades deberan habilitar un
canal de comunicacion especifico para reportar fraudes o cualquier emergencia bancaria.
Este canal, que debera estar claramente identificado en la pagina web principal y en la
aplicacion movil, operara de manera ininterrumpida las 24 horas del dia, los 365 dias del
afio, y garantizara la confidencialidad de la informacion recibida y la entrega inmediata
de un comprobante o numero de seguimiento de la gestion al denunciante. Para la
atencion de transacciones no reconocidas, el canal incorporarda los siguientes
mecanismos:

1. Boton de Panico (Kill Switch): Una funcion prominente en la aplicacion movil
(App) y sitio Web que permita al usuario congelar todas sus credenciales y cuentas
con un solo toque en caso de sospecha.

2. Linea de Emergencia: Un canal telefonico o chat humano 24/7 dedicado a
fraudes.

Articulo 30. Reporte de operaciones y transacciones fraudulentas o no reconocidas.-
Las entidades deberan asegurar que los IVR, o cualquier otro medio de comunicacion
facilitado por la entidad, permitan al usuario acceder a opciones para reportar, de forma
expedita, las presuntas transacciones u operaciones fraudulentas o no reconocidas y
obtener asistencia inmediata para su reclamo, para lo cual deberdn establecer procesos
especificos con personal debidamente capacitado que brinde atencién oportuna a sus
usuarios.

Articulo 31. Devolucion de valores.- Las entidades deberan contar con un procedimiento
documentado para la atencidn, investigacion y resolucion de reclamos relacionados con
operaciones fraudulentas, no autorizadas o no reconocidas realizadas a través de canales
electronicos, en coordinacion con la normativa aplicable sobre atencion de reclamos de
usuarios financieros. Dicho procedimiento deberd prever, al menos, recepcion del
reclamo, bloqueo preventivo cuando corresponda, registro de evidencias, analisis técnico
y transaccional, determinacion de la atribuibilidad del evento, comunicacién motivada al
usuario y mecanismos de impugnacion o revision conforme a la normativa aplicable.
Cuando, como resultado del andlisis efectuado por la entidad, se determine que la
operacion no autorizada o no reconocida no es atribuible al usuario y se encuentra
asociada a fallas, vulneraciones o insuficiencias de los controles del canal electrénico o
de los servicios provistos por la entidad o por terceros contratados por esta, la entidad
debera reintegrar, compensar o revertir los montos comprometidos, sin cobro de
comisiones o recargos adicionales para el usuario. La entidad deberd mantener a
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disposicion de la Superintendencia de Economia Popular y Solidaria los reportes,
estadisticas, evidencias y analisis de causa relacionados con estos eventos, incluyendo el
nimero de denuncias presentadas por socios en los ultimos noventa (90) dias y las
acciones adoptadas para mitigar riesgos de fraude, phishing u otras amenazas.

Articulo 32. Cobertura de pérdidas.- Las entidades, con la finalidad de gestionar
riesgos originados en incidentes relacionados con vulneraciones a la seguridad de la
informacion asociada con sus canales electronicos, deberan contratar pélizas de seguros
que les permitan cubrir las pérdidas econémicas que se deriven de la materializacion de
estos eventos, o contar con otros mecanismos que en el contexto de la administracion de
estos riesgos mitiguen su impacto.

Articulo 33. Seguridad en la sesion del usuario.- Respecto de la sesion del usuario, las
entidades deberan garantizar lo siguiente:

1. Finalizar la sesion en forma automatica en los siguientes casos:
a. Cuando existan mas de dos (2) minutos de inactividad en canales electrénicos
y cinco (5) minutos para banca de empresas;
b. Cuando el periodo de inactividad alcance como maximo los treinta segundos
en las operaciones realizadas mediante cajeros automaticos, quioscos o puntos
de venta; y,
c. Cuando se detecten sesiones simultaneas, se debera comunicar el hecho al
usuario titular del servicio.
2. Comunicar a sus usuarios que, cuando accedan desde el sitio web de la entidad a
enlaces de paginas web de terceros, la seguridad de dichos sitios no depende ni es
responsabilidad de la entidad.

SECCION V
DE LOS RESPALDOS Y AUDITORIA

Articulo 34. Inventario de activos de informacion criticos.- Las entidades deberan
mantener actualizado el inventario de activos de informacion criticos e identificar los
datos asociados a los mismos. Para la elaboracion, actualizacion y gestion de dicho
inventario, las entidades tomaran en cuenta el estandar ISO/IEC 27001 o el estandar
equivalente que se encuentre vigente.

Articulo 35. Auditoria de seguridad.- Las entidades deberan establecer y ejecutar
procedimientos de auditoria de seguridad en sus canales electronicos, por lo menos, una
vez al afio.

Articulo 36. Plan anual de trabajo.- La unidad de auditoria interna de la entidad debe
considerar en su plan anual de trabajo la evaluacion del cumplimiento de las disposiciones
de la presente norma.

Articulo 37. Registro y seguimiento de operaciones.- Los sistemas utilizados en los
canales electronicos de las entidades deberan generar archivos que permitan respaldar el
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detalle de los antecedentes de cada operacion, de tal forma que estén disponibles para
procesos de certificacion o auditoria.

Deberan mantener los archivos contables y sus respaldos en fisico por el plazo de diez
afios contados a partir de la fecha de conclusion de la operacion y por quince afios en
formato digital. En caso de presentarse reclamos, la informacion debera conservarse hasta
que se agoten las instancias legales.

Asimismo, deberan conservar durante al menos seis meses los registros de las
comunicaciones realizadas por los usuarios a los centros de atencidon no presenciales. En
caso de presentarse reclamos, la informacion debera conservarse hasta que se agoten las
instancias legales.

Articulo 38. Proteccion de datos en entornos de pruebas y desarrollo.- Las entidades
no podran utilizar datos reales de usuarios (incluyendo informacién personal,
credenciales, numeros de cuenta, o datos transaccionales) en entornos de desarrollo,
pruebas de software, control de calidad, o capacitacion, a menos que dichos datos hayan
sido previamente anonimizados o desensibilizados mediante técnicas que impidan la
reidentificacion de las personas. Los entornos de pruebas deberan:

1. Estar aislados de la infraestructura de produccion, con controles de acceso
independientes y segregacion de redes;

2. Utilizar credenciales ficticias y datos sintéticos que no correspondan a
usuarios reales;

3. Ser sometidos a las mismas medidas de seguridad de la informacién que los
entornos de produccion, en lo que resulte aplicable;

4. Ser desincorporados o limpiados de datos sensibles una vez concluida su
finalidad. La auditoria interna verificard semestralmente el cumplimiento de
esta disposicion.

SECCION VI
DE LAS RESPONSABILIDADES

Articulo 39. Responsabilidades de las cooperativas de ahorro y crédito de los
segmentos 1, 2 y 3, cajas centrales y asociaciones mutualistas de ahorro y crédito
para la vivienda.- Las entidades sefialadas en el presente articulo serdn responsables de
implementar, mantener y fortalecer los controles de seguridad de la informacion,
ciberseguridad y gestion de riesgos asociados a las transferencias electronicas y a los
canales electronicos utilizados para la prestacion de servicios financieros.

Para dicho efecto, deberan cumplir al menos con las siguientes responsabilidades:

1. Implementar controles técnicos, operativos y de atencion al usuario que permitan
prevenir, detectar y mitigar los riesgos de fraude electronico, phishing,
suplantacion de identidad y otras amenazas cibernéticas asociadas al uso de
canales electronicos, incluso cuando el evento se origine fuera de la
infraestructura tecnoldgica de la entidad;
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2. Implementar mecanismos de autenticacion fuerte basados en riesgo, que incluyan

al menos multiples factores de autenticacion, validaciones asociadas al dispositivo
utilizado por el cliente, monitoreo transaccional y alertas en tiempo real sobre
operaciones realizadas, asi como mecanismos de notificacion y canales de reporte
o denuncia de fraude disponibles de forma permanente, que permitan una reaccioén
oportuna ante eventos de seguridad;

El Consejo de Administracion aprobara las politicas, procesos y procedimientos
relacionados con la seguridad en las transferencias electronicas y en los canales
electrénicos, los cuales deberan contemplar, al menos, las responsabilidades
internas de la entidad y las responsabilidades de los proveedores o terceros que
participen en la prestacion de dichos servicios;

El comit¢é de administracién integral de riesgos propondra al consejo de
administracion las politicas, procesos y procedimientos relacionados con la
gestion de los riesgos asociados a la seguridad en las transferencias electronicas y
en los canales electronicos, asi como sus respectivas actualizaciones;

El representante legal sera responsable de implementar y asegurar el
cumplimiento de las politicas, procesos y procedimientos aprobados por el
consejo de administracion en materia de seguridad en las transferencias
electrénicas y gestion de riesgos asociados;

La unidad de tecnologia de la informacién o el responsable de tecnologia,
conjuntamente con el responsable de seguridad de la informacién, cuando
corresponda, elaborard y presentara al comité de administracion integral de
riesgos las politicas, procesos y procedimientos relacionados con la gestion de los
riesgos de seguridad en las transferencias electronicas y canales electronicos, asi
como sus actualizaciones, considerando el andlisis de riesgos institucional,
estandares internacionales y buenas practicas en materia de seguridad de la
informacion y ciberseguridad; y,

Auditoria interna verificara periddicamente la efectividad de los controles y
medidas de seguridad implementadas para las transferencias electronicas y los
canales electronicos, y emitird recomendaciones para la adopcion de acciones
correctivas cuando corresponda. Asimismo, deberd custodiar los informes de
pruebas de vulnerabilidad, pruebas de penetracion u otras evaluaciones de
seguridad realizadas, y ponerlos a disposicion de la Superintendencia de
Economia Popular y Solidaria cuando esta lo requiera.

Articulo 40. Responsabilidades de las cooperativas de ahorro y crédito de los
segmentos 4 y 5.- Las entidades descritas en el presente articulo tendran las siguientes
responsabilidades:

1.

El Consejo de Administracion aprobard las politicas, procesos y procedimientos
referentes a la seguridad en las transferencias electronicas, definiendo
especificamente las responsabilidades internas y del proveedor;

El representante legal deberd proponer al consejo de administracién las politicas,
procesos y procedimientos referentes a la seguridad en las transacciones
electronicas y su gestion de riesgos, recomendando su aprobacion; y,

El Consejo de Vigilancia verificara la efectividad de las medidas de seguridad en
las transacciones electronicas y recomendard medidas correctivas.
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Articulo 41. Responsabilidades de las organizaciones y compaiiias de servicios
auxiliares del sector financiero popular y solidario.- Las organizaciones y compaifiias
de servicios auxiliares que participen directa o indirectamente en la operacion,
administracion, procesamiento, soporte o prestacion de servicios financieros a través de
canales electronicos seran responsables, dentro del ambito de las actividades y servicios
que presten, de implementar, mantener y fortalecer los controles de seguridad de la
informacion, ciberseguridad, continuidad operativa y gestion de riesgos tecnologicos
previstos en la presente norma.

El alcance y nivel de aplicacion de dichas responsabilidades seran proporcionales a la
naturaleza, volumen, complejidad y criticidad de los servicios prestados, asi como a los
riesgos que su interrupcion, vulneracion o funcionamiento inadecuado puedan generar
para las entidades financieras, sus socios, clientes y usuarios.

Para el efecto, deberan cumplir, al menos, con las siguientes responsabilidades:

1. El 6rgano de administracion, directorio o maxima instancia de gobierno que
corresponda debera aprobar las politicas, procesos y procedimientos relacionados
con seguridad de la informacion, ciberseguridad, gestion de riesgos tecnologicos,
continuidad operativa, proteccion de datos personales y gestion de incidentes
aplicables a los servicios prestados;

2. El representante legal serd responsable de implementar y asegurar el
cumplimiento de las politicas, procesos, procedimientos y controles aprobados,
asi como de asignar los recursos humanos, tecnolégicos y financieros necesarios
para su ejecucion;

3. Contar con una unidad, responsable o funcion encargada de la tecnologia,
seguridad de la informacion y ciberseguridad, de acuerdo con la naturaleza,
tamafio, complejidad y criticidad de los servicios prestados, procurando una
adecuada segregacion de funciones;

4. Implementar controles técnicos y operativos destinados a prevenir, detectar,
contener, responder y recuperarse de incidentes de seguridad, ataques
cibernéticos, fraude electronico, accesos no autorizados, pérdida o alteracion de
informacion e interrupciones de los servicios;

5. Implementar, segin corresponda, controles de acceso, autenticacion, cifrado,
monitoreo, trazabilidad, gestion de vulnerabilidades, actualizacion de
componentes tecnoldgicos, desarrollo seguro, respaldo de informacion y
conservacion de registros;

6. Contar con planes de continuidad operativa, contingencia y recuperacion ante
desastres, debidamente documentados, actualizados y sometidos a pruebas
periddicas, especialmente respecto de los servicios, procesos e infraestructuras
considerados criticos;

7. Comunicar oportunamente a las entidades contratantes y a la Superintendencia de
Economia Popular y Solidaria los incidentes de seguridad o continuidad que
puedan afectar la confidencialidad, integridad o disponibilidad de la informacion,
la prestacion de servicios financieros o los derechos de los usuarios, de

Pagina | 26
Av. Amazonas N32-87 y La Granja | Quito — Ecuador | PBX: (593) 2 394 8840 g |



SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

conformidad con los plazos, mecanismos y condiciones establecidos en la
normativa aplicable;

8. Proteger la confidencialidad, integridad, disponibilidad, reserva y sigilo de la
informacion a la que tengan acceso, y tratar los datos personales de conformidad
con la Ley Orgéanica de Proteccion de Datos Personales, segn el rol que les
corresponda dentro de cada tratamiento;

9. Realizar procesos de debida diligencia y control respecto de proveedores,
subcontratistas y terceros que intervengan en la prestacion de los servicios, sin
que la contratacion o subcontratacion los exonere de las responsabilidades
establecidas en la presente norma;

10. Mantener registros, evidencias, bitdcoras, informes técnicos y demas
documentaciéon que permitan verificar la trazabilidad de las operaciones, la
aplicacion de controles, la gestion de incidentes y el cumplimiento de las
obligaciones previstas en esta norma;

11. Permitir y facilitar la realizacion de auditorias, evaluaciones, pruebas de seguridad
e inspecciones por parte de la Superintendencia de Economia Popular y Solidaria
y de las entidades contratantes, dentro del ambito de sus respectivas competencias
y relaciones contractuales;

12. Incorporar en los contratos, convenios, acuerdos de nivel de servicio y anexos
técnicos las responsabilidades de las partes, niveles minimos de disponibilidad,
continuidad, seguridad, confidencialidad, proteccion de datos personales, reporte
de incidentes, auditoria, subcontratacion, devolucion o eliminaciéon de
informacion y mecanismos de terminacion del servicio; y,

13. Disponer que la auditoria interna, o la instancia independiente que haga sus veces,
verifique periddicamente la efectividad de los controles implementados y
recomiende las acciones correctivas que correspondan.

Cuando las organizaciones o compaiias de servicios auxiliares presten servicios criticos,
transaccionales, de procesamiento de operaciones, almacenamiento o alojamiento de
informacion, computacién en la nube, autenticacion, ciberseguridad u operacion de
canales electronicos, deberan aplicar controles reforzados y mantener mecanismos
permanentes de monitoreo, continuidad, respuesta a incidentes y evaluacion
independiente.

El cumplimiento de las responsabilidades previstas en este articulo no exime a las
entidades financieras contratantes de las obligaciones que les corresponden conforme a
la presente norma. De igual manera, las organizaciones y compaiiias de servicios
auxiliares seran directamente responsables por los actos u omisiones que se produzcan
dentro del &mbito de los servicios a su cargo.

Lo dispuesto en este articulo se aplicara sin perjuicio de las obligaciones establecidas en
la normativa especifica que regula o regule a las organizaciones y compaiiias de servicios
auxiliares del sector financiero popular y solidario.

] SECCION VII
DE LA PUBLICACION Y ACTUALIZACION DE APLICACIONES Y
CANALES ELECTRONICOS
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Articulo 42. Requisitos previos a la publicacion de aplicaciones y canales
electréonicos.- Las entidades no podran poner a disposicion de los usuarios, en tiendas de
aplicaciones oficiales o mediante cualquier otro medio de distribucion, una aplicacion
movil, actualizacion de esta, o cualquier nuevo canal electronico (incluyendo sitios web
transaccionales, APIs, o versiones significativas de software), sin que previamente se
hayan completado y aprobado las siguientes etapas minimas de control interno:

1. Desarrollo seguro conforme a estdndares reconocidos (OWASP, NIST, ISO
27001), incluyendo anélisis estatico y dinamico de codigo, revision de
dependencias y bibliotecas de terceros;

2. Pruebas de penetracion y evaluacion de vulnerabilidades especificas para el canal
o aplicacion, realizadas por personal interno independiente del area de desarrollo
0 por un tercero especializado;

3. Revision y validacion de los controles de seguridad de la informacion,
autenticacion, autorizacion, cifrado, manejo de sesiones, y prevencion de fraudes
por parte de la unidad de tecnologia o seguridad de la informacion;

4. Aprobacion formal del comité de administracion integral de riesgos o la instancia
que haga sus veces, documentando la verificacion del cumplimiento de la presente
norma y de las politicas internas de seguridad; y,

5. Registro de la version, fecha de publicacion, y evidencias de las pruebas
realizadas, las cuales deberan conservarse por un plazo minimo de cinco (5) afios.

DISPOSICIONES GENERALES

PRIMERA.- En la aplicacion de la presente norma, todo tratamiento de datos personales
efectuado por las entidades debera sujetarse a la Ley Organica de Proteccion de Datos
Personales y demés normativa aplicable.

Las entidades deben garantizar que dichos tratamientos respondan a finalidades
determinadas, explicitas y legitimas, relacionadas con la seguridad de los canales
electronicos, la prevencion y deteccion del fraude, la gestion de riesgos y el cumplimiento
de obligaciones legales; y que sean adecuados, pertinentes, necesarios y proporcionales a
tales finalidades. Ademdas deben generar planes y programas que les permitan dar
cumplimiento con lo dispuesto en la Ley Organica de Proteccion de Datos Personales, su
Reglamento General y demas normativa vigente emitida por la Autoridad de Control y
Vigilancia de Proteccion de Datos Personales.

Los datos personales no podran ser utilizados para finalidades distintas o incompatibles
con aquellas que motivaron su tratamiento, ni podran recopilarse o conservarse datos
excesivos respecto de la finalidad perseguida, sin perjuicio de los plazos de conservacion
previstos en la legislacion aplicable.

SEGUNDA.- La implementacion, habilitacion o utilizacién de canales electronicos no
requerird autorizacion expresa de la Superintendencia, sin perjuicio del cumplimiento de
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las disposiciones previstas en la presente norma y de los requisitos técnicos, operativos,
de seguridad, gestion de riesgos y control interno aplicables

TERCERA.- Cuando se usen terminales electronicos ajenos a la red de la entidad
financiera, esta debera asegurarse de que dichos terminales electronicos cuenten con todas
las seguridades requeridas en la presente norma.

CUARTA.- Las entidades que presten servicios por medio de canales electronicos a
través de otras entidades del sistema financiero nacional, compafiias u organizaciones de
servicios auxiliares del sistema financiero deberan celebrar los respectivos contratos, de
conformidad con lo dispuesto en la presente norma.

En dichos contratos deberan establecerse de manera expresa las responsabilidades de la
entidad contratante y de la entidad financiera, compafiia u organizacion de servicios
auxiliares contratada, particularmente en materia de seguridad de la informacion,
ciberseguridad, continuidad operativa, confidencialidad, proteccion de datos personales,
gestion y reporte de incidentes, niveles de servicio, auditoria y mecanismos de
terminacion del servicio.

QUINTA.- Las entidades, previa autorizacion de la Superintendencia de Economia
Popular y Solidaria, podran celebrar convenios de asociacion para ofrecer sus servicios a
través de transferencias electronicas, garantizando que las entidades participantes
cumplan con lo dispuesto en esta norma.

SEXTA.- Los casos de duda en la aplicacion de la presente Norma seran resueltos por la
Superintendencia de Economia Popular y Solidaria.

DISPOSICIONES TRANSITORIAS

PRIMERA.- Las entidades controladas deberan adecuar sus politicas, procesos,
procedimientos, contratos, canales electronicos, aplicaciones, infraestructura tecnolégica,
mecanismos de autenticacion, monitoreo, atenciéon de reclamos, reportes y demads
controles previstos en la presente norma, dentro de los plazos maximos establecidos a
continuacion, contados a partir de la entrada en vigencia de esta resolucion:

Plazo maximo de Alcance minimo durante
adecuacion el periodo de transicion
Implementacion integral de
las obligaciones previstas
en la presente norma, de

Entidad

Cooperativas de ahorro y
crédito de los segmentos 1,
2 y 3; cajas centrales; v,

o . Doce (12) meses acuerdo con la criticidad de
asociaciones  mutualistas .
. los canales electronicos y el
de ahorro y crédito para la .
.. perfil de riesgo
vivienda .
institucional.
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Implementacion progresiva
y proporcional,
considerando tamario,
complejidad, nivel de
exposicion tecnologica y
servicios efectivamente
ofrecidos  por canales
electrénicos.

Cooperativas de ahorro y
crédito de los segmentos 4 | Veinticuatro (24) meses

yS

SEGUNDA.- Durante los plazos de adecuacion sefialados en la disposicion transitoria
primera, las entidades deberan aplicar la presente norma de forma progresiva, conforme
a su planificacién interna y al nivel de riesgo de los canales electronicos que administren.
Las obligaciones de seguridad, monitoreo, bloqueo preventivo, atenciéon de reclamos,
notificacion de incidentes y proteccion del usuario deberan priorizarse respecto de los
canales, servicios y operaciones de mayor criticidad o exposicion al riesgo tecnoldgico,
operacional o de fraude.

TERCERA.- Hasta que venza el plazo de adecuacion aplicable a cada tipo de entidad, se
mantendrdn vigentes para dicha entidad las disposiciones de la Resolucion No. SEPS-
IGT-IGS-INSESF-INR-INGINT-INSEPS-009 y sus reformas, inicamente en aquello que
resulte necesario para asegurar la continuidad de los controles de seguridad en
transferencias electronicas y siempre que no se opongan a la presente norma. En caso de
contradiccion, prevaleceran las disposiciones de esta resolucion.

CUARTA.- Las entidades deberan aprobar un plan de adecuacién que contenga, al
menos: diagnostico de brechas frente a la presente norma; actividades, responsables y
cronograma de implementacion; identificacion de canales y servicios criticos;
priorizacioén de controles por nivel de riesgo; necesidades contractuales con proveedores
tecnologicos; mecanismos de seguimiento; y evidencias de cumplimiento. El plan debera
estar a disposicion de la Superintendencia de Economia Popular y Solidaria cuando esta
lo requiera.

QUINTA.- Los canales electronicos, aplicaciones, servicios digitales, terminales,
convenios 0 contratos que se encuentren operativos a la fecha de entrada en vigor de la
presente norma podran continuar funcionando durante el periodo de adecuacion aplicable,
siempre que la entidad mantenga controles minimos de seguridad, continuidad,
monitoreo, atencion de incidentes y proteccion del usuario. Las nuevas aplicaciones,
canales electronicos o actualizaciones significativas que se implementen con
posterioridad a la entrada en vigor de la presente norma deberan observar los requisitos
previstos en esta resolucion, en especial los establecidos para la publicacion y
actualizacion de aplicaciones y canales electronicos.

SEXTA.- Las entidades deberan revisar y, de ser necesario, adecuar los contratos,
convenios, acuerdos de nivel de servicio, anexos técnicos y demas instrumentos suscritos
con proveedores tecnoldgicos, entidades financieras, compafias u organizaciones de
servicios auxiliares del sistema financiero u otros terceros que participen en la prestacion
de servicios por canales electronicos, a fin de incorporar las responsabilidades, controles,
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niveles de servicio, medidas de seguridad, continuidad, confidencialidad, auditoria,
reporte de incidentes y demads obligaciones previstas en la presente norma, dentro del
plazo de adecuacion aplicable.

SEPTIMA.- La Superintendencia de Economia Popular y Solidaria podra requerir a las
entidades, en cualquier momento durante el periodo de transicion, informacion,
evidencias, reportes de avance, planes de accion o medidas correctivas relacionadas con
el cumplimiento progresivo de esta norma, de acuerdo con sus atribuciones de control y
supervision.

OCTAVA.- Las organizaciones y compaiias de servicios auxiliares del sector financiero
popular y solidario estaran sujetas a las disposiciones de la presente resolucion que les
resulten aplicables, de acuerdo con la naturaleza, alcance y caracteristicas de los servicios
que presten a las entidades financieras bajo control de la Superintendencia de Economia
Popular y Solidaria, y mientras no conste una normativa especifica aplicable a las mismas.

NOVENA.- Los procedimientos administrativos sancionadores iniciados con
anterioridad a la entrada en vigor de la presente resolucion continuaran sustanciandose
conforme al régimen procedimental aplicable. Las infracciones y sanciones se regiran por
las disposiciones vigentes al momento de los hechos.

DISPOSICION DEROGATORIA UNICA.- Deroguese la Resolucién No. SEPS-IGT-
IGS-INSESF-INR-INGINT-INSEPS-009 y sus reformas una vez que venzan los plazos
de adecuacion previstos en la disposicion transitoria primera de la presente resolucion,
segun corresponda a cada sujeto obligado.

Hasta el vencimiento de dichos plazos, la Resolucion No. SEPS-IGT-IGS-INSESF-INR-
INGINT-INSEPS-009 y sus reformas continuard siendo aplicable durante el respectivo
periodo de adecuacion, unicamente en aquello que resulte necesario para garantizar la
continuidad de los controles de seguridad y siempre que sus disposiciones no se opongan
a la presente resolucion. En caso de contradiccion, prevaleceran las disposiciones de esta
ultima.

DISPOSICION FINAL.- La presente norma entrara en vigencia a partir de su
suscripcion, sin perjuicio de los plazos de adecuacion previstos en sus disposiciones
transitorias, y de la respectiva publicacion en el Registro Oficial.

Publiquese en la pagina web de la Superintendencia de Economia Popular y Solidaria.

COMUNIQUESE Y PUBLIQUESE.- Dado y firmado en la ciudad de San Francisco de
Quito, Distrito Metropolitano, a los 28 dias de septiembre de 2026.
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FREDDY ALFONSO MONGE MUNOZ
INTENDENTE GENERAL TECNICO
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