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DGRV
do Cooperatias Antecedentes de la Ley Organica de Proteccion %
de Datos Personales (“LOPDP”)

2021 2023 2024-2025
. 31
Ley de Proteccion de Reglamento Funcionamiento de
Datos la SPDP
EL 26 de Mayo de 2021 entr6 en EL 26 de mayo de 2023 entrd en Se estructura la entidad y esta inicié
vigencia la LOPDP. vigencia el regimen sancionador de operaciones en Septiembre 2024. Desde
la LODP. EL13 de noviembre de ahi ha emitido resoluciones y ha absuelto
2023 se publicé el Reglamento a la consultas. No ha impuesto ninguna
LOPDP (“Reglamento”). sancion.

Desde la promulgacién de la LOPDP todo responsable (incluidas las COAC) estan obligados a cumplir
con la ley, el Reglamento y demas normativa emitida por la Autoridad.
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Dato Personal

Toda informacién que identifica o hace identificable a una
persona natural (ser humano)

Tratamiento
_,%_ Cualquier operacion o conjunto de operaciones realizadas
j: sobre datos personales.
Por ejemplo:
%g La recogida, recopilacion, obtencidon, registro, organizacion,
estructuracion, conservacion, custodia, adaptacion,
== modificacion, eliminacion, indexacion, extraccion, o cualquier

otra forma de habilitacion de acceso, cotejo, interconexion,

S SUPERINTENDENCIA limitacidn, supresidn, destruccidny, en general, cualquier uso
‘DE ECONOMIA POPULAR Y SOLIDARIA de datos persona[eS.
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Categorias

Especiales de Datos
Datos sensibles

1. Datos Sensibles.

A

2. Datos de Salud.

[ y y y \ Aquellos datos personales cuyo
gl

tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan
atentar contra los derechos y libertades
O fundamentales, de los titulares o

4. Datos de personas con discapacidad conlleve un riesgo grave para éste.
y de sus sustitutos, relativos a la b

3. Datos de nifas, nihos y adolescentes.

discapacidad.
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Datos crediticios Vulneracion de seguridad r_l

Datos que integran el Incidente de seguridad que
comportamiento econdmico afecta la confidencialidad, ®
de personas naturales, para disponibilidad o integridad de
analizar su capacidad los datos personales.

financiera.

Transferencia o comunicacion

Manifestacién, declaracion, entrega, consulta, interconexién, cesion,
transmision, difusidon, divulgaciéon o cualquier forma de revelaciéon de datos
personales realizada a una persona distinta al titular, responsable o encargado
del tratamiento de datos personales. Los datos personales que comuniquen
deben ser exactos, completos y actualizados.

5%
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Personales
% Titular de los DP
& Superintendente de ol:a Responsable del
A Proteccion de DP ':I.‘T Tratamiento de DP
INTEGRANTES

DEL SISTEMA DE
Delegado de
i proteccion de DP

PDP °

a Encargado de
tratamiento de DP

,®\ Destinatario 'q ?' Subencargado
®-® RIR
’5‘ DRI
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e Actores en el Sistema de Proteccion de Datos (;:?
Personales

cQuiénes son algunos de los
titulares con los que una

n. Cooperativa puede interactuar?
. ] .
[ Titular ] — 1. Socios
2. Potenciales Socios
3. Colaboradores
Persona natural a la que se 4. Candidatos

identifica o hace identificable. 5. Familiares de Colaboradores

Es decir, en el contexto de la normativa de proteccion de datos personales, cada responsable
en el contexto de la SEPS debe considerar que titulares podran ser todos aquellas personas
naturales que formen parte de los grupos de interés antes mencionados.

ﬁ SUPERINTENDENCIA
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Actores en el Sistema de Proteccion de Datos 5 %
Personales

[ Responsable del Tratamiento } { Encargado del Tratamiento 1
Persona natural o juridica, Persona natural o juridica,
publica o privada, que decide publica o privada, que bajo
sobre la finalidad y el instrucciones del Responsable
tratamiento de datos ejecuta el tratamiento de datos
personales personales
(Ej. Cooperativa) (Proveedores)

Sub-encargado del
tratamiento
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Actores en el Sistema de Proteccion de Datos

Personales

(Quién es el Responsable
del Tratamiento?

¢Cuales son sus principales obligaciones?

Persona natural o juridica, que solo o conjuntamente con otros DECIDE sobre
la FINALIDAD y el TRATAMIENTO de datos personales.

Tratar los datos

Notificar

Asegurar que sus

en estricto vulheraciones d

o)
apego a los Implementar || xiondery registrar las solicitudes de de sesuridad d encargados

incioi medidas de S ) guriaad de ofrezcan

Principios . ejercicio de derecho de los titulares datos )
establecidos en seguridad medidas de
la LOPDP personales seguridad
suficientes
Celebrar Designar un
Mantener un

acuerdos de Delegado de Mantener

Implementar politicas de proteccion

de datos personales

Registro de
actividades de
tratamiento

tratamiento de
datos personales
con encargados

Proteccion de
Datos Personales
(DPO)

acuerdos de
confidencialidad
vigentes
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Actores en el Sistema de Proteccion de Datos

Personales

¢Quién es el Encargado del
Tratamiento?

Persona natural o juridica publica o privada, autoridad publica, u otro

personales.

¢Cuales son sus principales obligaciones?

organismo que solo o conjuntamente con otros trate datos personales A
NOMBRE y POR CUENTA de un responsable de tratamiento de datos

Suprimir o

Celebrar un

Tratar los datos | |devolver los datos Notificar al responsable del acuerdo de Contar con las
bajo las al responsable tratamiento de datos personales tratamiento de medidas de
Instrucciones || unavez que haya || sobre cualquier vulneracién de la datos seguridad
delresponsable terminado el seguridad de datos personales personales con suficientes
encargo el responsable
Colaborar con el
. . Implementar s
Mantener un Registro de actividades oplffica(?s dz Utilizar los encargado en la Mantener
de tratamiento cuando el P 9 datos notificacion de acuerdos de
Y proteccion de confidencialidad
responsable tenga la obligacion de datos personales para vulneraciones de Vigentes
hacer fines acordados :
personales seguridad

SUPERINTENDENCIA
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Personales

cComo se regula la relacion entre el
Responsable y el Encargado del
tratamiento?

Elementos minimos que debe
contener un Acuerdo de

Tratamiento de Datos Personales:

1. Elobjeto;
2. Laduracion:
3. Lanaturaleza;
4. Lafinalidad del tratamiento de los datos;
5. La categoria de los datos personales;
6. ldentificar a los titulares de los datos personales tratados;y,
7. Lasobligacionesyresponsabilidades del encargado.

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA



DGRV
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Personales

Delegado de Proteccion de
Datos (“DPO”)

¢Cuando se requiere nombrar a un DPO?

a) Tratamiento de datos instituciones publicas.

b) Cuando las actividades del responsable o encargado requieran un
control permanente (volumen, naturaleza, alcance).

c) Cuando se realice tratamiento de datos de categorias especiales a
gran escala.

d) La autoridad ha establecido otros casos por medio de normativa
secundaria.

r\,‘\ SUPERINTENDENCIA
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Actores en el Sistema de Proteccion de Datos 5 %

Personales

Entidades obligadas a designar un DPO

1. Instituciones educativas de todo nivel, publicas o

privadas.
7]

000
I_l_lc.oo

3. Actividades que involucren datos sensibles de menores
de edad. O

&)

5. Companias de seguros, reaseguros e intermediarios,
incluso asesores productores de seguros.

X

7. Instituciones del sistema de salud obligadas a mantener
historias clinicas (excepto profesionales independientes).

M

2. Cualquier entidad que trate datos de menores de
edad, incluso fuera del ambito educativo. é
o

4. Entidades financieras que accedan o traten datos
personales, directa o indirectamente.

i

6. Empresas de publicidad, prospeccion o investigacion
de mercados que elaboren perfiles basados en intereses

0 comportamientos.
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Personales

Ahora, ;quiénes NO pueden ser
desighados como DPO?

1. Las mismas personas que 3. Los apoderados especiales de
estuvieren desighadas como o responsables y de encargados

oficiales de seguridad de la extranjeros que realizaren
informacion dentro de la actividades de tratamiento de

COAC. datos personales en Ecuador.

2. Las mismas personas 4. Las personas que ejercieren (2]
que fueren oficiales de E‘ cargos del nivel jerarquico é_‘_'w
cumplimiento dentro de la superior en el sector publico.

COAC.

r\,“ SUPERINTENDENCIA
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Actores en el Sistema de Proteccion de Datos

Personales

Requisitos

RYXY |
111

EL DPO podra realizar otras actividades relacionadas a proteccion de datos que no

Vi.

Ser persona natural;

Estar en goce de derechos politicos;

Ser mayor de edad;

Tener titulo de tercer nivel en Derecho, Sistemas de Informacién, de
Comunicacioén o de Tecnologias;

Acreditar experiencia profesional de minimo 5 anos;y,

Formacién profesional (80 horas) acreditada por una institucién de educacion

superior.

Aspectos principales

supongan un conflicto con las responsabilidades inherentes a sus actividades.

Programa profesionalizante.

Designar un DPO de manera voluntaria sera considerado una buena practica y
ademas una medida de demostracion del principio de responsabilidad proactiva.
ELDPO podra formar parte de la ndmina o en el marco de un contrato de servicios.



i demient b Principios
N\ IS
\K 1. Juridicidad @ 6. Confidencialidad
- é
=)
2. Lealtad % 7. Calidad y Exactitud ‘
@Z
<@é 3. Transparencia 8. Conservacion
I
4. Finalidad 4L (D)ot 9. Seguridad o
\ <]
4> 10. Responsabilidad
@)
ﬁ Proactiva

5. Pertinenciay

Minimizacién
El Encargado de tratamiento de datos personales tendra las mismas obligaciones que el responsable
de tratamiento de datos personales, en lo que sea aplicable

SUPERINTENDENCIA

‘." DE ECONOMIA POPULAR Y SOLIDARIA
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C . '— Ejercicio de competencias y facultades

onsentimiento | 5 | H establecidas en la ley (sector publico)

Obligacion legal aplicable Cumplimiento de obligaciones

lll
x |

alresponsable contractuales
Orden judicial o resolucién °\ G

de autoridad publica o

competente E @ Tratamiento en bases de

—_— datos de acceso publico

A\il Interés Legitimo

Proteccion de los intereses
vitales del interesado

r\,‘\ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA
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RR
S A

Interés Legitimo — Necesidad y proporcionalidad.

5

I Impacto en los titulares.

®
Para tratar datos J

<D
personales en base a un Q

interés legitimo se debe

considerar la regla de la Equilibrio provisional que contemplar
ponderacion que - las medidas adoptadas para cumplir OO
contempla los siguientes obligaciones en términos de -~
factores proporcionalidad y transparencia.

e Garantias adicionales. @@

r\,‘\ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA
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Informacion

Portabilidad

@ @ Acceso

erechos del
Titular

Suspension del
tratamiento

Rectificaciony
actualizacion

A no ser objeto de una decision
basada unica o parcialmente
en valoraciones
automatizadas.

o . Revocatoria del
E—@‘ﬁ] Eliminacion consentimiento

Oposicion

ﬁ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA
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ﬁ% Derechoala Ej. Una persona solicita a una COAC que le explique qué datos
Informacion personales utiliza para crear una cuenta.

Ej. Un usuario solicita a una COAC que le entregue una copia de
todos los datos personales que tiene sobre él en sus sistemas.

Derecho de /)
Acceso @

@ Derecho a la Ej. Un socio pide a su COAC que transfiera sus datos de historial
Portabilidad crediticio a una empresa financiera para que le otorgue un

crédito.

r\,‘\ SUPERINTENDENCIA
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Derecho ala
Suspension del
Tratamiento

Ej. Un trabajador solicita que se suspenda temporalmente el uso
de sus datos mientras se verifica la exactitud de la informacion
registrada en la COAC.

Derecho ala
Rectificacidén y Ej. Un socio advierte que su direccion en la base de datos es

. . 2 incorrecta y solicita corregirla con la nueva.
actualizacion

Ej. Un socio pide que se borre su cuenta y todos sus datos de
contacto

r\,‘\ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA

Derecho a la ﬁ
Eliminacion @
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Ej. Una persona solicita a una COAC que deje de usar sus datos
personales para fines publicitarios.

E Derecho ala
Oposicion

Derecho de a no ser
objeto de una decision

Ej. Un socio pide revision manual de la negativa de basada tinica o
otorgarle un crédito, ya que la decision fue tomada solo .
parcialmente en

por un sistema automatizado de scoring. .
valoraciones

automatizadas

r\,“ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA
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Derechos

ccuando NO procede el ejercicio de los derechos de rectificacion,
actualizacion, eliminacioén, oposicion, suspension y portabilidad?

\
-

No es el titular
de los datos
personales, o
su
representante
legal no se
encuentre
debidamente
acreditado.

Datos
necesarios
Se pueda !
para cumplir
causar
perjuicios a VIR R
judicial,
derechos o »
v resolucion o
afectacion a
. mandato
intereses !
o motivado de
legitimos de :
autoridad
terceros. e
publica
competente.

Loa datos
Se pueda
: personales son
obstaculizar :

. necesarios para
actuaciones -
P el cumplimiento
judiciales o

- : de una
administrativas : o
obligacion legal
en curso.
o contractual.

Los datos
personales son

necesarios para
el ejercicio o
defensa de
reclamos o
recursos.

r.\,‘ SUPERINTENDENCIA
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Ejemplos de cuando no procede el ejercicio de los derechos

Portabilidad

Un socio solicita a su COAC una
copia de su historial de
transacciones y datos personales
en un formato digital estructurado
para transferirlos a otra entidad
financiera donde abrira una nueva
cuenta.

Rectificacion Eliminacion

Un socio cancela todos sus
productos con la COAC y solicita
la eliminacion de sus datos
personales de las bases de
marketing y promociones.

Un socio detecta que en su
historial crediticio la COAC
registrd por error una deuda ya
cancelada. Presenta una solicitud
de rectificacion de datos
personales, adjuntando el
comprobante de pago.

Actualizacion
Un socio cambia de domicilioy
solicita a la COAC la actualizacion
de su direccién y numero de

teléfono en sus registros.

Oposicion
Un socio recibe correos
promocionales de la COAC sobre
nuevos productos financieros y
solicita que se deje de usar su
informacion personal para fines
de marketing.

Suspension
Un socio detecta movimientos
sospechosos en su cuenta
bancaria y solicita la suspensién
temporal del uso de sus datos
para evitar transferencias o
accesos no autorizados.

ﬁ SUPERINTENDENCIA
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Requisitos para una solicitud valida de ejercicio de derechos

1. Nombresy apellidos
completos del titular,
numero de cédula o
pasaporte y direccion para
notificaciones.

3. Relacion de lo que solicita.

4. Derecho o derechos que desea
ejercer.

2. Descripcion clara de los
datos personales respecto
de los que se busca ejercer
sus derechos.

5. Documento que acredita la
identidad del titular.

r\,“ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA



DGRV
o Procedimiento para el ejercicio de derechos % 8 g /R\/ﬁ |E

de Cooperativas

Pasos para gestionar una solicitud de ejercicio de derechos

Reconocimiento y Validacion Respuesta

Recepcion Busqueday procedencia

i Recibir la solicitud;

ii. Registrar la solicitud a la interna de la
COAC.

iii.  Escalarla solicitud al area o cargo
correspondiente.

ﬁ SUPERINTENDENCIA
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RRALE
SALZ=S
Pasos para gestionar una solicitud de ejercicio de derechos
Reconocimiento y Validacion Respuesta
Recepcion Busqueday procedencia
Area o cargo encargado: >
i.  Acusarrecepcion;
ii.  Revisar sila solicitud cumple con los requisitos; v/ w—
iii. Marcar el plazo para responder (5 dias); v/ ==
iv. Definir los derechos que desea ejercer el titular; vV —
¢ [ ]

Y,
v. Confirmar laidentidad del solicitante.

ﬁ SUPERINTENDENCIA
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g Procedimiento para el ejercicio de derechos

Pasos para gestionar una solicitud de ejercicio de derechos

Reconocimiento y Validacion Respuesta

Recepcion Busqueday procedencia

i Analizara si la solicitud es procedente;

ii. Determinara el alcance de la solicitud;

iii.  ldentificara en déonde estan los datos;

iv. Buscara los datos personales que se poseen
del solicitante;

V. Verificara si procede alguna de las
excepciones al ejercicio de derechos.

ﬁ SUPERINTENDENCIA
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Pasos para gestionar una solicitud de ejercicio de derechos

Reconocimiento y Validacion Respuesta

Recepcion Busqueday procedencia

Dar una respuesta al solicitante.

ﬁ SUPERINTENDENCIA
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Tiempos para tomar en cuenta en una solicitud de ejercicio de
derechos

ELResponsable
notificara acercadel
archivo

Se archivala

solicitud

Hasta dentro de 5 dias

Solicitar que se aclare
o se amplie la
informacion

Recepcidonde
solicitud

Hasta dentro de
10 dias

El solicitante aclara

ELResponsable

dauna
respuesta

o ampliala
informacion

15 dias

r\,‘\ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA
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¢Qué mecanismos se deberian habilitar para que los titulares de os
datos puedan ejercer sus derechos?

Servicio de atencion al
socio mediante llamada A través de correo electronico. }@

had

telefdnica.

Ingresar  solicitud de

presencial en las A través de la pagina web de la
instalaciones de la COAC. COAC.

ﬁ SUPERINTENDENCIA
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Procedimiento para el ejercicio de derechos

Obligaciones del Responsable del Tratamiento frente a una solicitud
de ejercicio de derechos

Responder a la solicitud de
Ejercicio de Derechos en el
plazo prevista en la normativa
de proteccion de datos (15
dias).

Registrar todas las solicitudes
de ejercicio de derechos,
incluyendo el detalle de la
atencion (respuesta o archivo)
dada a las mismas.

I

En caso de que el tratamiento
sea ejecutado por un
Encargado, notificar al
Encargado en un plazo de 3
dias desde la recepcion de la
solicitud para que éste cese
del tratamiento.
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Obligaciones del Encargado del Tratamiento frente a una solicitud de
ejercicio de derechos

En caso de que el titular ejerza e Ejecutar las solicitudes de
sus derechos frente al ejercicio de derechos bajo las
Encargado, éste debera instrucciones del Responsable.
notificar al Responsable del

tratamiento dentro de un

tiempo prudente.

Ig':’\\
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Quito

Robles E4-136y Av. Amazonas Edif. Proinco
Calisto, piso 12

T.: +593 2 2544144

Guayaquil

Av. Francisco de Orellana 234 Edif. Blue
Tower, piso 6

T.: +593 2 630441
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