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La proteccion de datos exige un balance
sistémico, no un sacrificio

Nt
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Privacidad y
Cumplimiento
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Funcionalidad
e Innovacion

El Mito (Suma Cero)

La Realidad (Suma Positiva)

Falsa dicotomia donde proteger los datos
significa ralentizar el negocio operativo.

| La privacidad integrada habilita la confianza

| digital y acelera la adopcion de productos. IE
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El Delegado de Proteccion de Datos
supervisa, pero no es el auditor

4 -

é El Rol (ISO 19011 apartado 6.4.2) &
P ———- Actua como observador imparcial. Acompana al

: equipo auditor sin influir ni interferir en la
, evaluacion objetiva del sistema.
i

l o

DPO / DPD

_____

J La Misidon

——————— Garantizar que las conclusiones y hallazgos lleguen
directamente al 6rgano de gobierno. Por principio de

\ | independencia, nunca audita su propio trabajo. I
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Contexto Normativo: Aunque la LODPD no regula el régimen de auditorias, exige una continua
revision del cumplimiento.

Evolucion Documentada: Cada informe debe comparar formalmente los hallazgos actuales
con auditorias previas para evidenciar la trayectoria.
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Ry - 'PLANIFICAR

3 L

Ejecucion de acciones

de oportunidades
(1SO 19011 cap. 6.7).

correctivas y capitalizaciéon .

. \
~ Ildentificacion de riesgos, * B
3 . Evaluaciones de Impacto .
; (DPIA), mapeo de datos. : I
|

------------------

------------------

------------------

------------------

..................

Ejecucion de auditorias

clave (KPIs).

N 'VERIFICAR

y medicion de indicadores - - °

~_Implementacién técnica y
. - -organizativa de controles.

-----------------

...........

...............




La mejora continua real exige evidencia,
nho intenciones en papel

X X X X

ERRORES FRECUENTES

Cerrar acciones sin
verificar eficacia.

Falta de documentacion en
el seguimiento.

Ilgnorar la comparativa con
auditorias previas.

Mejora continua meramente
teorica (‘'en papel’).

‘

r

COMO SE DEMUESTRA EL EXITO

Acciones correctivas
rigidamente documentadas.

Priorizacion de recursos y
tiempos reales.

Medicion empirica de
resultados.

Evidencia auditable de
eficacia final.

CLO S

LS
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o en proteccion de datos

. b .
1. Correctivas \ | 2.Proactivas
(Ante incumplimientos) \ (De diseno) ),
- Implementar MFA. - Automatizar gestion de incidentes.
- Cifrar bases de datos sensibles. - Mapas de datos en tiempo real.
- Regularizar contratos con encargados. | - Ejecutar DPIAs previas.

3. De Medicién L | 4. Culturales

- Definir KPIs de cumplimiento. £ - Integrar cumplimiento en el

- Monitorear tiempos de respuesta | codigo de ética.
(Derechos ARCO+). - Programas de concienciacién continua.
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El limite del modelo reactivo: La necesidad
del “Desplazamiento a la Izquierda”

1%

e %
B-AY , > W
g8  ShiftLeft: Deteccion en
S o e ‘ . D Auditoria =
EL Prevenir en el Origen Costo Maximo
g; N ol | | el

Rl S i TR

(&

_44

Diseno Desarrollo Produccion Auditoria
Fases de Desarrollo del Producto




-----------------------------------------------------

" Privacidad por Disefio (PbD):
La arquitectura como escud

B CU R IICE A SR e SN NN”  “La privacidad debe incorporarse a los
| resp?cnsablle ae tener e? L A BB sistemas y tecnologias de datos en red,
CuS e oTiss PIMSIasiases o Hliler s o | de forma predeterminada... integrada en

-~ de concepcion que los
~ tratamientos entranan riesgos... ||| | i) .,
. . eimplementar medidas @) L & — Dra. Ann Cavoukian

- técnicas y organizativas desde - ||| f <0 (Creadora del marco PbD en 1990)

- el diseno. ol
................... WK

- (Art. 39 LOPDP / Art. 25 RGPD) - - -

8640

cada estandar, protocolo y proceso.”
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... Los 7 Principios Fundamentales de la Privacidad por Diseno =~

1. Proactivo,
no reactivo

3. Privacidad
integrada en
el diseno

7. Centrado
en el individuo

i) / 2.Privacidad
N ' 4 como configuracion \
predeterminada
(El nticleo)

4. Funcionalidad
completa

6. Visibilidad y \ NS y
" / :' B\ (Suma positiva)

Transparencia

5. Seguridad
de extremo a
extremo s

K]
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- Seguridad de extremo a extremo: De la cuna alatumba:

yr 4 Fase 1: Recogida .
.,'-E,l' v . <
“9

Ye

| e =

I

Criterios limitados
estrictamente a la

‘N finalidad declarada.

Restriccion de acceso

mediante controles de

roles (RBAC) y cifrado.
Desvinculacion.

W

Retencidn sujeta a
plazos predefinidos y
bases legitimadoras
vigentes.

= 9
ST

Eliminacion segura
y oportuna o
anonimizacion
irreversible.

™

\ .
| Fase 2: Usoy . Fase 3: Conservacién | Fase 4: Destruccion A
Procesamiento \
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Privacidad por Defecto: Inaccion del usuario = Maxima proteccion

'f' — \' Pt Las 4 Dimensiones de la Minimizacion

Rastreo de ubicacion ||| =~ =~ = =

O en segundoplano ||| = 1. Cantidad: Solo recoger los datos
| &&= | personales estrictamente necesarios.
. o Compartirdatoscon || =
2y terceros . . . .. o 2 S :
A0 & i IR T e ) 2. Extension: Limitar la profundidad del
: e Andlisis de uso para R Q tratamiento aplicadO.
.\ marketing ||} + - - -

? 3. Plazo: Conservacion estrictamente
[ | sujeta a tiempos predefinidos.

| I_ / .. LaRegla de Oro: Si el individuo no hace _li e
] nada, su privacidad debe permanecer . . | A~ | 4.Accesibilidad: No accesible a un numero
intacta. J o 8 @ indeterminado de personas sin intervencion.




Seleccion Condicionada:
Seleccionar unicamente productos
y encargados que garanticen la
proteccion desde el diseno.

Vectores de Riesgo Integrados:

Todo contenido de terceros (ej. SDKs

moviles) debe ser auditado; heredan
la responsabilidad de privacidad.

Alcance Total: Obligatorio para
organizaciones de todo tamaiio y vin-

3 culante incluso en el diseno de contratos

publicos (Considerando 78 RGPD). .

Responsable
del Tratamiento

Encargados y
Proveedores Cloud

= Desarrolladores

de Software

SDKs 'y
Herramientas
de Terceros




l

'Hoja de ruta para la integracién organizacional |

. ./7].
. .22 . | Escalén3: ~ Desarrollar métodos de deteccion .
- 27 - I \erificacion - temprana basados en indicadores, -
-7 1 Sistémica - auditorias y revisiones ineludibles -
T e ~ sobre SDKs y controles.
e
z

Integrar al equipo de privacidad de
- manera temprana y vinculante en las .
decisiones de disefno de nuevos

- productos.
Escalon 1 . Emitir politicas de privacidad claras =
Compromiso - desde la Alta Direccion. La privacidad
Directivo '~ como mandato innegociable,no

. sugerencia. .
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~ El modelo de madurez estratégica de la privacidad =

oy Nivel 3: Sistémico y Arquitectonico-
‘.Nl\f.el;3;‘ | Privacidad por Disefio y por Defecto. El cumplimiento es
‘SlStéMIco ¥ . el cimiento técnico sobre el que se construye la confianza

~ Nivel 2: Dinamico y Gestionado

. S Nivel 2: ‘ . Implementacion del ciclo de mejora continua - - -
Dinamico y Gestionado . (PDCA). Medicién de KPIs y evolucién comparativa .
documentada. . P e W %

e r

Evolucion Organizacional

Nivel 1: Funcional y Reactivo

Cumplimiento basado en la auditoria como fotografia fija.
Foco aislado en la correccion de hallazgos.
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