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NORMATIVA SEPS A B

Plan de contingencia: Es el conjunto de procedimientos alternativos para el funcionamiento
normal de los procesos criticos y de aquellos definidos por la entidad que permitan su
operatividad, a fin de minimizar el impacto operativo y financiero que pueda ocasionar
cualquier evento inesperado especifico. El plan de contingencia se ejecuta en el momento que
se produce dicho evento.

Plan de continuvidad: Es el conjunto de procesos y procedimientos orientados a mantener la
operatividad de la entidad ante eventos inesperados.

Plan de recuperacion de desastres de tecnologia de informacidn: Es un proceso de recuperacion
que cubre los datos, el hardware y el soffware critico, para que una entfidad pueda comenzar
de nuevo sus operaciones ante eventos de caso fortuito o fuerza mayor.

Resolucion No. SEPS-IGT-IGS-INR-INGINT-2022-0211 de 7 de julio de 2022
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Exposiciones en el Ecuador
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Antecedentes

43% de empresas que han sufrido crisis severas nunca mds abren sus puertas y 29% quiebran
luego de 2 anos.

Pérdidas econdmicas estimadas provocadas por los incidentes producidos en en el Ultimo ano
/ Pérdidas financieras estimadas por un periodo de parada del negocio durante cinco dias
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Activacion del PCN a lo largo del ultimo ano (
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Algunos datos a considerar
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“EL NINO” i Azuay L
2 Balivar 7 6
CALENTAMIENTO s il 3 i
DEL ATLANTICO 4 Carchi 3 7
SUR 5 Chimborazo 5 ]
b Cotopaxi 4 13
OCEANO 7 El Oro 14 63
ANTARTICO s CORRIENTE OE 8 Esmeraldas 7 62
ERiO MALVINAS
AVANZANDO 9 Galapagos 3 8
10 Guayas 25 54
n Imbabura 4 ]
Expertos de la ESPOL, confirman que el evento climdtico 12 Loja 16 82
seria entre noviembre y diciembre de 2023. & it B s
14 Manabi 22 78
Los picos mds altos de precipitaciones serian entre febrero y ki Sl 5 =
16 Santa Elena 3 n
marzo de 2024. : —
17 Santo Domingo de los Tsachilas 2 12
. . L ., , TOTAL 143 488
Mientras que todo el sistema climdtico se sentiria en el pais y
en el mundo hasta junio de 2024. Fuente: Secretaria de Gestién de Riesgos
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Algunos datos a considerar

MODO (?Ie los TemTor.'OS suscepfibles a Se estima que alrededor de 2'264.698 de personas podrian ser
inundaciones y movimienfos en masa. afectadas, de las cuales 1'522.218 se encuentran expuestas a
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Algunos datos a considerar

Un estudio del Colegio de Economistas de Pichincha estima que el fendmeno de El Nino 2023-
2024 podria ocasionar pérdidas econdmicas al sector productivo de Ecuador de entre USD 1.209
millones (1% del PIB) y USD 1.814 millones (1,5% del PIB), por efectos directos e indirectos.

Pérdidas por el fendmeno de El Nino por industria
En millones de USD

Industrias Pérdidas (1%) Pérdidas (1,5%)

Agricultura ganaderia caza vy silvicultura 21 136
Acuicultura y pesca de camardn 9 14
Pesca ( excepto camardn) 6 9
Construccion 111 166
Alojamiento y servicio de comidas 30 45
Transporte 73 109
Actividades de servicios financieros 44 66

Total 364 545

La estimacion del Ejecutivo es que el “fendmeno del nino” podria causar pérdidas por valor de USD
4.000 millones (3% del PIB), con alrededor de 35.000 damnificados.

En el episodio El Nino de 1997-1998, la afectacion fue de 10 puntos del producto interno bruto (PIB).

www.seps.gob.ec ..
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Situacion de las entidades financieras controladas

sMantiene un plan de recuperacion para
desastres naturales?

3El plan de contingencia de liquidez
actualizado?
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sLa entidad cuenta con un plan para
mitigar los impactos del Fenédmeno del
Nino?
ENo mSi mNo mSi
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

sCuenta con una pdliza de seguros que le
permita cubrir eventos de riesgo?2
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Componentes del Plan de Confinuidad del Negocio

1. Gestion
del

programa de
continuidad
de negocio
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Impacto al
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Plan de
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Riesgos

Manejo
de Crisis
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Emergencia



;‘ SUPERINTENDENCIA

DE ECONOMA POPULAR Y SOUDARIA

Relacion de la Continuidad con la Gestion de Riesgos
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Andlisis de Riesgo

Medidas de Prevencién y
Mitigacion

Preparaciéon de la respuesta

Planes de contingencia




Plan de Recuperacion de Desastres de Ti @D SEERNERR

Establece los procesos y recursos tecnoldgicos para recuperar las operaciones de la Institucion en
una ubicacion alterna y su retorno a la normalidad ante la ocurrencia de un desastre.

El Plan de Recuperacion de Desastres de Tl, contiene los 10 siguientes pasos:

1. Establecimiento del escenario considerado

2. Definicion de los fipos de operacion en una contingencia

3. Establecimiento de Criticidades

* Criticidad por equipo
* Criticidad por servicio
* Criticidad por aplicaciones

4. Determinacion de las prestaciones minimas

5. Andlisis de Riesgos

e Probabilidad de ocurrencia de desastres
e Determinacion de los niveles de desastre
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Plan de Recuperacion de Desastres de Tl

6. Presentacion de las distintas estrategias de recuperacion

/. Seleccién de la estrategia de recuperacion

8. Elaboraciéon de la estrategia de recuperacion

* Mitigacion de riesgos- medidas preventivas
e Descripcion de la estrategia
*Requerimiento para llevar a cabo el plan

9. Formacion del equipo de recuperacion del entorno ante desastres

*Roles y Responsabilidades

10. Establecimiento de los procedimientos

*Declaraciéon de la emergencia
*Recuperacion de las prestaciones
*Restablecimiento de las condiciones normales
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Andlisis de Riesgo

2N S PERINTENDENCIA

Antes _____________|Duranfe | Después

Andlisis de pérdidas esperadas
(créditos impagos, danos
fisicos, pérdida de luz, etc)

AnAalisis de vias inaccesibles

Andlisis de posibles areas
afectadas

Desarrollo de planes de
contingencia y continuidad
Fondo para posibles pérdidas

Contrataciéon de seguros

Planes de accidon

Cajeros Automaticos
inhabilitados

Telecomunicaciones
Inhabilitadas

Enfrega de dinero fisico
Inaccesibilidad a oficinas

Activacion de planes de
evacuacion

Activacion de planes de
comunicaciéon de crisis

Facilidades de depdsitos y
retiros

Evaluacion real de pérdidas vs
pérdidas esperadas

Activacion de contingentes
Reprogramacion de créditos

Plan de recuperacion de
pérdidas
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Planes de Contingencia

Proporciona procedimientos y capacidades para restaurar aplicaciones criticas o
sistemas de soporte general, estos planes se centran en las interrupciones de los
sistemas de tecnologias de informacion.

Producto
Sistema
Responsable

Ventana de Tolerancia
Requerimientos
minimos

Notificacion a usuarios

Plan de respaldo

Plan de emergencia
alternativo

Plan de Recuperacidén

www.seps.gob.ec ..
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Planes de Continuidad de las Operaciones

Es el conjunto de procedimientos encaminados a garantizar que las funciones esenciales
continien operativas, en un sitio alterno, en el caso que existiere un evento.

Producto
Sistema
Responsable

Niveles de decision
Requerimientos minimos

Notificacion a usuarios internos
Notificacion a usuarios externos

Manual de Operaciones
Actividades (Mandatarias /
Optativas)

Plan de Emergencia Alternativo
Plan de Vuelta a la Normalidad
Revision de Productos Criticos

www.seps.gob.ec ..
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