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'\lL BASE NORMATIVA

INNOVANCI

internacional

RESOLUCION No. SEPS-IGT-IR-1GJ-2018-0279, de 26 de noviembre de 2018: Norma de control
para la administracion del riesgo operativo y riesgo legal en las entidades del sector financiero
popular y solidario bajo el control de la Superintendencia de Economia Popular y Solidaria

RESOLUCION NO. SEPS-IGT-IR-1GJ-2018-0284,
de 13 de diciembre de 2018: NORMA
REFORMATORIA

RESOLUCION No. SEPS-IGT-IGS-INR-INGINT-
2020-0221, de 2 de junio de 2020: NORMA
REFORMATORIA

RESOLUCION No. SEPS-IGT-IGS-INR-INGINT-
2022-0211, de 7 de julio de 2022: NORMA
REFORMATORIA
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:QUE ES EL RIESGO?
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1. .QUE ES EL RIESGO?

INNOVANCI

internacional

N\

Del latin Riscare.- Atreverse a transitar por un sendero peligroso (Peligro, Dano,
Siniestro, Pérdida).

‘ Es un proceso inevitable en los procesos de toma de decisiones.

En finanzas, el concepto de riesgo se relaciona con las perdidas potenciales que
se pueden sufrir en un portafolio de inversidon o en una cartera de crédito.

[

Su medicion efectiva y cuantitativa se asocia con la probabilidad de ocurrencia de
perdida en el futuro.

/
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INNOVANCI

internacional

e El proceso de identificar,
evaluar y mitigar los riesgos
operativos de una
organizacion.

Gestion de

riesgos
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~

. e )
e Son los incidentes especificos

que representan una amenaza
para la continuidad del negocio
o la reputacion de la
cooperativa. Ejemplo: fraudes,
errores del personal, fallas en
los sistemas, eventos externos,
entre otros.

Eventos de

riesgo operativo

~

e Son métricas utilizadas para
monitorear y medir la
exposicion de una organizacion
al riesgo operativo. Pueden ser
cualitativos o cuantitativos y
ayudan a identificar tendencias
y patrones de riesgo.

Indicadores de
riesgo




INNOVANCI

internacional

e El proceso de determinar la A /- Son politicas, procedimientos\ /- El conjunto de valores, A

probabilidad de ocurrencia y y practicas establecidas actitudes, normasy

el impacto de los riesgos dentro de una organizacion comportamientos dentro de

operativos para priorizar y para garantizar la efectividad una organizacion gue

tomar decisiones informadas y eficiencia de las influyen en cédmo se percibe,

sobre como mitigarlos. operaciones, asi como para se gestiona y se aborda el
mitigar los riesgos riesgo operativo en todos los
operativos. niveles.

Cultura de

Controles

Evaluacion
Internos

de riesgo riesgo
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INNOVANCI

internacional

. . ) ) 4 ) . C ) 4 _ I

e Directrices establecidas por e Son simulaciones diseiadas para e La capacidad de una

organismos reguladores o de evaluar la capacidad de una organizacion para resistir,

supervision que requieren que organizacion para hacer frente a adaptarse y recuperarse de

las organizaciones implementen eventos extremos 0 escenarios eventos de riesgo operativo,

para gestionar el riesgo de crisis, identificando manteniendo la continuidad del

operativo de manera adecuada y vulnerabilidades y areas de negocio.

cumplir con los estandares de mejora en la gestion del riesgo

seguridad y transparencia. operativo.

Normativay Pruebas de Resiliencia

estrés organizacional

regulaciones
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INNOVANCI

internacional

IDENTIFICACION

CUANTIFICACION

LIMITES
TOLERANCIA

ACCIONES
]

| | MITIGACION
| ] REDUCCION EXPOSICION
| | CONTINGENCIA

| | INSTRUMENTAR COBERTURA
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']L PROCESO GENERAL DE
nouca  ADMINISTRACION DE RIESGOS

internacional

Los Riesgos se agrupan en:

RIESGO CUANTIFICABLES: Son aguellos para los cuales es posible
conformar bases estadisticas que permitan medir sus pérdidas
potenciales.

RIESGO DISCRECIONALES: Son aquellos resultantes de |la toma de
una posicion de riesgo.
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RIESGOS CUANTIFICABLES Y
DISCRECIONALES




'1L RIESGO CUANTIFICABLES
mownc Y DISCRECIONALES

internacional

« RIESGO DE CREDITO- Es la posibilidad
de pérdida debido al incumplimiento del
prestatario o |3 contraparte en
operaciones directas, indirectas o de
derivados que conlleva el no pago, el
pago parcial o la falta de oportunidad en
el pago de las obligaciones pactadas;
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jl. RIESGO CUANTIFICABLES
nowne Y DISCRECIONALES

internacional

« RIESGO DE MERCADO - Es |la contingencia
de que una institucion del sistema
financiero incurra en pérdidas debido a
variaciones en el precio de mercado de un
activo financiero, como resultado de las
posiciones que mantenga dentro y fuera
de balance;
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jl. RIESGO CUANTIFICABLES
womea Y DISCRECIONALES

internacional

 RIESGO DE LIQUIDEZ - La incapacidad
para cumplir con las necesidades
presentes y futuras de los flujos de
efectivo afectando |la operacion diaria o
las condiciones financiaras de las

entidades;

* La pérdida potencial por el cambio en
la estructura del balance general de la
institucion debido a la diferencia de
plazos entre activos y pasivos.

ﬁSUPERINTENDENCIA
. CONOMIA POPULAR




jl. RIESGO CUANTIFICABLES
nowne Y DISCRECIONALES

internacional

- RIESGO DE TASA DE INTERES.- Es Ia __
posibilidad de que las instituciones del _—
sistema financiero asuman pérdidas como \*\\
consecuencia de movimientos adversos en
las tasas de interés pactadas, cuyo efecto il
dependerd de la estructura de activos,
pasivos y contingentes; I
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jl. RIESGO CUANTIFICABLES
nowna Y DISCRECIONALES

internacional

 RIESGO DE TIPO DE CAMBIO.-- Es €l
iImpacto sobre las utilidades y el
patrimonio de |3 institucion
controlada por variaciones en el tipo
de cambio y cuyo impacto
dependera de las posiciones netas
que mantenga una institucion
controlada, en cada una de las
monedas con las que opera;
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jl. RIESGO CUANTIFICABLES
nowna Y DISCRECIONALES

internacional

- RIESGO DE CONCENTRACION : Se
define como la perdida, potencial
atribuido a la elevada Y
desproporcional exposicidon a factores
de riesgo particulares dentro de una
misma categoria o entre distintas
categorias de riesgo.
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RIESGOS CUANTIFICABLES Y NO
DISCRECIONALES




jl. RIESGOS CUANTIFICABLES Y
nowne - NO DISCRECIONALES

internacional

« RIESGO NO DISCRECIONAL: Son
aguellos resultantes de 13
operacion del negocio, pero que Nno
son producto de la toma de una
posicidon de riesgo.
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jl. RIESGOS CUANTIFICABLES Y
nowne - NO DISCRECIONALES

internacional

« RIESGO OPERACIONAL:. Es |la perdida potencial por fallas o

deficiencias en los controles internos, por errores en el
procesamiento y almacenamiento de las operaciones o en la
transmisidon de informacion, asi como por resoluciones
administrativas y judiciales adversas, fraudes o robos v,
comprende entre otros, al riesgo tecnoldgico, y al riesgo legal.

* Es |la posibilidad de que se produzcan pérdidas para la entidad,
debido a fallas o insuficiencias originadas en procesos, personas,
tecnologia de informaciéon y eventos externos.

,‘ SUPERINTENDENCIA
. DE ECONOMIA POPULAR Y SOLIDARIA




.\i L
INNOVANCI

internacional

RIESGOS CUANTIFICABLES Y
NO DISCRECIONALES

RIESGO TECNOLOGICO: Se define como l|la perdida potencial por
danos, interrupcion, alteracion o fallas derivadas del uso o dependencia
en el hardware, software, sistemas, aplicaciones, redes y cualquier otro
canal de distribucion de informacidon en l|la prestacion de servicios
bancarios con los clientes de la institucion.

RIESGO LEGAL: Se define como la perdida potencial por el
incumplimiento de las disposiciones legales y administrativas
aplicables, la emision de resoluciones administrativas y judiciales
desfavorables y la aplicacion de sanciones en relacidon con las
operaciones que las instituciones llevan acabo.
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RIESGOS NO CUANTIFICABLES




TL. RIESGOS NO CUANTIFICABLES

INNOVANCI

internacional

« RIESGO NO CUANTIFICABLE: Son
aguellos derivados de eventos
Improvistos para los cuales no se
puede conformar una base estadistica

que permita medir las perdidas
potenciales.
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TL. RIESGOS NO CUANTIFICABLES

INNOVANCI

internacional

RIESGO ESTRATEGICO: Se define como la
perdida potencial por fallas o deficiencias
en la toma de decisiones, en la

RIESGO DE NEGOCIO: Es |a perdida
potencial atribuible a las carencias

iImplementacion de los procedimientos y
acciones para llevar a cabo el modelo de
negocio y las estrategias.

inherente del negocio y a los cambios en el
ciclo econdmico o entorno en la operacion.
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TL. RIESGOS NO CUANTIFICABLES

INNOVANCI

internacional

- RIESGO DE REPUTACION: Perdida potencial en el desarrollo de
la actividad de la institucidon provocado por el deterioro en la
percepcion que tiene las distintas partes Iinteresadas, tanto
INternas como externas, sobre su solvencia y viabilidad.

 Aquel que provoca una pérdida potencial de capital financiero,
capital social y / o participacion de mercado debido a dafos
relacionados con la reputacion de una empresa
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INNOVANCI

internacional

NORMA DE CONTROL PARA LA ADMINISTRACION DEL RIESGO OPERATIVO Y

RIESGO LEGAL EN LAS ENTIDADES DEL SECTOR FINANCIERO POPULAR Y
SOLIDARIO BAJO EL CONTROL DE LA SUPERINTENDENCIA
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INNOVANCI

internacional

Comunicar

Priorizar

Identificar

Controlar/mitigar Monitorear
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INNOVANCI

internacional

 Manual de Riesgo Operativo

e Tipos de eventos de riesgo operativo
e Metodologias

e Base de eventos de riesgo

e Esquema de reportes

e Capacitacion de riesgo operativo

Herramientas
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INNOVANCI

internacional

RIESGO

RIESGO

INHERENTE

RESIDUAL

Riesgo del
Proceso o
actividad sin
controles

Efectividad de Resultado de

los controles riesgo después
de los controles




'\lL QUE HACER PARA ADMINISTRAR
mowne - LOS FACTORES DE RIESGO

internacional

PERSONAS

e Contar con una estructura organico-funcional
* Manuales de talento humano

e Independencia de funciones

e Base de datos actualizada

e Acuerdos de confidencialidad
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'\lL QUE HACER PARA ADMINISTRAR
mowne - LOS FACTORES DE RIESGO

internacional

PROCESOS

e Definir formalmente procesos, politicas y
procedimientos

e Manual de administracion de procesos

1— e Portafolio de procesos
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INNOVANCI

internacional

e Proporcionan directrices y politicas a los demas procesos cuya responsabilidad compete al
consejo de administracion o directorio y al representante legal.

e Planificacion estratégica, lineamientos de accion basicos, definicion de estructura
organizacional, la administracion integral de riesgos.

e Propios del giro del negocio, que permitan ejecutar efectivamente las politicas y estrategias
relacionadas con la calidad de los productos o servicios.

e Procesos administrativos, financieros, tecnologia de informacion, contabilidad, control interno
y talento humano, que apoyan a los procesos gobernantes y productivos.




INNOVANCI

internacional

Método de preguntas e interrogantes

Descripcion del evento de Riesgo Causa Efecto

Codigo
¢{Qué podria suceder? ¢Porqué podria suceder? Consecuencia

, L Deficiente control en la verificacion de los ingresos|Aplicacion de sanciones por parte de |la
Precancelaciones recurrentes de créditos o ] . o . )
RLA- 001 . . no justificados y falta de informacion que sustente administracion y entes reguladores, e ingreso de
periodos cortos, menores a 60 dias. i . o . i
la procedencia de los fondos. dinero ilicito en el sector financiero.

Exposicion directa de la cooperativa como medio
de lavado de dinero.

Ingreso de recursos provenientes de actividades
RLA- 002 ilegales (mineria ilegal), depositados por socios de
la entidad.

No cuenta con permisos para realizar estas
actividades y sus ingresos no se justifican.
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INNOVANCI

internacional

Método de preguntas e interrogantes

Descripcion del evento de Riesgo Causa Efecto Riesgo
asociado

i Qué podria suceder? iPorqué podria suceder? Consecuencia

Deficiente control en la verificacion de los ingresos | Aplicacion  de sanciones por parte de la

Precancelaciones recurrentes de creditos en . . .. . . . .
RLA- 001 ) ) no justificados y falta de informacion que sustente|administracidn y entes reguladores, e ingreso de| Operativo Producto
periodos cortos, menores a 60 dias. i . o .
la procedencia de los fondos. dinero ilicito en el sector finandero.
Ingreso de recursos provenientes de actividades . . Exposicion directa de la cooperativa como medio
. L i . No cuenta con permisos para realizar estas i ) o
RLA- 002 ilegales (minera ilegal), depositados por socios de de lavado de dinero. Reputacional Socio/ Cliente

] actividades vy sus ingresos no se justifican.
la entidad. ¥ g J
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Factor de
Riesgo




INNOVANCI

internacional

Probabilidad Valor total Riesgo inherente

1 = Muy poco Escala de cdlificacién 1 a Nivel de
probable 1 = Insignificante 4 Riesgo
2 = Poco probable 2 = Menor Probabilidad x 1 = muy bajo inherente
3 = Probable 3 = Moderado impacto 2 = bagjo
4 = Allamenie 4 =Con cerleza 3 =medio
probable 4 = alto
2 2 4 2 Bajo
3 4 12 4
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MEDIRY

PRIORIZAR




INNOVANCI

internacional

CONTROLAR

Total valoracion de los
Factores de andlisis o evaluaciéon R Riesgo Residual
conirol coniroles
Escala de calificacion 1 a 4

Unidad de
Nivel

Descripcién del Clase Frecuencia Meodalidad CT s
Conirol Area de cajas Valor 1= Apropiade  Cdlculo 1= muy I_HJO .
1 =Preventivos 1= Automadatico 1= Permanente 1=Implementado . § . 2= Aceptable R.LL* 2 =bajo Nivel
- L Atenciénalcliente  promedio _ . .
2= Defeclivos 2= Semiautomdtico 2= Periédico 2= En deszarrollo Area de crédilo 3= Mejorable V.P.Centrol 3 = medio
= i = = i = Sini 4= Deficiente =
3 =Correctives 3 = Manval 3=Ocasional 3= Sin implementar Talento Humano 4 = allo
, Unidad de
Aplicacion de la debida o . i
o ) ) 2 2 2 2 cumplimiento/ drea de 2 Aceptable 4 2 Bajo
diligencia ampliada L
crédito
Sistema/Software lefe de agencia/ area
1 2 2 1 i 1,5 Aceptable 6 4
decajas

automatico (Core Financiero)
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INNOVANCI

internacional

Plan de accion

Fechad
Acfividades Responsable e.c. c,i € Fecha fin Indicador
inicio

Automatizar el procedimiento para

Debidas
ue se generen alertas tempranas en |
G & , P Area de sistemas |9/10/2022 30/12/2022 diligencias
las precancelaciones menores a 60 _
iae ampliadas
Realizar un monitoreo permanente de Unidad de
Reporte de

los socios que realizan actividades de cumplimientoy 9/10/2022 permanente

. L : . alertas tempranas
alto riesgo como la mineria ilegal. jefes de agencias
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PLAN DE

ACCION




INNOVANCI

internacional

Monitoreo

Fecha de Evidencia del EVOlU(?C.IOH de la Observacién/
. . . . efectividad del .
seguimiento cumplimiento Recomendacion
conftrol
MONITOREO
Debidas
9/11/2022 diligencias
ampliadas
Reporte de
9/11/2022 alertas
tempranas
,‘SUPERINTENDENCIA
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1L MATRIZ DE FRECUENCIA Y SEVERIDAD

INNOVANCI

internacional

Brindar modelos o parametros para la cuantificacion de pérdidas y
posible impacto patrimonial derivado de |la ocurrencia de evento
de riesgo operativo.

Matriz de Riesgos RIESGO INHERENTE Fecha:
ZONAS No. De Riesgos
o F
° 4 0 Zona Total: 2 3
g 3 0 Zona Total: 3 3
E 2 0 Zona Total: 4 2
- 1 1
1 2 3 4 5
Probabilidad de Ocurrencia

RIESGO RESIDUAL ZONAS No. De Riesgos
o *
b3 4 Zona Total: 2 5
g 3 Zona Total: 3 0
E 2 Zona Total: 4 0
-_— 1

Probabilidad de Ocurrencia
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INNOVANCI

internacional

tGRACIAS!
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