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Estructura

|4. Contexto de la organizacion

4 1 Comprension de la organizacidn y su contexto

4.2 Comprensian de las necesidades y expectativas de las partes interesadas

4.3 Determinacian del alcance del 551

4.4 Sistema de gestion de seguridad de la informacian.

5. Liderazgo

5.1. Liderazgo y compromiso.
5.2. Politica

5.3. Roles, responsabilidades y autoridades en la organizacian

6.

Planificacion

B.1. Acciones para enfrentar riesgos y oportunidades.
.11 Generalidades

6.1.2. Evaluacion de los riesgos de 5l

B.1.3. Tretamiento de los riesgos de 5l

B.2. Objetivos de 51 y la planificacidn para alcanzarlos.

SUPERINTENDENCIA

7. Apoyo

10. Mejora.

10.1 Mo conformidad v accidn correctiva

10.2 Mejora continua

7.1. Recursos.

7.2, Competencia

7.3. Concienciacian

7.4. Comunicacion.

7.5. Documentacion de la informacian
7.5.1. Generalidades

7.5.2 Creacion y actualizacian

7.5.3. Contral de la informacign decumentada

B. Operacion

8.1. Planificacion y contral operacional

8.2. Evaluacion de los riesgos de 51

8.3. Tratamiento de los riesgos de Sl

9, Evaluacion del desempefio

8.1 Seguimiento, medicion, analisis y evaluacion.

9.2. Auditoria interna

9. 3. Revision por parte de la direccion.
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* Politica

» Gestion de riesgos
Controles de ISO 27001 BEEEEExeEs

¢ Informacion documentada
¢ Indicadores

Controles del Anexo A
e 114 controles

de ISO 27001

e Base de datos

Controles especificos el
» Aplicaciones propietarias




Mejora

Aplicar mejora continua A
. . ct
Acciones correctivas

Monitorizar
Auditorias internas
Medir Check

Revisién por la direccién

Plan

Do
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Identificar objetivos del negocio

Obtener apoyo de la direccién

Definir politica

Establecer el alcance

Andlisis de riesgos

Seleccionar procesos/procedimientos/controles

Implantar el plan de gestién

Implantar el sistema de gestion

Implantar procesos/procedimientos/controles
Asignar recursos

Formacién y concienciacién




Conceptos similares

Cybercrime / Information Security \ Cybersafety

Cybersecurity

&

Network
8 Security

Internet
Security P

Critical Information Infrastructure Protection
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Creada

Almacenada Procesada

Clasificada

Transmitida




Alcance ﬂ\ SUPERINTENDENCIA

La seguridad de la informacion es holistica, cubre a cualquier tipo de
informacion, independiente del medio en el que se encuentre:

» Papel

» Discos

* Verbal

* Video

* Audio

» Dispositivos opticos

« Correo electronico

« Conversaciones

 Informacién de la empresa en Internet




Criterios de seguridad de la informacion

CONFIDENCIALIDAD: La
informgcion solo debe ser
conocida por el personal
autorizado que |la requiera
ara el desarrollo de sus
unciones.

INTEGRIDAD: la informacion
no debe ser alterada ni
eliminada, se debe
garantizar su _precision,
completitud, suficiencia vy
validez.

DISPONIBILIDAD: La
informgcion ~ debe  ser
accesible de manera
oportuna, segun sus niveles
de  responsabilidad y
autorizacion.
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AMmenazas M s-erENDeNCA

AMenazas

« Causa potencial de un incidente no deseado, que puede
provocar danos a un sisfema u organizacion.




Amenazas M58 e e

« Causa potencial de un incidente no deseado, que puede
provocar danos a un sisfema u organizacion.




Vulnerabilidad I A Baaiuaael

Debilidad de un activo o confrol que puede ser explotado
POr una 0 MAs AMEeNAzas.
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Sistema de Gestion de Seguridad de la Informacion - SGSI

Sistema de Gestion, es aquel que utiliza un
marco de recursos para alcanzar |os
objetivos de una organizacion. El sistema de
gestion incluye estructura organizativa,
politicas, actividades de planificacion,
responsabilidades, practicas,

procedimientos, pProcesos y recursos. (pefinicion
tomada de ISO/IEC 27000:2018 — Traduccidn propia).
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Sistema de Gestion de Seguridad de la Informacion - SGSI

SGSI: consiste en politicas,
procedimientos, directrices, recursos vy
actividades asociados, los cuales son
administrados por una organizacion, con
el objefivo de proteger sus activos de
informacion.

Fuente: ISO/IEC 27000:2018
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Principios del SGSI

1. Conciencia sobre la necesidad de seguridad de la informacion.
2. Asignacion de responsabilidades.

3. Incorporar el compromiso de la alta direccion y partes
interesadas. :

4.  Mejorar los valores sociales.

5. Evaluaciones de riesgos qrue determinan conftroles apropiados
para alcanzar niveles aceptables de riesgo.

6. Seguridad incorporada como un elemento esencial de las redes y
sistemas de informacion.

7. Prevencion activa y deteccion de incidentes. ISO/I EC 2 700 1
8.  Garantizar un enfoque integral.

9. Reevaluacion continua y actualizacion segun corresponda.
Fuente: ISO/IEC 27000:2018




e Comprension de
la organizacion.

e Liderazgo.

* Alcance.

* Politica.

*R-R-A.

e Planificaciéon de
la Evaluacion de
Riesgos.

*SOA

* Implementacion
del PTR.
(Controles).

* Concienciacion.

e Comunicacion.

e Gestion de
incidentes.

* Monitoreo de
riesgos.

e Control de la

documentacion.

Hoja de ruta para la implementacion del SGSI

e Supervision

* Medicidon

* Auditoria Interna

* Revision por la
direccidon

* Gestion de no
conformidades.

* Mejora Continua
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Informacion documentada requerida por ISO/IEC 27001

1. Alcance del SGSI (4.3).

2. Politica de seguridad de la informacion (5.2). 1.

3. Proceso de evaluacion de riesgos de seguridad

de lainformacion (6.1.2). 12.
4. Proceso de tratamiento de riesgos de seguridad

de lainformacion (6.1.3). 13.
5. Declaracion de aplicabilidad (6.1.3 d)) . 14
6. Objetivos de seguridad de la informacion (6.2). )
7. Evidencia de competencia (7.2 d)). 15.
8. Informacidén documentada determinada por la

oc:%omzcaon como necesaria para la eficacia del

b)). 16.

9.  Planificaciéon y control operacional (8.1).

10. Resultados de las evaluaciones de riesgos de

seguridad de la informacion (8.2).

Resultados del tfratamiento de riesgos de
seguridad de la informacion (8.3).

Evidencia de Ios resultados del seguimiento y la
medicion (9.1

Evidencia de Ios pro%romos de ouoh’rono y los
resultados de |la auditoria (9.2 g))

Evidencia de los resultados de Ios revisiones por la
direccion (9.3).

Evidencia de la naturaleza de las no
conformidades y cualquier accion posterior
tomada (10.1 f)).

Evidencia de |os resultados de cualquier accion
correctiva (10.1 g)).
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Factores de éxito en “Liderazgo - Planificacion”

LIDERAZGO PLANIFICACION

Mdxima autoridad
de la organizacion

0000
V“G/“\é“\b

Responsable de Seguridad de la
Informacioén
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Factores de éxito en “Soporte”

Cultura &
Conciencia
cion




Factores de éxito en “Operacion”

Gestion y
monitoreo
de riesgos

S
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-—>{ CONTEXT ESTABLISHMENT

l

RISK ANALYSIS

l

RISK EVALUATION

RISK COMMUNICATION AND CONSULTATION

RISK TREATMENT

MONITORING AND REVIEW

No
Yes

F
:

RISK ACCEPTANCE
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Factores de éxito en “Evaluacion”
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Sin seguridad de la
informacion y/o
ciberseguridad, no
existe
“Transformacion
Digital”.
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GRACIAS POR SU ATENCION

Mas informacion: www.seps.gob.ec
Av. Amazonas N32-87 y La Granja
PBX: (593 2) 394 8840




