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a Superintendencia de

Economia Popular y

Solidaria (SEPS) busca el

fortalecimiento, la sostenibilidad

y correcto funcionamiento de las

entidades y organizaciones que

se encuentran bajo su control,

entre ellas, las que conforman

al Sector Financiero Popular vy

Solidario (SFPS). Con este fin, se

A han generado varios mecanismos

INTRODUCCIUN de supervision y fortalecimiento

para que las entidades del SFPS

cumplan con su objeto social

y trabajen en beneficio de sus

socios, mejorando los servicios y

ampliando los niveles de inclusion

flnanciera en la  sociedad
ecuatoriana.

De la informacion reportada por las 2021
entidades controladas, a junio de 2021, JUNIO
existe un total de 3 812 puntos de

atencion del sector financiero popular 3 812 puntos

de atencion del

y solidario, lo que refleja una cobertura sector financiero

de servicio en 210 cantones del pais. populary
Asi también, existen 228 servicios solidario
financieros registrados en el catalogo

. .g . d 210 Cantones
de servicios financieros del sector.




Existen -
228 servicios
financieros
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INTRODUCCION

Ademas, el sector financiero
popular 'y solidario esta
integrado por un total de 5.029
millones de socios unicos, lo que
equivale al menos al 62% de
la poblacion econémicamente

Millones de socios

activa (PEA) del pais.

Si bien el SFPS aporta por sus
caracteristicas de cobertura a
mejorar la inclusion financiero
en el pais, de acuerdo al INEC,
el 95,3% de la poblacién
ecuatoriana tiene una
cuenta corriente o de ahorro
(ENEMDU, 2017/] , denotando
la brecha que aun persiste en
cuanto a inclusion financiera.

INEC  55,3%

Poblacion Ecuatoriana

v

Tiene una cuenta
corriente o de ahorro
(ENEMDU, 2017)

La inclusion financiera digital se constituye en una
alternativa. El uso de canales digitales coadyuva a una
mayor inclusién financiera, entendida como el acceso a
productos financieros utiles y asequibles que satisfagan
las necesidades -transacciones, pagos, ahorros, credito
y seguro- de personas y empresas , pero ademas



INTRODUCCION

considerando un enfoque de inclusion social, la inclusion
financiera promueve la igualdad de oportunidades entre
los miembros de una sociedad, sobre todo, de quienes se
encuentran en una situacion de vulnerabilidad (Rivera &
Guerra, 2019).
. Esta busqueda del bienestar de la sociedad mediante la
: inclusion financiera se articula con los siguientes objetivos
. de desarrollo sostenible:

1. Fin de la pobreza,

9. Igualdad de genero,

8. Trabajo decente y
crecimiento economico, y
10. Reduccion de las
desigualdades.

En este sentido, el desarrollo de productos y servicios
financieros formales a través de canales digitales tiene
un rol importante, pues permite la captacion de nuevos
socios y/0 clientes, mayor fidelizacion y mejoras en
la calidad de los servicios y productos generados en el
Sector Financiero Popular y Solidario. No obstante, los
servicios y productos financieros deben estar adaptados
a las necesidades de los socios y/ o clientes, prestarse de
manera responsable, segura y a su vez ser sostenibles,
tanto por el lado de la oferta como de la demanda.
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Por otro lado, los procesos de
digitalizacion implican nuevos
retos en cuanto a la gestion de
Seguridad de la Informacion
y Ciberseguridad, debido a
qgue los avances tecnologicos
conllevan vulnerabilidades
a las que estan expuestos
los usuarios de canales
digitales. Segun datos de la
Fiscalia General del Estado,
hasta agosto de 2020, se
registraron 5.048 denuncias
por delitos informaticos, en el
Ecuador.

El 92% se concentra en los
delitos como: suplantacion de
identidad (43%), falsificacion y
uso de documento falso (29%)]
y apropiacion fraudulenta por
medios electronicos (20%).
Esta alarmante situacion
Incluso se acentud en el marco
de la pandemia ocasionada
por el COVID-19.

INTRODUCCION

DELITOS INFORMATICOS

AGOSTO 2020

. I
A
Se concentra en
delitos como:

5.048

Denuncias

43% 29% 20%

Suplantacion
de identidad
falsificacion y uso
de documento
falso
Apropiacién
fraudulenta
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Por lo mencionado, es fundamental contar con
informacion sobre el estado y avances tanto en cuanto
a la digitalizacion de servicios, como en relacion a la
prevencion, vigilancia e iniciativas adoptadas en el &mbito
de Seguridad de la Informacion y Ciberseguridad, por el
Sector Financiero Popular y Solidario

En lo que respecta al primer punto, la Superintendencia
de Economia Popular y Solidaria, desarrolld la encuesta
de “Servicios Financieros Digitales de las Entidades del
Sector Financiero Popular y Solidario™.

\ ‘ La encuesta tiene
Ba e como objeto conocer la
f v capacidad y disponibilidad
para ofrecer servicios

Asimismo, permite conocer la percepcion que mantienen
las entidades financieras sobre el uso, por parte de

y productos financieros
mediante canales digitales,
asi como los niveles de

» Inversion en tecnologia e
los socios y/o0 clientes, de los servicios y productos
financieros digitales.

Innovaciony sus principales
barreras y limitaciones.
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Finalmente, indaga la percepcion que tienen las entidades
financieras del SFPS frente a las estrategias Fintech.
Adicionalmente, se desarrollé por parte del equipo técnico
de la Superintendencia, una segunda encuesta relacionada
al “Estado actual de Seguridad de la Informacion vy
Ciberseguridad en el sector controlado por la SEPS”.

El presente trabajo resume los
resultados de las encuestas
aplicadas a las entidades
financieras supervisadas
por las SEPS. Los resultados
sobre los servicios y productos
financieros  digitales  que 4
ofertan las entidades del SFEPS ~ * - ‘ e -

se detallan en el capitulo 1, § * e« =4 e o
mientras en el capitulo 2 se _" 7, S :
resumen los resultados de las ISy & e
principales barreras gque las ' d

entidades perciben respecto .'_'_ P2

de la implementacion y el s
estado de la Seguridad de la '
Informacion y Ciberseguridad

en el SFPS.



DIAGNOSTICO DE LOS SERVICIOS
DIGITALES DEL SFPS EN EL ECUADOR

on la finalidad de conocer los servicios financieros
digitales que ofertan las entidades del Sector
Financiero Populary Solidario (SFPS] y a su vez, las

principales barreras que las entidades perciben respecto
de la implementacion de servicios financieros digitales,

se elabord la encuesta denominada “Encuesta de
servicios financieros digitales Sector Financiero Popular
y Solidario” tomando como referencia a otros estudios
internacionales .
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El proceso se dividio en tres fases: diseno y construccion,
recoleccion y procesamiento, analisis y resultados de la
encuesta.

2.1 Disefio y construccion

Se diseno una encuesta conformada por 1/ preguntas
cerradas, con la finalidad de conocer: i) la capacidad que
tienen las entidades de ofrecer los servicios y productos
financieros mediante canales digitales; i) la importancia
en inversion en tecnologia e innovacion y sus principales
barreras y limitaciones; iii) la percepcion de las entidades
respecto al uso por parte de los socios y/ o clientes de los
servicios y productos financieros digitales; y finalmente,
Iv) la percepcion que tienen las entidades financieras del
SFPS frente a las estrategias Fintech (nuevos modelos de
negocio apoyados en la tecnologia).

Las preguntas se basaron en el modelo de encuesta
internacional desarrollado por la FELEBAN - CAF, sobre
los servicios financieros digitales en Ameérica Latina.

Como poblacién objetivo de analisis se considero a las
entidades financieras del SFPS activas al 31 de marzo de
2021, siendo un total de 516 entidades, las cuales fueron
dividas en dos grupos de acuerdo a la siguiente tabla:
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ACTIVOS NPO

Segmento 1 | Mayor a 80'000.000,00
Mutualistas | Mayor a 80'000.000,00 4
Grupo 1
Segmento 2 | Mayor a 20'000.000,00 46
hasta 80'000,000.00
Segmento 3 | Mayor a 5'000.000,00 84
hasta 20'000.000,00
Segmento 4 | Mayor a 1'000.000,00 162
Grupo 2 hasta 5'000.000,00
Segmento 5 | Hasta 1'000.000,00 183
TOTAL 516

Nota: Segmento 1 incluye a la Corporacion Nacional de Finanzas Populares y
Solidarias (CONAFIPS) y Caja Central Financoop.

La fase intermedia corresponde al proceso de aplicacion
de la encuesta.

Esta se realizd6 en dos momentos, como se detalla
continuacion:

127



SERVICIOS DJ{c]h 218 3394 2

Cooperativas de Ahorro vy

Crédito segmentos 1, 2, 3, | 12 de abril 16 de abril
Mutualistas, Caja Centraly | de 2021 de 2021
CONAFIPS

Cooperativas de Ahorro y | 19 de abril 30 de abril
Crédito segmentos 4y 5 de 2021 de 2021

Finalmente, se recolecto la informacion de 143 entidades
del grupo 1y 233 del grupo 2, alcanzando una cobertura
de informacion de 84% y 68%, respectivamente.

2.2 Resultados de la encuesta

Aspectos de la oferta: El grafico No. 1 muestra el estado
de madurez actual que las entidades del SFPS presentan
en sus servicios y productos financieros digitales. En el
caso del grupo 1, /75 entidades se encuentran en desarrollo
(52%]), mientras que 43 entidades disponen de un sistema
digital avanzado (20%]) y en innovacion (10%].

Estas ultimas representan el 67% del total de activos
financieros del grupo 1, al corte de abril de 2021.
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Por el contrario, en el caso del grupo 2 se observa que,
149 entidades se encuentran en un estado basico y en
desarrollo, representando mas del 50%, y apenas el 6%
(14 entidades] disponen de un sistema avanzado y en
innovacion. Cabe indicar que las 14 entidades representan
el 9% del total de los activos financieros del grupo 2, al
corte de marzo de 2021.

Grafico 1.
Estado de madurez de los servicios financieros digitales

52%
36%
30% 28%
20%

8% 10% o 10%
me N : W=

I —
No existe Bdsico En Desarrollo  Avanzado Innovacion

EGrupo 1 mGrupo 2

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Intendencia Nacional de Gestidén de Informacion y Normativa Técnica
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En cuanto al acceso de los servicios financieros, el gréafico
No. 2 muestra que el 100% de las entidades indican que
los socios y/0 clientes de los dos grupos de entidades
encuestadas pueden acceder a los servicios financieros
ofertados a través de sus oficinas.

Por su parte, el 50% de las entidades del grupo 1 indican
que los socios y/ o clientes pueden acceder a los servicios
ofertados a traves de canales fisicos no tradicionales como
los cajeros automaticos, y canales digitales como: banca
en linea y aplicaciones celulares.

En contraste, hay una marcada diferencia en cuanto al
acceso al sistema digital en el grupo 2, con respecto al
grupo 1, pues solo el 20% de las entidades indican que sus
socios y/ o clientes tienen acceso a servicios financieros a
través de pagina web o celular, enfocandose principalmente
en los canales fisicos (oficinas y entidades de servicios
auxiliares del sistema financiero).

En el grafico No. 3, se muestra los servicios y productos
financieros que actualmente las entidades del grupo 1 del
SFPS pueden gestionar a través de canales digitales (web o
app celular). El 70% de las entidades mantienen el servicio
de transferencias dentro de la misma entidad y entre
entidades financieras. Asimismo, alrededor del 50% de
las entidades permiten que sus socios y/ 0 clientes puedan
realizar pagos en linea de servicios basicos, impuestos y
tarjetas de creédito de otras entidades financieras.
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Grafico 2.

Canales en los que pueden acceder los socios y/o
clientes a los servicios financieros ofertados por las

entidades del SFPS

Pagina web
387

Canal Celular

s

Cajero Automdtico
(Retiros)

R

Entidades de servicios
auxiliares del sistema...

66%

Canal Telefénico

7%

Cajero Automatico
(Retiros, depositos y...

83%

Corresponsal Solidario

92%

- Entidades de servicios
: auxiliares del sistema...
: :76%

Pagina web

2% s

Canal celular

WiEE 82

.......................

Corresponsal Solidario

Rz s

Canal Telefdénico
87%

Cajero Automdtico
(Retiros)

3% 97%

Cajero Automatico
(Retiros, depdsitos y...

2% 98%

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Intendencia Nacional de Gestién de Informacién y Normativa Técnica
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En cuanto a los pasivos financieros, apenas alrededor del 20%
de las entidades brindan el servicio digital para la apertura y
activacion de cuentas de depositos; siendo mayor el desarrollo
digital del activo financiero, referente al otorgamiento de
credito, por parte de las entidades del grupo 1 (25%).

En lo que respecta a tarjetas de credito, es importante
sefalar que unicamente siete entidades del grupo 1 emiten
tarjetas de crédito. De dicho grupo apenas 3 entidades (43%)]
no registran canales digitales para la apertura de tarjetas de
credito, cuyo servicio es demando por sus socios Y clientes.
Por el contrario, el 57% lo ofertan de forma digital.

En el caso de blogueo, anulacion o cancelacion de tarjeta de

credito, el 71% de las entidades lo canalizan de forma digital,
siendo dos entidades las que lo generan de forma fisica.

ot gt
\)

a
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Grafico 3.

Servicios que se gestionan por canales digitales - Grupo 1

Su entidad no presta el servicio
por canales digitales

Transferencias dentro de la misma entidad

Consulta de movimientos y/o saldos...

Transferencias a otras entidades

Pago de tarjetas de crédito de oftras...

Pagos de servicios bdsicos
Pago de impuestos
Compra de tiempo aire celular

Reclamos de socios/clientes

Blogueo o cancelaciéon de tarjeta de...

Billetera electronica
Envio y pagos giros nacionales
Apertura de otros depdsitos

Renovacion de depdsitos a plazo

Apertura de cuenta de ahorros

Activacién de cuentas

Avances en efectivo

Pago de tarjetas de créditos de la mismai...

Pago de bonos o subvenciones...

Otorgamiento de préstamos

Envio y pagos giros al exterior

Bloqueo o cancelacién de tarjeta de...

Apertura de tarjeta de crédito

Presta el servicio parcialmente
por canales digitales

19%
18%
23%
15%

21%

21%

15%

29%

8%

6%

8%

10%

12% Wiz

15% 0%

17%

5%

4% I3

8% %

20%

7%

2% 3

3% 3

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Intendencia Nacional de Gestidon de Informacién y Normativa Técnica
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% A

’ Por otra parte, en el grafico
7 \4 H III No. 4 se visualiza aquellos
=== servicios que las entidades
del grupo 2 prestan a traves

‘ de canales digitales.

En concordancia, con el menor desarrollo de canales
digitales reportado por este grupo, se observa que solo
el 31% de entidades ofrecen el servicio de transferencias
dentro de la misma entidad o entre entidades financieras.
Seguido por el 20% de entidades que permiten a sus
socios y/ o clientes realizar el pago de servicios basicos
e impuestos.

En lo que respecta a sus pasivos financieros, alrededor
del 16% de las entidades del grupo 2 desarrollaron el
servicio de apertura y activacion de cuentas y renovacion
de depositos a plazo. En el caso de otorgamiento de
préstamos (activo financiero), el 15% de entidades
ofrecen el servicio de manera digital parcial o totalmente.
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Grafico 4.

Servicios que se gestionan por canales digitales - Grupo 2

Su entidad no presta el
servicio por canales digitales

Consulta de movimientos y/o...

Transferencias dentro de la misma...

Transferencias a ofras entidades
Pagos de servicios bdsicos
Pago de impuestos

Reclamos de socios/clientes

Compra de tiempo aire celular

Pago de bonos o subvenciones...

Activacion de cuentas

Pago de tarjetas de crédito de...

Apertura de cuenta de ahorros
Renovaciéon de depdsitos a plazo
Envio y pagos giros al exterior
Envio y pagos giros nacionales
Apertura de otfros depdsitos
Otorgamiento de préstamos
Avances en efectivo
Pago de tarjetas de créditos de la...
Billetera electrénica
Apertura de tarjeta de crédito
Bloqueo o cancelacion de tarjeta...

Blogueo o cancelacioén de tarjeta...

Presta el servicio parcialmente
por canales digitales

Presta el servicio fotalmente
por canales digitales
1%  16%
15% | 15%
17%  14%
12% 9%
9% 9%
13% 9%
1% 8%
6% 6%
12% 6%
5% 5%
9% 5%
13% 4%
6% 4%
8% 4%
6% 3%
12% 3%
5% 2%
3% 2%
1% 1%
1%1%
1%
2%

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Intendencia Nacional de Gestidn de Informacion y Normativa Técnica
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Es preciso sefnalar que, si bien el porcentaje de
implementacion digital de las entidades del grupo 2 es
menor al porcentaje de entidades del grupo 1, existe
una convergencia en cuanto a la implementacion de
los servicios que mayormente son demandados por los
socios y/ clientes.

Las entidades del SFPS ponen mayor atencion en la
implementacion digitalde aquellos serviciosy,/ o productos
financieros cuya demanda es mayor por parte de los
socios y/o clientes, como son: transferencias a otras
entidades financierasy en la misma entidad, otorgamiento
de préstamos, pagos de servicio basicos, apertura y
activacion de cuentas de depdsitos, y renovacion de
depdsitos a plazo.

El nivel de madurez de los servicios digitales se encuentra
estrechamente vinculado a la proporcion del presupuesto
que las entidades distribuyen al desarrollo tecnologicoy a
la innovacion. Es asi que las entidades del grupo 1 destinan
un mayor presupuesto (ver el grafico No. B), el 74%
reportaron haber destinado mas del 5% del presupuesto
del ano 2020 a tecnologia e innovacion; mientras que,
49% de las entidades reportaron haber destinado hasta
el 5%.
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Al comparar el porcentaje de asignacion con los bancos
privados del Ecuador, existe una diferencia de entre 5 a 10
puntos porcentuales con relacion al SFPS. De acuerdo a la
encuesta realizada por la Federacion Latinoamericana de
Bancos (FELEBAN]) y el Banco de Desarrollo de América
Latina (CAF, los bancos en Ameérica Latina asignan
porciones importantes del 10%-20% de su presupuesto
al area de tecnologia e innovacion).

Grafico 5.
Porcentaje de presupuesto anual 2020 asignado a
tecnologia e innovacion

49%

38%

34%
26%
15% o
1M1% 10%
7% .
] ] —

Menor al 5% Del 5% al 10% Del 11% al 15% Del 16% al 20%  Mayor al 20%
BGrupo 1l mGrupo 2

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracién: Infendencia Nacional de Gestidon de Informacion y Normativa Técnica
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El desglose del presupuesto destinado a desarrollo
tecnoldgico e innovacion revela que (ver el grafico No.
B), tanto en el grupo 1 (8% de las entidades), como en
el grupo 2 (9% de entidades), destinan mas del 60% del
presupuesto tecnologico, principalmente, al desarrollo
del Core financiero. En lo que respecta a canales, el 53%
de las entidades del grupo 1 y el 44% de las entidades del
grupo 2, destinan hasta un 20% de su presupuesto anual
en este rubro.

Por otro lado, las entidades
del SFPS no tienen como
prioridad invertir en
inteligencia de negocios,

data analytic y big data, (40%
de entidades del Grupo 1 vy
61% de entidades del Grupo

2). Asimismo, es importante %
senalar que el 10% de

las entidades del grupo 1

iIndican que incrementaran

su presupuesto a tecnologia

e innovacion en el afio 2021,

asi como también lo indica

el 2% de las entidades del

grupo 2.

M
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Grafico 6.
Distribucion del presupuesto anual de tecnologia e
innovacion (% entidades)

Grupo 1 Grupo 2
Core Financiero Core Financiero
22% 46% ;
Canales digitales Canales digitales
(internet y movil) (internet y movil)
s [ an it
Riesgo, compliance, Riesgo, compliance,
fraude fraude
Inteligencia de negocio, Inteligencia de negocio
Data analytic, Big Data Data analytic, Big Data
i L
Innovacién productos Innovacién productos
no financieros no financieros
0% B 1% - 20% m21% - 40% 0% 1% - 20% 21% - 40%
H41% - 60% mMayor al 60% 41% - 60% m Mayor al 60%

Fuente: Encuesta de servicios financieros digitales Sector Financiero Populary Solidario
Elaboracién: Intendencia Nacional de Gestidn de Informacion y Normativa Técnica
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En conclusion, a nivel global, se observa que 38% de las
entidades del Sector Financiero Popular y Solidario se
encuentran desarrollando sus servicios financieros a
traveés de canales digitales y 15% ya los han desarrollado.
Es asi que el 36% de las entidades disponen de pagina
web, 25% disponen de canal celular y 20% de canal
telefénico.

Esto es el reflejo, por un lado de la asignacion
presupuestaria a tecnologia e innovacion por parte de las
entidades del SFPS, la cual en su mayoria no supera mas
del 10% de sus recursos monetarios; y por otro lado, de
la priorizacion de la atencion por canales fisicos (oficinas),
especialmente con respecto a los servicios de apertura
de cuentas de depdsitos y solicitud de préstamos.

Aspectos de la demanda: Por el lado de la demanda,
se observa que los socios y/0 clientes de las entidades
del Sector Financiero Popular y Solidario prefieren los
canales de atencion fisicos tradicionales (ver grafico No.
/). Enelgrupo 1y grupo 2, mas del 80% de las entidades
mencionan que las oficinas y entidades de servicios
auxiliares son los canales de mayor uso por parte de sus
socios y/ o clientes.

Dentro de los canales digitales, el de mayor uso es la
pagina web, con un 63% de entidades en el grupo 1, que
reportan que sus socios y/0 clientes utilizan con una
intensidad media o alta este canal; para el grupo 2, tal
porcentaje es del 71%.
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Grafico 7. Intensidad de uso de los socios y/o clientes
de los canales transaccionales

Grupo 1 Grupo 2
_ Oficina
Cajero Automatico Entidades de servicios

_ (Refiros) : auxiliares del sistema...

Wi . 327 35% | 32%

Cajero Automdtico
(Retiros, depdsitos ... Canal Telefénico
17267 2478 32% 4% .
En’ridadeside servicios % Cajero Automatico
auxiliares del sistema... |

e o

Corresponsal Solidario Cajero Automdtico
(Retiros)
52%  VIV/Y¥¥ 56% 197.70

(Reftiros, depdsitos y...

Candl Telefénico Corresponsal Solidario

w7 A 43% 33% | 24%

Pdgfginc web _ Canal celular
<Y/ 487 15K 37% 41%.%

Carjal Celular

PAgina web

Bajo mMedio mAlto Bajo © Medio mAlto

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Infendencia Nacional de Gestidon de Informacion y Normativa Técnica
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La preferencia de los socios
por los canales de atencion
fisicos se confirma con el
bajo porcentaje de sociosy/ 0
clientes que hacen uso de
los canales digitales (pagina
web, app celular, banca
telefdénica), como se observa
en el grafico No. 8, debido a
que mas de la mitad de las
entidades del grupo 1 y del
grupo 2 indican que, menos
del 20% de sus socios y/0
clientes usan estos canales.

De acuerdo a la percepcion de las entidades del Sector
Financiero Popular y Solidario El bajo uso de los canales
digitales, no se debe al desconocimiento respecto del
funcionamiento de dichos canales, por cuanto en el grupo
1, el 73% de las entidades reportan que sus socios y/0
clientes si saben utilizar los canales digitales y en el grupo
2, el 45% también confirma que sus socios y/ o clientes
conocen como utilizar dichos canales.
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Grafico 8.

Porcentaje de socios y/o clientes que utilizan los
canales digitales

54% 54%

24%

16% 16% 18%

1%
| 1 -

Menor al 20% Del 20% al 40% Del 41% al 60% Del 61% al 80% Mayor al 80%

mGrupo 1 mGrupo 2

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracién: Intendencia Nacional de Gestion de Informacion y Normativa Técnica

Es preciso indicar que, el uso de servicios digitales
por rango etario guarda relacion con la estructura
demografica de los socios en el SFPS, con respecto a los
socios reportados en el corte de marzo de 20271. Siendo
mayor la concentracion de los socios (46%) en el rango
etario de 30 a 49 anos de edad. Por el contrario, hay
34% de socios que tienen mas de 50 anos.
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Grafico 9.
Uso de los canales digitales por edad del socios y/0
cliente

59%

43%

29% 29%

5%
1% 1% 0%
I I — % 0%

anos

23%

-

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracién: Intendencia Nacional de Gestidn de Informacién y Normativa Técnica

mGrupo 1 mGrupo 2

En conclusion, se puede resaltar que los socios y/0
clientes de las entidades del Sector Financiero Popular
y Solidario tienen una mayor preferencia por el uso de
canalestradicionalesfisicos. Elnicho de sociosy/oclientes
qgue hacen uso de los canales digitales corresponden a
sujetos de hasta 35 afnos de edad.
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TRANSFORMACION DIGITALY
ECOSISTEMA FINTECH:

n capitulo especial dentro de la encuesta fue
dedicado a conocer la percepcion de las entidades

del SFPS sobre el desarrollo del ecosistema Fintech

en Ecuador y su incidencia en el entorno. Al realizar un
analisis sobre la percepcion que tienen las entidades
del SFPS frente al desarrollo Fintech (nuevos modelos

de negocio apoyados en la tecnologia) en el mercado
financiero, se obtuvo la informacion que se presenta a
continuacion.
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Los resultados reflejan cierto nivel de preocupacién de
las entidades del SFPS sobre posibles amenazas, que
perciben, trae consigo el desarrollo Fintech.

Por ejemplo, las entidades del grupo 1 muestran inquietud
respecto a la seguridad de la informacién y a riesgos
relacionados a la privacidad (81% de las entidades de
este grupo), debido al perjuicio que este aspecto puede
generar a la entidad y al socio y/o cliente.

El segundo aspecto que se visualiza como una amenaza
por el 72% de entidades del grupo 1, tiene que ver
con la reduccion de los margenes de intermediacion
y la disminucion de participacion de las entidades en
el mercado (65% de las entidades encuestadas del
grupo 1 perciben esto). En el caso del grupo 2, la mayor
preocupacion tiene que ver con la posible reduccion en
los margenes de intermediacion (/6% de entidades
del grupo), seguridad de la informacion y riesgos de
privacidad (/6% de entidades del grupo] y reduccion en
la participacion en el mercado (66% de las entidades del

grupo).
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Grafico 10.
Percepcion de Riesgos al negocio por el desarrollo
Fintech
Grupo 1 Grupo 2
Seguridad de la informacién y Reduccién de mdargenes
riesgos de privacidad de intermediacién

19% 41% 34% 52% 14%

Reduccidon de

participaciéon de mercado Pérdida de clientes
35% @ 45% g 43% 42% 15%
Pérdida de clientes Reduccion de
participacion de mercado
41% @ 40% g 3% 52% 14%
Reduccién de mdrgenes Seguridad de la informacién y
de intermediacion riesgos de privacidad
29% 57% a 24% 46% 30%
Bajo mMedio mAlto Bajo  Medio ®Alto

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracion: Intendencia Nacional de Gestion de Informacion y Normativa Técnica
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Frente al desarrollo Fintech y las amenazas percibidas,
las entidades del SFPS han implementado estrategias
de respuesta de acuerdo a sus capacidades digitales;
siendo asi que, el grupo 1 busca incorporar iniciativas
de programas in-house para nuevos desarrollos digitales
(25% de las entidades del grupo); mientras que el grupo
2, busca generar alianzas con companias Fintech (17%
de las entidades del grupo).

Grafico 11.
Estrategias de las entidades del SFPS frente al
desarrollo Fintech

Grupo 1 Grupo 2
Programas in-house
para nuevos desarrollos 25% 8%
No estamos relacionados
con FINTECH N% 69%
]

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracién: Intendencia Nacional de Gestién de Informacién y Normativa Técnica

Generar alianzas con
companias FINTECH

Compra/venta de servicios
(outsourcing) que ofrecen
companias FINTECH
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En los dos grupos encuestados, mas del 50% de las
entidades perciben que la transformacion digital permite
mejorar los niveles de seguridad en la entidad, mantenery
atraer socios y/ o clientes, reducir sus costos operativos,
mejorar la calidad del servicio, entre otros.

Consecuentemente, las prioridades en la trasformacion
digital de las entidades del SFPS son: reforzar los
sistemas de Ciberseguridad, automatizar la digitalizacion

de los proceso y mejorar la funcionalidad de los canales
digitales. (Ver gréfico No. 12).

ad,

i"i
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Grafico 12.
Prioridades de las entidades del SFPS sobre la
transformacion digital

Grupo 1 Grupo 2
Importancia para el _ 25% 29%.
cliente de tener... §

Posibilidad de atraer
nuevos clientes

40%  44% |

Mayor eficienciay |, joaNR TSN 3% 30%.5
reducciéon de costos... : : : :

35% 27%'
24%25%.70

Necesidad de mejorar ¥ 3 48% [ 52]%32%-
niveles de seguridad | : : ‘

..........................................................

Impacto de las
tecnologias disruptivas

Competencia directa
de entidades FINTECH

Irelevante  ®Baja Irelevante Baja
B Media m Alta Media Alta
B Muy relevante = Muy relevante

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y
Solidario Elaboracién: Intendencia Nacional de Gestion de Informacioln y Normativa Técnica
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Por altimo, la
implementacién de
servicios y productos
financieros digitales viene
acompanada de desafios
que las entidades del SFPS
deben afrontar con el fin
de mejorar sus servicios.

Las entidades del grupo 1 perciben como desafios:
mantener la Ciberseguridad (/9% de las entidades del
grupo), los marcos regulatorios emitidos (/8% de las
entidades delgrupo)yla capacidad profesional del personal
paradesarrollar productosyserviciosfinancieros digitales
(/0% de las entidades). En contraste, el grupo 2 identifica
como mayores desafios, su bajo presupuesto anual (58%
de las entidades del grupo) y preservar la Ciberseguridad
(58%). (Ver grafico No. 13).
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Grafico 13.
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Desafios en el desarrollo de servicios financieros digitales

Marco regulatorio

Bajo presupuesto

Resistencia cultural al
interior de la...

Falta de priorizacion
de la alta Direccidon

Competencia de
jugadores no...

Ciberseguridad

Bajos mdrgenes/
rentabilidad

Acceso a servicios de
calidad (luz e internet)

Capacidad profesional
de personal

24% 18

21% 19

21% 14

34% - 45% 8

30%..20

28% 25%

37% 33%

Irelevante @ Baja
E Media u Alta

B Muy relevante

Grupo 2

23% [2%
25% | 9%

24% [11%

32% | 26%
2% 5%

Irrelevante Baja
Media Alta
B Muy relevante

Fuente: Encuesta de servicios financieros digitales Sector Financiero Popular y Solidario
Elaboracién: Intendencia Nacional de Gestién de Informacion y Normativa Técnica
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DIAGNOSTICO DEL ESTADO DE LA
SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD EN EL SFPS

de servicios financieros digitales, permite identificar

que la implementacion de servicios y productos
financieros digitales viene acompanada de desafios que
las entidades del SFPS deben afrontar. Tanto las entidades
del grupo 1 como aquellas del segundo grupo, perciben
al mantener la Ciberseguridad como uno de sus desafios
(79% de las entidades del grupo 1y 58% de las entidades
del grupo 2).

EI analisis de los resultados obtenidos en la Encuesta
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Estos resultados hacen relevante el conocer aspectos
tales como el estado de gobierno, la prevencion, la
vigilancia y las iniciativas de Seguridad de la Informacion
y Ciberseguridad en las entidades del Sector Financiero
Popular y Solidario (SFPS). En tal virtud, la SEPS elaboro
la encuesta denominada “Estado actual de Seguridad de
la Informacién y Ciberseguridad en el sector controlado
por la SEPS”, proceso que considero tres fases: disefo
y construccion, recoleccion y procesamiento, analisis y
resultados de la encuesta.

41 Disefioy construccion

Se disend una encuesta con 1/ preguntas cerradas
dividida en 4 secciones, con la finalidad de: i) conocer
el Estado del gobierno de Seguridad de la Informacion
y Ciberseguridad, seccion que conté con 3 preguntas
referentes a este tema; ii) determinar las acciones de
prevencion que realizan las entidades del SFPS, seccién
que contd con 18 preguntas; iii) conocer la vigilancia
que realizan la entidades en cuanto a Seguridad de la
Informacion y Ciberseguridad, , iv) conocer las iniciativas
gue las entidades tienen en cuanto a este rubro.
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Para la elaboracion de las preguntas se consideraron
algunos aspectos: se tomo como referencia el segundo
estudio realizado por la empresa IT Ahora y Deloitte,
referente al “Estado actual de Ciberseguridad 20217
asi también, se tomo en cuenta el criterio de un equipo
multidisciplinario de expertos en el area de Seguridad de
la Informacion y Ciberseguridad que prestan sus servicios
en la SEPS; se selecciond como poblacién objetivo de
andlisis a las entidades del SFPS activas al 30 de abril de
2021, considerando un total de 516 entidades.

La encuesta fue remitida
a las entidades mediante
el proceso de envio masivo
de correos electronicos,
proceso denominado mailing u
institucional. Con este proceso
se recolecto la informacion de
358 entidades, obteniendo
una participacion del 68% de
entidades, distribuidas por
segmento, mayoritariamente
en los segmentos 1,2y 3.
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Grafico 14.
Participacion de las entidades por segmento en el
estudio de seguridad y Ciberseguridad

89
O S | 9
57

SOOMENIO 4 | 1 05
SO S ——————— 9
Segmento 2 0

I 5

i1
Se9MenTo | — 38

B No Responde mResponde

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracion: Direccion Nacional de Seguridad de la Informacién

mmm 4.2 Resultados de la encuesta

Aspectos de la oferta: En relacion al personal con el que
cuentan las entidades en aspectos relacionados con
la seguridad de la informacion y Cyberseguridad, los
resultaos muestran que el 56% de entidades encuestadas
cuentan con personal encargado en Seguridad de la
Informacian, lo que evidencia el crecimiento e importancia
de la Seguridad de la Informacion en las entidades del
SFPS. (Ver grafico No. 19).
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Grafico 15.
Area responsable de Seguridad de la Informacion y
Ciberseguridad

No tiene Responsable

= Sj tiene Responsable

Nota: Se mide como el porcentaje de las entidades encuestadas que no tienen/
tienen un drea responsable de seguridad de la informaciéon o Ciberseguridad

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacién

En cuanto al presupuesto asignado para temas
relacionados a la Seguridad de la Informacion (gréfico
No.16), de acuerdo a lo informado por las entidades, el
46% tienen un presupuesto inferior a 10.000 USD, y
24% mantienen un presupuesto entre 10.000 USD vy
100.000 USD; un reducido porcentaje del 3% cuenta con
presupuesto mayor a 100.000 USD y un 27% no cuenta
con recursos monetarios asignados para este rubro.
Es importante considerar que la asignacion econémica
dependera de los objetivos de seguridad, controles vy
minimizacion de riesgo de cada entidad.
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Grafico 16.

Presupuesto asignado por las entidades para Seguridad
de la Informacion y Ciberseguridad

Mas de 100.000 USD l 3%

Entre 10.000 USD y 100.000USD _ 24%

Inferior a 10.000 USD

No tiene Presupuesto _ 27%

Nota: Se mide como el porcentaje de las entidades encuestadas que mantienen determinado
rango de presupuesto asignado para Seguridad de la Informacién y Ciberseguridad

46%

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracion: Direccidon Nacional de Seguridad de la Informacién

Asi también, es importante conocer si las entidades
cuentan con metodologias propias o adoptadas para el
tratamiento de los riesgos de Seguridad de la Informacion
o Ciberseguridad; en ese sentido, en el grafico No. 17 se
observa que el 64 % de las entidades respondieron que
si disponen de una metodologia que aporte al desemperio
de Seguridad de la Informacion y Ciberseguridad.
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Sin lugar a dudas, el apoyo y la interaccion de la alta
direccion de las entidades es fundamental para un
exitoso programa de Seguridad de la Informacion vy
Ciberseguridad. En ese sentido, se constato el porcentaje
de participacion activa detale instanciasysus actividades.

Grafico 17.
Metodologias y procedimientos relacionados a
Seguridad de la Informacidn y Ciberseguridad

Si tiene Metodologias

= No fiene Metodologias

Nota: Se mide como el porcentaje de las entidades encuestadas que mantienen
metodologias y procedimientos para Seguridad de la Informaciéon y Ciberseguridad

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacién

EnelgraficoNo. 18 seindicaqueenel 79%de las entidades
encuestadas, la alta gerencia participa activamente en la
aprobacion de politicas y procedimientos de Seguridad de
la Informacion, en un 34% de las entidades encuestadas,
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la alta gerencia participa en la aprobacion y seguimiento a
la ejecucion del presupuesto, en un 15% en la revision de
hallazgos de las auditorias evaluaciones y/ o diagnésticos
de temas relacionados en Seguridad de la Informacion,
en un 14% de entidades participa en el analisis de riesgo
institucional y en un 12% en el seguimiento a ejecucion de
las iniciativas y proyectos relacionados con Seguridad de
la Informacién y Ciberseguridad.

Grafico 18.
Involucramiento de la alta gerencia con Seguridad de la
Informacion y Ciberseguridad

Oftro . 4%
seaumiento @ eivasy movecto: | 127
Reviion Sratvaaanes o deoneace: IR 157
ala Spcoasnad sesimvede | NGNIG -
e &
Andilisis de Riesgos - 14%

Nota: Se mide como el porcentaje de las entidades encuestadas en las cuales
la alta gerencia se involucra en los distintos aspectos que son consultados

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracion: Direccién Nacional de Seguridad de la Informacién
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Por otro lado, se consulta a las entidades sobre los
principales problemas que enfrenta el sector en el manejo
de la Seguridad de la Informacion y la Ciberseguridad. Los
resultados arrojan que el 27/% de las entidades indican
que los problemas provienen de la falta de capacitacion,
mientras que el 26% de las entidades senala que los
problemas derivan de la falta de apoyo e iniciativas
por parte de la alta gerencia. El 16% de las entidades
encuestadas menciona la falta de presupuesto como
principal problema, mientras que un 14% mencionan
como problema al desconocimiento del tema (seguridad
y Ciberseguridad) y un 9% a la falta de normativa. (Ver
grafico No.19).

Grafico 19.
Problemas para gestionar Seguridad de la Informacion
y Ciberseguridad (% de entidades)

Otro NN 37
Falta de normativa G 97
Falta de capacitacion NG 27%
Falta de Apoyo a Iniciativas  [IIEGTNENEGEGGEES 26%
Falta de Presupuesto NG 16%
Desconocimiento del tema  [IIINEGGEEEEN 14%

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracion: Direccidn Nacional de Seguridad de la Informacién
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En relacion a las principales amenazas que preocupan al
sector, el gréfico No. 20 muestra que el Phishing, con un
31,69%yRansomware, conun 24,31%, son las principales
amenazas; es importante mencionar que, estos datos
coinciden con las preocupaciones a nivel mundial por el
crecimiento exponencial de estas ciberamenazas.

Grafico 20.
Principales amenazas en Seguridad de la Informacion y
Ciberseguridad

31,69% 24,31%

Ransomware Phishing

B Principales Amenazas

Fuente: Encuesta estado de Seguridad de la Informaciéon y Ciberseguridad
Elaboracion: Direccion Nacional de Seguridad de la Informacion

De igual manera, existen otras amenazas que preocupan
al sector, por ejemplo, el 22% de las entidades sefala que
el fraude a través de medios de pago digital es una de las
amenazas que mas les preocupa en este momento. El
listado de amenazas distintas al ransomware y phishing
y el respectivo porcentaje de entidades que las considera
como amenazas se indica en el grafico No. 21.
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Grafico 21.
Otras amenazas en Seguridad de la Informacion y
Ciberseguridad (% entidades)

Denegacién de servicio

(inhabilitar el uso de un sistema) [ TN 187

Cryptojacking (uso no detectado

de un dispositivo informdtico 8%
Jjeno para extraer monedas digitales) .

Compromiso de la Seguridad
de un tercero conimpacto en GG 137

la propia organizacion
Compromiso de credenciales | 177

Explotacion de vulnerabilidades sobre

Application Programming Interface (API) [ NG 12%
Malware sobre dispositivos méviles [N 13%
Exfiltracion de datos  [NNENEG 17

Explotacién de vulnerabilidades de
seguridad sobre los dispositivos [oT [ EGc_G_ 9%

Explotacion de vulnerabilidades en [ R 17

servicios expuestos a Internet

Fraude a través de medios . |
de pago digital

Cloud Jacking (Control no autorizado

de forma parcial o total de recursos | NGNS 10%
tfecnologicos alojados en la nube)

Explotacién de vulnerabilidades I

de seguridad de las estaciones de
frabajo de los colaboradores remotos 18%

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacion
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El SFPS, atento a los cambios tecnoldgicos actuales, ha
venido implementando varios controles tecnologicos
en caso de amenazas o ciberataques. El grafico No. 22
exhibe con qué tipo de defensas cuenta el sector. Siendo
asi que el 31% de las entidades encuestadas cuentan con
un firewall, el 27% con antivirus y el 19% cuentan con un
sistema de backups. Asi también, hay un 6% que mantienen
varios u otros mecanismos y herramientas tecnoldgicas
implementadas para el control de la Seguridad de la
Informacion y Ciberseguridad.

Grafico 22.
Herramientas de Seguridad de la Informacion y
Ciberseguridad

D. Varias Herramientas - 6%

c. anwvivs I 27
o, Frewaiyos [ :
A tockups R 1

Nota: Se mide como el porcentaje de las enfidades encuestadas que mantienen las
herramientas de seguridad de la informacién y ciberseguridad consultadas

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacién
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En el gréafico No. 23, se identifica el porcentaje de
tercerizacion de servicios de seguridad que el sector
mantiene con terceros para manejar I0s riesgos en
cuanto a Seguridad de la Informacion y Ciberseguridad.
Se identifico que el 48% de las entidades encuestadas
mantienen algun servicio de Seguridad de la Informacion
y Ciberseguridad, mediante un tercero.

Grafico 23.
Herramientas de Seguridad de la Informacion vy
Ciberseguridad

=Sl = NO

Fuente: Encuesta estado de Seguridad de la Informacion y Ciberseguridad
Elaboracién: Direccion Nacional de Seguridad de la Informacion
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Al analizar el tipo de servicios que se terceriza, se
evidencia que el monitoreo de vulnerabilidades, gestion
de incidentes y el monitoreo antifraude, son los mas
utilizados en esta modalidad, como lo muestra el grafico
No. 24.

Grafico 24.
Tercerizacion de servicios de Seguridad de la
Informacion y Ciberseguridad

Monit jife inci t
onitoreo y gestion de incidentes de I 37

seguridad

Monitoreo anti-fraude (Suplantacién de N 21
identidad, Proteccion de marca,... °

Monitoreo de eventos de seguridad  [[IINIEIEGIGNIEGEGEGEEE 597

Gestion de Vulnerabilidades  [ENNEGGEEEEEEEEEEEEE 46%

Nota: Se mide como el porcentaje de las entidades encuestadas que tercerizan
los servicios de seguridad de la informacién y cyberseguridad consultados

Fuente: Encuesta estado de Seguridad de la Informaciéon y Ciberseguridad
Elaboracion: Direccion Nacional de Seguridad de la Informacion
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Otro aspecto fundamental es conocer si el sector dispone
de un plan de mitigacion ante un desastre relacionado
con la Seguridad de la Informacion o Ciberseguridad.
El grafico No. 25, muestra que un 81% de entidades
encuestadas implementan un plan de respaldos para
proteger sus activos de informacion, un 18% implementa
un plan de recuperacion ante desastres (DRP - disaster
recovery plan) y 16% implementa un plan de continuidad
del negocio (BCP - business continuity plan).

Grafico 25.
Estrategias de mitigacion de riesgos de Seguridad de
la Informacion y Ciberseguridad

BCP DRP Plan de respaldos

B Estrategias de Mitigacion

Nota: Se mide como el porcentaje de las entidades encuestadas que aplican las
estrategias de mitigacién consultadas

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacion
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Asimismo, el sector se esta imponiendo retos y planteando
iniciativas que permitan salvaguardar la integridad,
confidencialidadydisponibilidaddelos activosdeinformacion,
entre los mas acogidos y de mayor prioridad en el 2021,
son la creacion y actualizacion de normativa interna (65%),
la evaluacion de riesgos (42%) y la concienciacion en
Seguridad de la Informacion (46%j). (Ver grafico No. 26).

Gréfico 26.
Estrategias de mitigacion de riesgos de Seguridad de
la Informacion y Ciberseguridad

Andlisis de Riesgos

Concienciacioén 46%

Normativa

{

Nota: Se mide como el porcentaje de las entidades encuestadas que
plantean iniciativas internas en los aspectos consultados

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacién
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Entre otras iniciativas
que también estan siendo
tomadas en cuenta

dentro de las entidades
encuestadas, resaltan las
siguientes: un 35% de las
entidades encuestadas
estd planteandose una
estrategia de seguridad vy
Ciberseguridad, un 33%
esta implementando
mejoras sobre la gestion de
vulnerabilidades y un 29%
estd mejorando el proceso
de gestion de riesgos interno.
(Ver grafico No. 27)
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Grafico 27.
Otrasiniciativasinternas de Seguridad de lalnformacion
y Ciberseguridad

Aseguramiento de tecnologias M
emergentes (IOT, RPA, IA, ML) %

Implementacion de un programa de N s~
gobierno de seguridad en Cloud °

Aseguramiento de medios |GG 207

de pago digital
Inteligencia de ciberamenazas [l 8%

Monitoreo anti-fraude

(Suplantacion de identidad, NG 19%

Proteccion de marca, Pharming)

Implementacién/fortalecimiento T 2:

de la respuesta ante incidentes

Implementacién/fortalecimiento del I

monitoreo de ciberamenazas

Implementacion de mejoras sobre I

la gestion de vulnerabilidades
Mejora del proceso de gestion I 5
de riesgos, métricas y reportes °

Definicion de la estrategia de Seguridad I

de la Informacion y Ciberseguridad

Nota: Se mide como el porcentaje de las enfidades encuestadas que
plantean iniciativas internas en los aspectos consultados

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracién: Direccién Nacional de Seguridad de la Informacién
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Como ultimo punto, en el estudio se deseaba conocer
en qué aristas la SEPS, como entidad de control, puede
aportar al fortalecimiento del sector, en relacion con
Seguridad de la Informacion y Ciberseguridad. Del
espectro encuestado, la mayoria de entidades se inclinan
por la necesidad de la emisién de normativa especializada
en Seguridad de la Informaciény Ciberseguridad, asicomo
la capacitacion en el tema. Otros aportes esperados
por parte de las entidades, desde la SEPS, de menor
escala, aungue no menaos importantes, son que se brinde

asesoria y apoyo con herramientas tecnoldgicas.

Grafico 28.

Otrasiniciativasinternas de Seguridad de laInformacion

y Ciberseguridad

Herramientas - 35
Asesoria - 54
Normativa _ 112
Capacitacion _ 101

Nota: Se mide como el nUmero de las entidades encuestadas que sefalan

requerir aportes de la SEPS en los aspectos consultados

Fuente: Encuesta estado de Seguridad de la Informacién y Ciberseguridad
Elaboracion: Direccidon Nacional de Seguridad de la Informacién
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CONCLUSIONES

n relacion a los principales

resultados del diagnoéstico

del estado de los servicios
digitales en el Sector Financiero
Popular y Solidario, por el lado
de la oferta, las entidades
encuestadas sefalan  estar
enfocadas esencialmente en la
atencién por canales fisicos, si
bien también disponen de canales
digitales (canal celular, telefénico
y pagina web).

En cuanto al estado de desarrollo de los canales digitales, un
53% de las entidades encuestadas sefalan que se encuentran
en un estado de madurez, mientras que el 4/7% de entidades
no tienen canales digitales o estan en un nivel basico. Este
porcentaje de madurez en la implementacion de los canales
digitales es consistente con el porcentaje de presupuesto
anual, que de acuerdo a las encuestas realizadas, se asigna a
tecnologia e innovacion. Dicho porcentaje es todavia bastante
bajo en el sector, pues no habria superado en el ano 2020 el
10%. Sin embargo, de acuerdo a los resultados obtenidos, las
entidades han venido incrementando sus inversiones en activos
tecnoldgicos, especialmente desde el afio 2020, posiblemente
incentivados por la crisis derivada del Covid-18.
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CONCLUSIONES

Por el lado de la demanda de

servicios financieros digitales,

los socios y/0 clientes aun

mantienen una conducta de

uso y de acceso tradicional

a los servicios por medio de Q
canales fisicos. Los usuarios

digitales estan concentrados

en la poblacién relativamente

mas joven, pues la mayor Q
demanda de los servicios
financieros  digitales  se

concentraria en el rango de
menores a 35 anos de edad.

El proceso de cambio tecnologico, depende justamente de
este nivel de conocimiento digital del usuario, por lo que su
mayor nivel de uso dependera de un mayor conocimientoy
confianza, de ahila necesidad de implementar estrategias
mas activas de educacion financiera digital en el sector lo
que pueda ayudar a profundizar el uso de estos servicios
digitales.
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CONCLUSIONES

Frente al desarrollo del sistema Fintech en el mercado
financiero, las entidades del SFPS perciben como
posibles riesgos o amenazas en su entidad, aquellos
relacionados con la Seguridad de la Informacion y la
privacidad, seguido por la reduccion de margenes de
intermediacion, reduccion en la participacion de mercado
y por ende pérdida de clientes debido a las posibles nuevas
alternativas de Fintech, o por no implementar soluciones
digitales para sus socios.

De esta manera, para
minimizar las amenazas
las entidades senalan que
estdn buscando generar
alianzas con companias
Fintech, desarrollar
programas In-house,
y ofrecer los servicios
provistos por estas
compainias Fintech.

Finalmente, las entidades del SFPS perciben que la
transformacion digital les permitird en los proximos
5 anos mejorar los niveles de seguridad en la entidad,
mantenery atraer socios y/ o clientes, reducir sus costos
operativos, mejorar la calidad de los servicios, entre otros.

K59



CONCLUSIONES

En cuanto al estado de la Seguridad de la Informacion
y de la Ciberseguridad en el SFPS, los resultados de la
encuesta realizada permiten concluir que las entidades
consideran este un tema de gran relevancia, pues se
evidencia que Iinternamente cuentan con personal,
metodologias, planes, especializados. Sin duda, la
prioridad del sector, como la del mundo, es enfrentar
el exponencial crecimiento de los ciberataques. En ese
sentido se torna fundamental el apoyo de la alta gerencia
y sobre todo, cerrar las brechas tanto en la asignacion
de presupuesto como en la capacitacion de los usuarios
internos, elementos que sin duda coadyuvaran a mitigar
los riesgos tanto internos, como externos.

Se evidencia la preocupacion
del sector porla falta o mejora
en la normativa relacionada a
la Seguridad de la Informacién
y Ciberseguridad, en un
contexto de creciente uso
de canales electronicos,
en el cual la evolucion de la
tecnologia se torna de vital
importancia para el sector
controlado.
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