Cumplimiento de la normativa de la SEPS
respecto de la Seguridad de la Informacidon, un
enfoque practico. Enfoque en el articulo 10.
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Consultor con experiencia en definicion, implementacion y gestion de practicas de gobierno, administracion de
riesgos, control interno planeacion estratégica, auditoria y direccion de proyectos; del negocio y tecnologia.
Durante 5 anos fue consultor de PricewaterhouseCoopers. Fue Gerente de Auditoria, de Tecnologia y de la
Oficina de Direccion de Proyectos del Banco Internacional, durante los ocho anos que labord en la Institucion.
Miembro de asociaciones profesionales como el Instituto de Direccion de Proyectos (PMI), de la Asociacion
para la Auditoria y Control de Sistemas de Informaciéon (ISACA) y del Instituto para la Gobernabilidad de
Tecnologia de Informacion (ITGI), de estos dos ultimos fue Presidente y Director de Educacion. Posee las
Certificaciones CISA, CISM, CRISC, CGEIT, SMC, PMP, ITIL y COBIT. Es instructor COBIT 2019 acreditado por
APMG. Docente en la Universidad de la Américas en las maestrias de Gerencia de Sistemas, Gerencia de
Seguridad de la Informacion y Gerencia de Operaciones en las asignaturas de Gobierno de Informacion &
Tecnologia, Gobierno de Seguridad de la Informacion y Direccion de Proyectos.
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Objetivo

Proponer un enfoque de implementacién practico del articulo 10 de la Norma de Control de Seguridad de
la Informacion

Temario

1. Repaso de lo que es un SGSI
2. Conceptos bdsicos de gestion de informacion y datos
e Dominios de Datos
e Tipos de Informacion
3. Activos de Informacion
e Como identificar ACTIVOS
e Como Valorar activos

825 ISACA.
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$3S ISACA.

Internacional

Mas de 50 aios
Mas de 145000 miembros alrededor del mundo.
La organizacidn mas importante del mundo en GEIT:
* Is Audit
* IS Management
* Cybersecurity Management
* T Risk
Marcos de referencia referentes a nivel mundial
(COBIT, Risk IT, ITAF, CMMI)
Recursos y bases de conocimientos de calidad indiscutible.
Eventos globales de alto reconocimiento internacional.

Participe y promotor de iniciativas globales como GDPR, PCl,
NIST Frameworks de Ciberseguridad.

Certificaciones profesionales reconocidas y valoradas
mundialmente.

Estudios sobre el estado de la profesion.

Foros , grupos de interés, oportunidades de crecimiento
profesional, networking.
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$3S ISACA.

Ecuador

* Mas de 200 miembros
* 20 anos de vida
* Entrenamientos en COBIT, CISA, CISM, CRISC. CSX
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An ISACA’ Certification

5 de mayo /2023
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CRISC. Systems Control.

An ISACA'® Certification
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24 de junio)






La Norma

Articulo 10.- Sistema de Gestion de Seguridad de Ia Informacian (SGST).- Las entidades,
empresas v la CONAFIPS que conforman este régimen, deberin implementar y mantencr
un SGSI, orientado a garantizar la adecuada gestion de segunidad de la informacion, con base
en la serie de estindares ISOVIEC 27000, y acorde a la normativa legal vigente.

Para establecer ¢l alcance del SGSI, ademiis de lo previsto én ¢l articulo anterior v la serie de
estandares ISOVIEC 27000, deberin considerar:

1) Definicion de tipos de informaciion con cnterios de infegridad, confidencialidad y
disponibilidad; y,
2) Identificacion y clasificacidn de activas de informacion, que contendra:
a) Personas;
b) Procesos agregadores de valor yio catalogados como sensibles o crilicos;
¢) Unidades intervinientes en los procesos;
d) Infracstructura lecnoldgica;
¢) Ubicaciones fisicas y puntos de atencion, oficina matriz, sucursales, agencias, puntos
mdviles, corresponsales solidanios; v,
f) Relaciones con personas naturales yio juridicas que pudieren acceder a informacion
critica o sensible.

3¢ ISACA.
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1ISO 27001

4.3 Determinar el alcance del sistema de gestion de seguridad de la informacion
La organizacion debe determinar los limites y la aplicabilidad del sistema de gestién de seguridad de
la informacion para establecer su alcance.

Cuando se determina este alcance, la organizacion debe considerar:

a) las cuestiones externas e internas a las que se hace referencia en 4.1;

b) los requisitos mencionados en 4.2; y

c) las interfaces y las dependencias entre las actividades realizadas por la organizacion, y las que son
realizadas por otras organizaciones.

El alcance debe estar disponible como informacién documentada.
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e Que es un Sistema?

S un conjunto de
componentes que interactlan
entre si para que, funcionando
como un todo, lograr un
objetivo

&3¢ ISACA.
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Componentes de un sistema de gobierno

3¢ ISACA.
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Servicios,
infraestructura y
aplicaciones

Cultura, ética y
comportamiento

Principios,
politicas,
procedimientos

Procesos

Estructuras
organizativas

Empresa

Flujos y
elementos de
informacion

Personas,
habilidades y
competencias

Referencia: Marco de referencia COBIT 2019: Conceptos bdsicos: Sistemas de gobierno y componentes, Capitulo 4



Sistema de
Gobierno
Riesgo

Sistema de
Gobierno
Calidad

competencias
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Gobierno
CN

Principios
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Sistema de
Gobierno A

dimientos

Sistema de
Gobierno D
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Componentes de un sistema de gobierno
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Servicios,
infraestructura y
aplicaciones

Cultura, ética y
comportamiento

Principios,
politicas,
procedimientos

Procesos

Estructuras
organizativas

Empresa

Flujos y
elementos de
informacion

Personas,
habilidades y
competencias

Referencia: Marco de referencia COBIT 2019: Conceptos bdsicos: Sistemas de gobierno y componentes, Capitulo 4



Drivers/Contexto - ————- Monitorear

Valor para las Partes Interesadas (Requisitos)

\ 4
Estrategia Organizacional Cumpllmlent.o
Local / Internacional
Orienta T Genera ¢ T

@Riesgos S.I. (ALCANCE Activos Criticos y Sensibles)

! Orienta * Mitiga T :Apoya / Se alinea .
@ Estrategia de Seguridad de la Informacién A B

4 4
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Alcance ! ' Alcance
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one Operacion
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CONTEXTO

SGSI

A
5. Programpa del SGSI

1.
Diagndstico/Evaluacion
SGSI
| | | | | | | | | -I | | | ]
I 1
<
8 I 2. Clasificacién de
- ) Informacion
., < |
e
-
(7]
L |
I 3. Inventarios de activos de
| Informacion
|
— | | | | | | | | | — | | |
4. Anadlisis de amenazas y
vulnerabilidades de activos de A
informacion criticos
($]s]e
QOG
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6. Implementacién y 7. Operacion
mejora de componentes
SGSI/medidas de
seguridad
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e Security Organization Goals And Objectives

Confidentiality

Cybersecurity

00C Referencia: Cybersecurity Audit Certificate: Study Guide
sag ISACA.

Quito Chapter
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VISION GENERAL
Informacion

 E| Modelo DIKW

*Confidencialidad: es |a garantia de acceso a |a
informacion de los usuarios que se encuentran
autorizados.

*Integridad: es la preservacion de la informacion completa
y exacta.

*Disponibilidad: es |a garantia de que el usuario accede a la
informacidon que necesita en ese preciso momento.

S
Contexto
Sabiduria
"'-.:/Por qué?
... Conocimiento .
# .4 Cémo?
Informacién -
¢Quién, que,
. cuando, donde?
Datos >

00C
888 ISACA The Flow from Data to Wisdom
Quito Chapter
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El modelo de las tres lineas del IIA

ORGANO DE GOBIERNO

Rendicion de cuentas de las partes inferesadas en la supervision de la organizacion

Roles del organo de gobierno: integridad, liderazgo y transparencia

! 1 I 1

AUDITORIA INTERNA

Asgquramiento Independienta

aicanzar ias ab

Roles de tercera linea:

Roles de primera Roles de segunda -
linea: disposicion linea: experiencia, _ Aseguramiento
de productos o apoyo, monitoreo y independianta y objetivo
servicios a los cuestionamiento en y ﬂEﬂEﬂ'flﬂm][m en
clientes, gestion de materias = 105 IEMEs
riesgo relacionadas con el relacionados con
riesgo alcanzar los objetivos

CLAVE: A Rendicion de cuentas, +J Delegar, direccion, £ Alineamiento,
] infiarmes recursos, supenisar COMUnCacan,

i coordinacian,

colaboracion

:
:
3
-
:
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CONTEXTO

SGSI

l

ESTRATEGIA
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1.
Diagndstico/Evaluacion
SGSI

2. Clasificacion de
Informacion

3. Inventarios de activos de
Informacion

4. Anadlisis de amenazas y
vulnerabilidades de activos de
informacion criticos
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A
5. Programpa del SGSI

6. Implementacién y
mejora de componentes
SGSI/medidas de
seguridad

7. Operacion
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PLANIFICACION DE CAPACITACIONES
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