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ASOCIADAS A 1LOS MEDIOS DE PAGO
DIGITALES

‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

1. NORMATIVA

‘w
. DE ECON

IOMIA POPULAR Y SOLIDARIA

5/11/2024



’\ll/‘ CONTEXTO INTERNACIONAL DE
INNOVANCI

internacional METODOS DE PAGOS D I GI TALE S

Expansién de
global.

Factores como la innovacién tec
acc a internet y la adopcidn
smartphon han transformado los pagos.

Introducciédn de regulaciones y estandares
como PSD2 (Europa), Regulacidén E (EE.UU.) y
normativas locales.

DE ECONOMIA POPULAR Y SOUDARIA

.‘W

1 L NORMATIVAS INTERNACIONALES

INNOVANCI

internacional
Ejemplos

PSD2 (Second Payment Services Directive) -
EuropaProporciona mayor seguridad y
competitividad en los pagos
digitales.Introduccién de la autenticacidén
fuerte del cliente (SCA).

Regulacién E (EE.UU.)Protege a los
consumidores en transferencias electrébnicas,
detalla derechos y responsabilidades.

PCI DSS (Payment Card Industry Data Security
Standard)Un estdndar global para proteger
datos de tarjetas de pago.

* AML (Anti-Money Laundering)Normativas globales
contra el lavado de dinero, aplicadas a pagos
digitales.

DE ECONOMIA POPULAR Y SOUDARIA

.‘W
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1L NORMATIVA LOCAL

INNOVANCI

internacional

e La Superintendencia de Economia Popular vy
Solidaria (SEPS) regula los servicios de pago

digital ofrecidos por cooperativas y
organizaciones de la economia popular %
solidaria.

Su objetivo es garantizar la seguridad,
transparencia y eficiencia en las transacciones
digitales.

/‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOUDARIA

1L RETOS DEL CUMPLIMIENTO

INNOVANCI

internacional NORMAT I VO

Desafios de Consecuencias de
cumplimiento normativo: incumplimiento:

*Complejidad en la aplicacién

de Normativas Globales. LR
I:] *Costos de cumplimiento. I:‘ Sanciones
*Actualizacién continua de . >
l:‘ normativas. D Perdida de reputacion

*Implementacién de Normas de
Seguridad

DE ECONOMIA POPULAR Y SOUDARIA
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INNOVANCI

internacional
Robs de
credencia -
dles de
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UPERINTENDENCIA
'DE ECONOMA POPULAR ¥ SOUGARIA

L MODALIDADES DE FRAUDE ASOCIADAS A
LOS PAGOS DIGITALES

ExXtorsion
&
€mpresas
Dare
realizar

pagos en
criptomon

edas.

Ransomware

2. MEDIOS DE PAGO

‘-

SUPERINTENDENCIA
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Jjl. :CUALES SON LOS MEDIOS DE
nowa  PAGO MAS USADOS?

internacional

Tarjeta
de wvalor
acumulado

»‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOUDARIA

\lL TARJETA DE VALOR ACUMULADO

INNOVANCI

internacional
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1L BITCOIN: LA MONEDA VIRTUAL

INNOVANCI

internacional

DE ECONOMIA POPULAR Y SOUDARIA

1L E-GOLD: EQUIVALENCIA DE ORO

INNOVANCI

internacional

E-gold es una moneda electrdénica, emitida por e-
Ltd., una corporacién de Nevi 100

ldada por lingotes de oro
una bdéveda.

E-gold consiste en un sistema de o basado

cuentas, que hace posible que la gente utilice
oro como dinero. Especificamente, el sistema del
pago de e-gold permite a la gente enviar una
cantidad especifica de oro a otras cuentas del
oro

e-gold. Solamente cambia la propiedad: el
deposita en la béveda permanece en su lugar.

SUPERINTENDENCIA ryence: raschves.

DE ECONOMIA POPULAR Y SOUDARIA
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1L EL NUEVO ENFOQUE DE CONTROL

INNOVANCI

internacional

Con la gran cantidad de medios de pago digitales que existen, es fundamental conocer las mejores practicas para
proteger nuestras transacciones en linea. A continuacidn, te presentamos algunas tendencias clave para garantizar
la seguridad al utilizar estos medios de pago digitales:

Autenticacién de la identidad
El uso de autenticacién avanzada para
garantizar que el usuario de una
billetera digital sea quien dice ser
puede mitigar la mayoria de ataques
cibernéticos. Esto incluye tacticas como
el acceso sin contrasefia, la verificacién
de las transacciones y la autenticacién
adaptativa, todo lo cual aumenta
significativamente la seguridad de las
transacciones, sin crear fricciones o
molestias innecesarias.

Tokenizar informacién sensible

Carteras de criptomonedas seguras
Las carteras de criptomonedas se pueden Autenticacitn de dos factores
clasificar en dos categorias: carteras en
linea y carteras offline. Las carteras en
linea estén conectadas a internet y
proporcionan un acceso conveniente para
transacciones frecuentes. Sin embargo,
son mas susceptibles a ataques de hackeo.
Por otro lado, las carteras offline, como
las carteras de hardware o papel,
almacenan las claves privadas sin
conexién, ofreciendo una seguridad
mejorada contra amenazas en linea.

—~ Y SUPERINTENDENCIA Fuente: Entrust.

DE ECONOMIA POPULAR Y SOUDARIA

il . EMPRESAS DE SOLUCIONES DE
mom COBROS Y PAGOS

internacional

CARACTERISTICAS

Tecnologia Avanzada

Utilizan plataforma Seguridad Integracién Multicanal
e ere Implementan protocolos de
seguridad avanzados para
proteger la informacién
financiera de los usuarios y
prevenir fraudes.

Automatizacién Soporte Local

Adaptadas a las normativas y
particularidade el mercado
ecuatoriano, incluyendo
soporte en espafiol y atencidn
al cliente local.

‘ SUPERINTENDENCIA
DF ECONOMIA POPULAR Y SOUGATEA
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N".A REDES DE COBRANZA EN LINEA

INNOVANCI
internacional

CARACTERISTICAS

Automatizacién de

R RES Integracién con Sistemas

Empresariales:

Personalizacién

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

Analisis y Reportes

N"-/‘ OTROS MEDIOS DE PAGO

INNOVANCI

internacional

Billeteras Electrdénicas

*Aplicaciones méviles que permiten almacenar fondos y realizar pagos de manera
rapida y segura.

Pago con cdéddigo QR

*Método de pago que utiliza céddigos QR para facilitar transacciones sin
contacto, especialmente popular en comercios minoristas.

Criptomonedas

*Monedas digitales descentralizadas que pueden ser utilizadas como medio de
pago en ciertos comercios y plataformas.

Pagos con NFC (Near Field Communication)

* Tecnologia que permite pagos sin contacto mediante dispositivos méviles o
tarjetas habilitadas con NFC.

Transferencias Bancarias Direct

* Transferencias electrénicas de fondos entre cuentas bancarias,
tanto para pagos personales como empresariales.

utilizadas

Pagos Contra Entrega (Cash on Delivery)

*Método donde el cliente paga en efectivo al momento de recibir el producto o
servicio.

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLDARIA
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3. MEDIDAS DE CONTROL Y

REGULACION

»‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

1L REGULACION FINANCIERA

INNOVANC

internacional

Licencias y
' Supervisioén:
dobtencién
de licencias
para operar.
USupervisién
de
autoridades
financieras.

2N SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOUDARIA

Normativas
de Basilea:
*Gestidn de
riesgos.

*Solidez del
capital.
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1L PROTECCION AL CONSUMIDOR

INNOVANC

internacional

*Garantias de transparencia en tarifas y

condiciones.

¢ Derechos del Consumidor:

*Mecanismos claros para manejo de
disputas.

*Provisién de reembolsos por
transacciones fraudulentas.

* Reembolsos y Disputas:

A58 e

“iL NORMATIVAS DE SEGURIDAD DE LA
mouna  INFORMACION

internacional
Resolucién SEPS
administracién de OResguardar vy

seguridad de la proteger sus
informacién. :
activos de

informacidn.

0oISO 27001

A58 e
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jl. Epucacién, conciEncia v
mound  CUMPLIMIENTO

internacional

Programas de Conciencia:
* Educacién a consumidores sobre
uso seguro de medios de pago.
* Monitoreo y Cumplimiento:

* Auditorias regulares v
presentacién de informes.

* Adaptacién de normativas para
fomentar innovacién en fintech.

- @hiEEnncy

1L MEDIDAS DE MITIGACION

INNOVANCI

internacional

Capacitacién constante: Tanto de
los colaboradores como de los
usuarios.

Uso de tecnologias como la
inteligencia artificial para
detectar fraudes.

Implementacidén de controles anti-
fraude y sistemas de monitoreo de
transacciones en tiempo real.

- @hiEEnncy

5/11/2024
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INNOVANCI

internacional

: GRACIAS'

‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA
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