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CAPITULO 0: Introduccidn a la Gestién de Riesgos Tecnoldgicos
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Definicion de servicios

ITIL define Servicio como “Un medio de entregar valor a los
clientes, facilitando los resultados que el cliente quiere sin ser
los propietarios de los costes ni de los riesgos especificos”.
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Tipos de servicios

Los servicios pueden ser:

* Servicios Internos: son servicios entregados entre departamentos o
Unidades de Negocio de la misma organizacion.

* Servicios Externos: son servicios ofrecidos a clientes externos.
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Otros tipos de servicios @) Exacta
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* Ademas de los servicios internos y externos, los servicios también
pueden ser de los siguientes tipos:

Servicio de T * Estd formado por las tecnologias de la informacidn, personas y procesos. Un
Proveedor de Servicios de Tl ofrece este servicio a uno o mas clientes para
prestar apoyo a sus procesos de negocio.

Representan el valor que los clientes necesitan y por el que estan dispuestos a
pagar.

* Ofrecen los resultados basicos que necesitan uno o mas clientes.

* Representan la propuesta de valor para el cliente y proporcionan la base para su
utilizacidn y satisfaccion continuas.

Servicios principales

Servicios internos/ * Son necesarios para ofrecer un servicio elemental.
habilitantes * Son los “factores basicos” que permiten que los clientes reciban el servicio
“" ”
real”.
Servicios * Son servicios que son afiadidos a un servicio elemental para atraer a los clientes
complementarios para que adquieran un servicio. Servicio
* No son cruciales para la prestacién de un servicio elemental porque son
afadidos solamente como factores de “entusiasmo”.
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Tipos de clientes

™\
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Son clientes que trabajan en la misma

organizacion que el Proveedor de Servicios de TI.

..... el departamento de marketing es un cliente
interno de la organizacion de Tl porque usa
servicios TI. El director de marketing y el director
de Tl dependen del consejero delegado. Si Tl
cobra por sus servicios, el dinero pagado es una
transaccién interna en el sistema de contabilidad
de la organizacidn, es decir, no son ingresos
reales”.
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Son clientes que trabajan para otra organizacion o
son entidades juridicamente independientes que
constituyen contratos o convenios legalmente

vinculantes con los Proveedores de Servicios.

“...una compafia aérea podria obtener servicios de

consultoria de una gran empresa consultora. Dos
tercios del valor del contrato se pagan en efectivo y
un tercio se paga en billetes de avidon de un valor

equivalente”.

Quoted text source is ITIL® Service Lifecycle Suite 2nd Edition, 2011. Copyright © AXELOS Limited 2014.
Material is reproduced under license from AXELOS.



Partes interesadas en la Gestion de Servicio (@) Exacta
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Las partes interesadas internas son funciones, grupos y equipos en la
organizacion que ofrecen servicios.

* Las partes interesadas externas son:

e Compran productos o Servicios.

Clientes
* Defineny aceptan los objetivos de nivel del Servicio ‘ 2 o =
. . - .
Ve s Son personas que usan el Servicio a diario.
* Usan los Servicios de Tl directamente.
* Aveces son clientes que usan estos Servicios.
Pl Son terc‘eras partes responsa.b.les de suministrar los productos o Servicios
necesarios para ofrecer Servicios de TI.
Suppliers . ..
bSUERlICEs) * Algunos ejemplos son los proveedores de hardware y software basicos, los
proveedores de red y de telecomunicaciones y las organizaciones que
externalizan los Servicios.
7RV
%
N « 2025 ‘ g}gf&@!ﬁgﬁggg&ﬁ E:Ee e Quoted text source is ITIL® Service Lifecycle Suite 2nd Edition, 2011. Copyright © AXELOS Limited 2014.

%e* uz _ Material is reproduced under license from AXELOS.



Utilidad y garantia (e) Exacta
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* Los conceptos de Utilidad y Garantia son claves para entender la
perspectiva del cliente sobre el valor:

Impacto bajo en los
Ajustado ala Alta resultados de
Utilidad = utilidad: ia funcionalidad negocio, pero con
ofrecida por un producto o | una elevada certeza
servicio para satisfacer una % ( cllar dlEas 'I'brado)
necesidad en particular | b el
R
)
c
o
S
Ajustado al uso: una Impacto elevado
Gara ntl'a == promesao garantia de que en los resultados
tanto la disponibilidad, de nezotio\nere con
capacidad, continuidad y g » P :
seguridad satisfacen las una certeza baja
expectativas del cliente (valor desequilibrado )
Baja

Baja Alta
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Gobierno y Gestion (e) Exacta
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Proceso
Aplicacion/ Servicio de Tl /Canal

SISTEMAS OPERATIVOS

BASES DE DATOS

— REDES Y COMUNICACIONES

Sisterna de
_ Gobierno A —

[\

SERVIDORES Y OTRA INFRAESTRUCTURA

DISPOSITIVOS CLIENTE

INSTALACIONES FISICAS
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Componentes de
un sistema de

Gobierno

(®) Exacta
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Procesos

Servicios,
infraestructura
y aplicaciones

Estructuras
organizativas

Flujos y
elementos de
informacion

Cultura, ética y
comportamiento

Principios, Personas,
politicas, habilidades y
procedimientos competencias

Referencia: Marco de referencia COBIT 2019: Conceptos bdsicos: Sistemas de gobierno y componentes, Capitulo 4
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Sistema de
Gobierno

Sistema de .
Riesgo

Gobierno
Calidad

competenci

Cultura,
com

Sistema de
Gobierno A

Sistema de
Gobierno B

Sistema de

Gobierno D
Sistema de Estructura
Gobierno C
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Modelo de las tres lineas del IIA

~a

ORGANO DE GOBIERNO

Rendicion de cuentas de las partes inleresadas en 13 supervision de la organizacion

Roles del organo de gobierno: integridad, liderazgo y transparencia

! 1 ! 1

DIRECCION AUDITORIA INTERNA
) EV100 -"'L 'f"'l" - '*"'5._ ) Asgguramiento independients
Roles de primera Roles de segunda Roles de tercera linea:
linea: disposicion linea: experiencia, _ Aseguramiento
de productos o apoyo, monitoreo y independiente y objetivo
servicios a los cuestionamiento en ¥ asalsurlam{m'm e
clientes, gestion de materias = 105 LeMmas
riesgo relacionadas con el relacionados con
riesgo alcanzar los objetivos
CLAVE:- 41\ Rendicion de cuentas, ! ,I', Delegar, direccion, {_} Alineamiento,
informes recursas, supervisar Comunicacion,
: coordinacion,
colaboracion
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Controles generales

~a
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EDNADL —A segurar
&l establecimianto
y¥ &l mantenimienta
del marcade
gohiemna

APOM —Gestonar
el marcode
gestidn de I&T

APODB—Gastionar
las relaciones

BAK1—Gestionar
lo= progmmas

BANE— Gestionar el
conacimienta

D5501- Gestionar
las operaciones

EDMI02 —A segurar
la chtencian
de beneficios

APO02-Gastionar
laestrategia

APODa—Gastionar
los acuerdos
de zarvicio

BAN2 —Gestionar
la definician
de rquisios

B9 —G estionar
ko activos

D5502 —Gestionar
las paticiones

y loz incidentes
de sarvicio

APO10- Gestionar
ko= proveedores

BaND3—Gestionar

laidentificacidn

¥ construccidn de
soluciones

BaAILD—Gestionar
la configuracidn

Dss—Gestionar
lo= problemas

Figura 1.2—Modelo Core de COBIT

EDNO3—Asegurar
la optimizacidn
dal nesga

APO0D4—Gastionar
la innovacidn

APO11-Gastionar
la calidad

BAlIOd—Gestionar
la disponibilidad
¥ capacidad

BAl11—Gestionar

los proyecios

DS54 —Gestionar
la continuidad

ED¥NA04 —Az equrar
la optimizacidn
delos recursos

APO05 G estionar
el portafolio

APD1?- Gestionar
el riesgo

BAIDS— Ge stionar
&l camhbia
arganizativo

D5 505— Gestionar
los servicios
de seguridad

APO13—Gestionar

la zeguridad

BAI06— Gestionar
los cambios de Tl

DS506—Gestionar
los contmles
de procesos

de negocio

®

APOD14—Gestionar

ko= datos

BANDT—Gestionar
la acaptacidn y
la tmnsicidn de
los cambios de TI
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MEAD]—Gestionar
la monitoriz acidn
del desempefioy la
confomidad

MEADZ—Gestionar
al zistama
de contral inberng

MEAD3—{estionar
el cumiplimianta
de los
requisiios externos

MEADa—(astionar
&l asaguramiento



Separacion Gobierno de Gestion @ Exacta
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|
Necesidades de negocio

Y

g - ™
Gobierno
Evaluar
Orientar Retroalimentacion de gestion
~ J
g - . ~
Gestion
Supervisar
(MEA)
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Sistema de Gobierno Integro (End to End) (e) Exacta |

Consulting Training Solutions
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1. La Norma de Ciberseguridad (@) Exacta

Consulting Training Solutions

Es la regulacion especifica mas importante para el area de tecnologia. Establece que la
ciberseguridad no es solo un tema técnico, sino de gobierno corporativo.

Obliga a implementar un sistema basado en las

buenas practicas internacionales (generalmente se
/Kusa como referencia la ISO/IEC 27001/27002).
Sistema de Gestion de Seguridad de la Informacion

Las entidades grandes (Segmentos 1y 2) deben tener

Roles Obligatorios — | un Oficial de Seguridad de la Informacién (CISO)
independiente del area de Tl, y un Comité de
Clasificacidon de la Informacion \Seguridad de la Informacidn. y
s N
Gestion de Accesos Debes inventariar y clasificar tus activos (critico,
\confidencial, publico, etc.). )

Politicas estrictas sobre quién entra a qué sistema.

al de fns
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2. La Norma de Gestion de Riesgos (e) Exacta

* Consulting Training Solutions ‘

Esta norma, vigente desde 2024, integra la tecnologia como un factor de riesgo.

Exige explicitamente realizar escaneos periodicos
Gestion de Vulnerabilidades para identificar fallos de seguridad técnica y aplicar
parches (updates) de seguridad.

Obliga a reportar incidentes tecnoldgicos (caidas de

Eventos de Riesgo . : .
8 sistema, hackeos) como eventos de riesgo operativo.

Requiere tener planes de contingencia (DRP/BCP)
Continuidad del Negocio probados para asegurar que la cooperativa siga
operando si falla la tecnologia.

al de an
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3. La Norma de Seguridad Fisica y Canales

Se enfoca en la proteccion tangible y los canales electrdénicos.

Cajeros Automaticos y Agencias

!

[ Regula las camaras, alarmas y blindajes. ]

Canales Electronicos

!

Establece requisitos de seguridad para la Banca Web
y Movil (doble factor de autenticacidon, monitoreo de
transacciones inusuales para prevenir fraudes).

)
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Matriz de Requisitos de Gobierno

Segmentos 3,4y 5
(Medianas/Pequenias)

Requisito Segmentos 1y 2 (Grandes)

Puede ser asignado a un
responsable (a veces
compartido, segln el caso).

Obligatorio y debe ser un rol

Oficial de Seguridad (CISO) exclusivo

Generalmente gestionado
por el Consejo de
Administracidon directamente.

Obligatorio reuniones

Comité de Seguridad 24
periddicas y actas.

L Auditoria externa anual .. ) e
Auditoria de TI : . Revisiones simplificadas.
obligatoria con alcance en TI.

Cumplimiento robusto Cumplimiento de controles

Sstaneany alineado a I1SO 27001. minimos esenciales.

&
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Estructura de Gobernanza: Tecnologia, Seguridad y Continuidad o Exacta

Consulting Training Solutions

Aprobacion del PETI: Revisar y recomendar al Consejo de Administracion el Plan Estratégico de
Tecnologia de la Informacion (PETI).

Priorizacion de Proyectos: Decidir qué proyectos se ejecutan primero (ej: ¢Cambiamos el Core
—»{ Bancario o lanzamos la App Mavil primero?).

Gestion de Presupuesto: Aprobar y vigilar las inversiones en hardware, software y licencias.
Monitoreo de Niveles de Servicio (SLA): Revisar que el departamento de Tl esté cumpliendo con
los tiempos de respuesta prometidos a las agencias y socios.

1. Comité de Tecnologia de la
Informacion

Gestion del SGSI: Impulsar la implementacién del Sistema de Gestion de Seguridad de la
Informacién (SGSI).

Aprobacion de Politicas: Revisar las politicas de seguridad (ej: politica de contrasefas, politica
2. Comité de Seguridad de la de escritorio limpio) antes de que suban al Consejo de Administracién.

Informacion Revision de Incidentes: Analizar los reportes del Oficial de Seguridad (CISO) sobre intentos de
hackeo, fugas de informacion o infecciones de virus y decidir acciones correctivas.

Cultura de Seguridad: Aprobar los planes de capacitacion y concientizacion para los empleados
(evitar ingenieria social/phishing

Analisis de Impacto (BIA): Validar cudles son los procesos criticos que no pueden detenerse (ej:
cajas, banca moévil) y cuanto tiempo pueden estar caidos (RTO).
Aprobacion de Planes (BCP/DRP): Revisar el Plan de Continuidad del Negocio (BCP) y el Plan de

3. Comité de Continuidad del Recuperacion ante Desastres (DRP).
Negocio Simulacros: Evaluar los resultados de las pruebas de continuidad (ej: ¢Qué pasd cuando
apagamos el servidor principal? ¢Funciond el alterno?).
oot Declaratoria de Crisis: En una situacion real (un terremoto o un ciberataque masivo), este
.{.f 'f.‘o.a% "y oy s .. .. .
50’5‘ "~ SUPERINTENDENCIA e comité suele transformarse en el Comité de Crisis para tomar decisiones de emergencia
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Principio de Proporcionalidad SEPS y Caracterizacion de Comités

La SEPS exige que estos comités existan formalmente, con actas de reunion
separadas y miembros definidos (deben incluir vocales del Consejo de
Administracion).

Segmentos 1y 2 (Grandes):

A menudo la SEPS permite que estas funciones sean absorbidas
directamente por el Consejo de Administracién o un unico "Comité de
Riesgos", siempre y cuando en las actas se diferencien los temas tratados.

Segmentos 3, 4 y 5 (Medianas/Pequefas):

Caracteristica

Comité de Tecnologia

Comité de Seguridad

Comité de Continuidad

Pregunta Clave

éTenemos las herramientas
para competir?

¢Estan seguros nuestros
datos?

¢Podemos seguir operando
si algo falla?

Enfoque

Eficiencia y Estrategia.

Confidencialidad,

Integridad y Disponibilidad.

Resiliencia y Recuperacion.

Principal Entregable

Plan Estratégico de Tl
(PETI).

Politicas de Seguridad y
Matriz de Riesgos.

Plan de Continuidad (BCP) y
Recuperacion (DRP).

Liderado usualmente por

Gerencia General / Jefe de
TI.

Oficial de Seguridad (CISO)
/ Riesgos.

Gerencia de Riesgos /
Operaciones.

ﬂnaldernco%
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1. Gerencia de Tecnologia (Primera Linea de Defensa) o Exacta

Consulting Training Solutions

* Es el 6érgano ejecutor.
* Son los duenos de la operacion técnica diaria.
Su objetivo es que los sistemas funcionen, estén disponibles y apoyen al negocio.

Responsabilidades segun la norma:

Es responsable de ejecutar el Plan Estratégico de Tecnologia de la Informacién (PETI). Debe

L4
Implementauon del PETI asegurar que los proyectos tecnoldgicos se cumplan en tiempo y presupuesto

Administrar servidores, redes, bases de datos y enlaces de comunicacién para garantizar la

Gestion de la Infraestructura S« [ . . S
disponibilidad de los servicios (que el sistema no "se caiga").

Ejecucion de Controles de Seguridad — | El Oficial de Seguridad define las politicas, pero la Gerencia de Tecnologia las implementa.

Administrar los contratos y niveles de servicio (SLA) con proveedores de software (Core

L4
Gestion de Proveedores Tl " Bancario) o internet.
Soporte Yy Mesa de Ayuda ——| Atender los requerimientos operativos de los usuarios internos y socios.

. . . Ejecutar las pruebas técnicas del Plan de Recuperacion ante Desastres (DRP) y asegurar
Continuidad Operativa e D P P (DRP)y aseg

que los respaldos (backups) se realicen correctamente.

ﬁﬁ 2025% ‘SUPERINTENDENCIA DG
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2. Auditoria Informatica (Tercera Linea de Defensa) o Exacta

Consulting Training Solutions

Es el 6rgano evaluador independiente. No tocan los servidores, no configuran redes y no solucionan problemas.
Su objetivo es asegurar que los controles funcionen y que la Gerencia de Tl esté diciendo la verdad sobre el
estado de los sistemas.

Responsabilidades segun la norma:

L i P Verificar el cumplimiento de las normativas de la SEPS (Resoluciones 002, 116, entre otras)
P y las politicas internas de la cooperativa.
. . La norma SEPS-2022-002 exige que la Auditoria realice una evaluacién periddica (anual) de
b
Revision del SGSI la eficacia del Sistema de Gestion de Seguridad de la Informacién.
. ., . Verificar que las vulnerabilidades detectadas (por ejemplo, en un Hacking Etico) hayan sido
b
Validacion de Vulnerabilidades realmente cerradas por el area de Tecnologia.
e s Revisar si los grandes proyectos de tecnologia (como un cambio de Core) siguieron la
—>
Auditoria de Proyectos metodologia adecuada y gestionaron bien los riesgos.
Informe de Hallazgos —»| Emitir informes formales detallando debilidades, incumplimientos y recomendaciones.

@ﬂna'lderns%
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Roles Complementarios

e ) Exacta

Consulting Training Solutions

Aspecto

Gerencia de Tecnologia

()

Auditoria Informatica

Accidn Principal

Operar y Construir.

Verificar y Reportar.

Sobre los Controles

Los implementa y
configura (ej: configura el
Firewall).

Prueba si funcionan (ej:
revisa los logs del Firewall).

Sobre los Riesgos

Es el "dueno" del riesgo
tecnoldgico (debe
mitigarlo).

Evalua si el riesgo esta bien
gestionado.

Sobre el PETI

Lo elabora y ejecuta.

Evalua si se esta
cumpliendo lo planeado.

Relacion con SEPS

Prepara la informacion
técnica que pide la SEPS.

Valida que esa informacion
sea veraz antes de
enviarla.

SUPERINTENDENC

DE ECONOMIA POPULAR Y SOLIDARIA




Puntos Criticos de Revision bajo Normativa SEPS o ) Exacta

Consulting Training Solutions

No basta con ver si tienen antivirus. Auditoria debe pedir la evidencia de los escaneos de

vulnerabilidades periddicos y, lo mds importante, el informe de remediacion.

1. Gestion de Vulnerabilidades V' Accion: Selecciona una muestra de 5 servidores criticos y pide al drea de Tl que demuestre
Parches cuando fue la Ultima vez que instalaron parches de seguridad. Si el Gltimo parche es de

hace 6 meses, es un hallazgo critico.

Base Normativa: Articulo sobre gestion de vulnerabilidades técnicas (Res. SEPS-2022-002).

Muchos hacen respaldos, pocos prueban que sirven. Auditoria no debe revisar si el backup
se hizo, sino si se puede restaurar.

Accion: Pide la "Bitacora de Pruebas de Restauracién". Si no existe, solicita una prueba en
., — vivo: "Por favor, restaure un archivo aleatorio de hace 2 semanas". Si el area de Tl no
Respaldos (Restaurauon) puede hacerlo o tarda horas, es un hallazgo mayor. También verifica el acta de la ultima
prueba del plan de continuidad (DRP).

Base Normativa: Capitulo de Continuidad del Negocio (Res. SEPS-2024-0116).

2. Pruebas de Continuidad y

El abuso de usuarios administradores es la causa #1 de fraudes internos.

Accion: Pide el listado de usuarios activos del Core Bancario y crizalo con la ndmina de
Recursos Humanos.

o - ¢Hay usuarios activos de empleados que renunciaron el mes pasado?
Pr|V|Ieg|ados - ¢Hay usuarios genéricos tipo cajerol o admin compartidos por varias personas? (Esto
estd prohibido).

Base Normativa: Control de Accesos (Res. SEPS-2022-002).

3. Gestion de Accesos y Usuarios

ﬂna'ldernc%
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Puntos Criticos de Revision bajo Normativa SEPS @ Exacta

Consulting Training Solutions

4. Segregacion de Ambientes
(Desarrollo vs. Produccion)

Que los programadores no tengan poder absoluto.

Accion: Verifica si el personal de desarrollo tiene permisos para modificar datos reales en
el ambiente de Produccion.

Auditoria debe buscar evidencias de pasos a produccion sin aprobacion. Un programador
nunca debe poder pasar su propio codigo a produccidn sin un control de calidad
intermedio.

Base Normativa: Seguridad en el Ciclo de Desarrollo y Adquisicidon (Res. SEPS-2022-002).

.‘ul/l“”/

il e

5. Proveedores Criticos de

Tecnologia ——
La cooperativa es responsable por lo que hagan sus proveedores (nube, enlace de datos, ,/, |
core externo). " ’, - ¢
Accion: Revisa los contratos y los informes de cumplimiento de SLA (Niveles de Servicio). fisaaavana ——

¢El proveedor del Core Bancario ha entregado su certificacion de seguridad o informe de
auditoria anual?

¢Existe un acuerdo de confidencialidad (NDA) firmado vigente?

Base Normativa: Gestion de Relaciones con Proveedores (Res. SEPS-2024-0116).
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Contexto del riesgo - Método @) Exacta

Consulting Training Solutions

Origen de — Evento de 3 Vulnerabilidad Impacto
Iniciacion Explosion Causa
la amenaza amenaza adverso
con
con corj . con C“C'f:-' . e Con Riesgo
Caracteristicas Pm'?'?'&fm‘f?d Secuencia Pmbafu.f:dnd w2 mrTie IS como una combinacion
(ef., capacidad, intencidn de iniciacidn de acciones, actividades de éxito de impacto y
y ebjetivo de las de escenarios . probabilidad
amenazas adversarias) Condiciones
predisponentes Producto
con
Entradas del paso de encuadre de riesgos Omnipresencia 7~ ™\
. .. . ~ RIESGO ORGANIZACIONAL
(estrategia o enfoque de gestion de riesgos) Controles de
A las operaciones organizacionales
. e . seguridad isiG ; ' i6
Influir y modificar potencialmente los € (misidn, funciones, imagen, reputacion),
) Planificado/implementade ) activos organizacionales, individuos,
factares dE riesgo CJ'GVE otras organizaciones y la nacion.
con
Eficacia
fﬁﬂ“:‘d”n:%% —
D a0
.5_ “ 2025 . gg%@mg&mggg&,ﬁ Emsmm Quoted text source is ITIL® Service Lifecycle Suite 2nd Edition, 2011. Copyright © AXELOS Limited 2014.
"‘c:%‘-:'e." ; i\_" = Material is reproduced under license from AXELOS.
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DEFINIENDO LA GESTION DE RIESGOS @ Exacta

Consulting Training Solutions

Todo nace con un objetivo o fin...

INICIO Objetivos
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DEFINIENDO LA GESTION DE RIESGOS @ Exacta

Consulting Training Solutions

Los objetivos se consiguen generando valor

Val

Objetivos

v
v
v
v
v
v
v

INICIO
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DEFINIENDO LA GESTION DE RIESGOS @ Exacta

Consulting Training Solutions

pero se pueden presentar eventos...

Incertidumbre
2)

vaior |

INICIO Objetivos
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DEFINIENDO LA GESTION DE RIESGOS @ Exacta

Consulting Training Solutions

Estamos en constante incertidumbre...

Incertidumbre
(@)

vaior |

Objetivos

INICIO

p\ﬂ‘n l&%
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DEFINIENDO LA GESTION DE RIESGOS @ Exacta

Consulting Training Solutions

No sabemos que pasard y sus consecuencias...

Incertidumbre
A

(@)
T vaor |
INICIO Objetivos

A ;‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA
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Riesgo y Gestion de Riesgos empresariales (
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,. # Consulting Training Solutions

/?,

La estrategia y los objetivos de negocio de una entidad
pueden verse afectados por eventos potenciales. La falta
de previsibilidad completa de un evento que ocurre (o
no) y su impacto relacionado crea incertidumbre para una
organizacion. Existe incertidumbre para cualquier entidad
gue se proponga alcanzar estrategias futuras y objetivos
organizacionales.

En este contexto, el riesgo se define como:

La posibilidad de que los eventos ocurran y afecten el
logro de la estrategia y los objetivos de la organizacion.
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Gestion de riesgos
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Ciclos de gestion de riesgos @ Exacta

Consulting Training Solutions

Estratégico Operacional

Tratamiento

Procesos

Servicios,
infraestructura
y aplicaciones

Estructuras
organizativas

servicios

instalaciones

procesos
iniciativas persona
Empresa aplicaciones
Cultura, éticay Flujos y Servicios de
comportiamiento e'lementos' ,de proyeCtOS terceros
iciec ey infraestructura

documentos

Principios, Personas,
politicas, habilidades y
procedimientos competencias
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Apetito al Riesgo - Cultura

Muchos factores dan forma a la cultura de la entidad.

Los factores internos incluyen, entre otras cosas, el nivel de
juicio y autonomia otorgado al personal, cémo los
empleados de la entidad interactiuan entre si y con sus
gerentes, las normas y reglas, la disposicion fisica del lugar
de trabajo y el sistema de recompensas establecido.

Los factores externos incluyen los requisitos
reglamentarios y las expectativas de los clientes, los
inversores y otros elementos.

Todos estos factores influyen donde la entidad se posiciona
en el espectro de la cultura, que va desde el riesgo adverso
al riesgo agresivo (ver Figura). Cuanto mas cerca esté una
entidad del riesgo del extremo agresivo del espectro,
mayor sera su propension y aceptacion de los diferentes
tipos y una mayor cantidad de riesgo para lograr la
estrategia y los objetivos organizacionales (consulte el
Ejemplo).

al de fag
S

@) Exacta

Consulting Training Solutions

Risk Averss Risk Meutral Sisk Acgress ve

Ejemplo: Dos extremos del espectro de la cultura

Una planta de energia nuclear probablemente tendra una cultura contraria al
riesgo en sus operaciones diarias. Tanto la gerencia como las partes
interesadas externas esperan que las decisiones con respecto a las nuevas
tecnologias y sistemas se tomen con cuidado y con gran atencion a los
detalles y la seguridad para proporcionar una expectativa razonable de la
confiabilidad de la planta. No es deseable que las plantas de energia nuclear
inviertan fuertemente en tecnologias innovadoras y no probadas criticas para
la gestidon de las operaciones.

En contraste, un administrador de capital privado es mdas probable que sea
una entidad agresiva en cuanto al riesgo. La administracion y los
inversionistas externos tendran altas expectativas de desempefio que
requieren asumir riesgos potencialmente graves, mientras que aun se
encuentran dentro del apetito de riesgo definido de la entidad.

*“f % "
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Definir el apetito al riesgo (@) Exacta

Apetito por los Un apetito moderado Un gran apetito por los i . ) )
rr'esgas que reducen por los rfgggas que r;'gsggs relacionados con A|gunaS OrganlzaCIOnes artICUIan eI apetltO
la reputacidn de reducen la seguridad R I de riesgo como un solo punto; otros como un
investigacidn. de TI. eficiencias operativas. ) )

continuo (ver Ejemplo).

Una universidad ha establecido su estrategia centrdndose en su papel como una universidad preeminente de
ensefianza e investigacién que atrae a estudiantes sobresalientes y como un lugar de trabajo deseado para
los mejores profesores. Las declaraciones de apetito de riesgo de la universidad reconocen que el riesgo estd
presente en cada actividad. La pregunta critica para establecer el apetito por el riesgo es qué tan dispuesta
estd la universidad a aceptar el riesgo relacionado con cada drea. Para responder a esa pregunta, la
administracion utiliza un continuo para expresar el apetito por el riesgo de los principales objetivos de
negocios de la universidad (ensefianza, investigacion, servicio, seguridad de los estudiantes y eficiencia
operativa). Colocan varies riesgos a lo large del continuo como un oasis para la discusicn en los niveles mds
altos.

é_é“ °
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Riesgo inherente, objetivo y residual @) Exacta

Consulting Training Solutions

Como parte de la evaluacion del riesgo, la direccion considera el riesgo inherente, el riesgo residual
objetivo y el riesgo residual real.

 El riesgo inherente es el riesgo para una entidad en ausencia de cualquier accion directa o enfocada
por parte de la administracion para alterar su gravedad.

 El riesgo residual objetivo es la cantidad de riesgo que una entidad prefiere asumir en la busqueda
de su estrategia y objetivos de negocio, sabiendo que la direccion implementara, o ha implementado,
acciones directas o enfocadas para alterar la gravedad del riesgo.

« El riesgo residual real es el riesgo restante después de que la administracion haya tomado medidas
para alterar su gravedad. El riesgo residual real debe ser igual o inferior al riesgo residual objetivo.
Cuando el riesgo residual real supere el riesgo objetivo, se deben identificar acciones adicionales que
permitan a la administracion alterar aun mas la gravedad del riesgo.
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Contexto del riesgo (tratamiento) Exacta

Tipo de Tratamiento Descripcion (Accion)

1. Modificar el Riesgo | Implementar controles para cambiar la probabilidad
(Mitigacion) de ocurrencia o alterar las consecuencias

. ) Decidir no iniciar o no continuar con la actividad que
2. Evitar el Riesgo : (
genera el riesgo W

Distribuir el riesgo con otras partes (terceros),

3. Compartir el Riesgo . . . .
mediante contratos o mecanismos de financiamiento.

Asumir o mantener el riesgo de manera informada,

4. Retener el Riesgo . :
aceptando sus posibles consecuencias.
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Contexto del riesgo (tratamiento) @) Exacta

Consulting Training Solutions

Flujo de Decisidn:

1. Riesgo Inaceptable (Fuera de Tolerancia): Si el Riesgo Residual (el riesgo que queda después de
aplicar controles existentes) excede el Criterio de Aceptacion, la organizacion esta obligada a aplicar
los tratamientos de Modificar (invertir mas en controles para reducirlo) o Evitar (si la modificacién
es imposible).

o Ejemplo: Si el Criterio de Aceptacion establece que la probabilidad de un incidente debe ser <
1%, pero el riesgo residual es del 5%, ese 5% es Intolerable. La empresa debe Mitigar o Evitar.

2. Riesgo Aceptable (Dentro de Tolerancia): Si el Riesgo Residual es igual o inferior al Criterio de
Aceptacion, el riesgo se gestiona mediante el tratamiento de Retener el Riesgo. En este punto, la
organizacion decide simplemente monitorearlo.

3. Riesgo Estratégico (Transferible): La decisién de Compartir el Riesgo (ej., comprar un seguro) se
toma generalmente cuando el Impacto es muy alto, incluso si la probabilidad es baja. Es una
decision financiera que busca reducir el impacto monetario sin modificar necesariamente Ia
probabilidad de ocurrencia del evento.

podelse
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Ejemplo de escala de evaluacion con matriz de riesgo @ Exacta
de tres colores

Nivel de riesgo Evaluacion del riesgo Descripcion

El riesgo puede ser aceptado sin necesidad de acciones

Aceptable tal como esta .
adicionales.

Debe hacerse un seguimiento en términos de gestion de
Moderado (dmbar) Aceptable bajo control riesgos y establecer acciones en el marco de mejora
continua a mediano y largo plazo.

Deben tomarse medidas para reducir el riesgo en el corto
Inaceptable plazo. De lo contrario, toda o parte de la actividad debe
ser rechazada.

7 205t M2 SUPERINTENDENCIA
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Ejemplo de escala de consecuencias (@) Exacta

Consulting Training Solutions

Consecuencias Descripcion

5 - Catastrofico

4 - Critico
3 - Grave

2 - Significativo

1 - Menor

@ﬂnm ue g oq,
&
§0
N 2025
% A

o 5 el

&

Consecuencias sectoriales o regulatorias mas alla de la organizacién.

Ecosistema(s) sectorial(es) sustancialmente afectados, con consecuencias que pueden ser duraderas.

Y/o: dificultad para el Estado, e incluso una incapacidad, para garantizar una funcion reguladora o una de sus misiones de vital
importancia.

Y/o: consecuencias criticas para la seguridad de las personas y bienes (crisis sanitaria, gran contaminacién ambiental, destruccion de
infraestructuras esenciales, etc.).

Consecuencias desastrosas para la organizacion.

Incapacidad de la organizacidn para asegurar toda o parte de su actividad, con posibles consecuencias graves para la seguridad de las
personas y bienes. La organizacion probablemente no superara la situacion (su supervivencia estd amenazada), y los sectores o estados
en los que opera probablemente se vean levemente afectados, sin consecuencias duraderas.

Consecuencias sustanciales para la organizacion.

Alta degradacion en el desempeno de la actividad, con posibles consecuencias significativas para la seguridad de las personas y bienes.
La organizacidn superara la situacién con serias dificultades (operacion en un modo altamente degradado), sin impacto en sectores o el
Estado.

Consecuencias significativas pero limitadas para la organizacion.
Degradacion en el desempeiio de la actividad sin consecuencias en la seguridad de las personas y bienes. La organizacion superara la
situacion pese a algunas dificultades (operacién en modo degradado).

Consecuencias insignificantes para la organizacion.
Sin consecuencias en las operaciones o en el desempefio de la actividad ni en la seguridad de las personas y bienes. La organizacion
superara la situacion sin demasiada dificultad (se consumiran los margenes).
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(e) Exacta

" Consulting Training Solutions

Probabilidad

5 - Casi cierto La fuente del riesgo casi con certeza alcanzara su objetivo utilizando uno
de los métodos de ataque considerados.
La probabilidad del escenario de riesgo es muy alta.

Ejemplo de escala de consecuencias

4 - Muy probable La fuente del riesgo probablemente alcanzara su objetivo utilizando uno
de los métodos de ataque considerados.
La probabilidad del escenario de riesgo es alta.

3 - Probable La fuente del riesgo puede alcanzar su objetivo utilizando uno de los
métodos de ataque considerados.
La probabilidad del escenario de riesgo es significativa.

2 - Poco probable La fuente del riesgo tiene pocas posibilidades de alcanzar su objetivo
utilizando uno de los métodos de atague considerados.
La probabilidad del escenario de riesgo es baja.

1 - Improbable La fuente del riesgo tiene muy pocas posibilidades de alcanzar su objetivo
utilizando uno de los métodos de ataque considerados.
La probabilidad del escenario de riesgo es muy baja.
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Ejemplo de enfoque cualitativo para criterios de riesgo (@) Exacta

Consulting Training Solutions

Probabilidad Catastrofico Critico “ Significativo

Muy probable Alto Medio

Probable Alto Alto Medio -

Poco probable Medio Muy bajo Muy bajo

Casi cierto - Alto Alto Medio

~ SUPERINTENDENCIA
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Contexto del riesgo (e) Exacta

Consulting Training Solutions

Eleccion de un método y criterios apropiados

* Consistencia: las evaluaciones de los mismos riesgos
realizadas por diferentes personas, o por la misma persona en
diferentes momentos, en el mismo contexto, deben producir
resultados similares.

 Comparabilidad: los criterios de evaluacion de riesgos deben
definirse de manera que las evaluaciones realizadas para
diferentes riesgos produzcan resultados comparables cuando
representen niveles de riesgo equivalentes.

* Validez: las evaluaciones deben generar resultados que se
correspondan lo mas fielmente posible con la realidad.
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Contexto del riesgo - Método

Origen de Evento de
Iniciacion Explosion
la amenaza dmenazza
con con con C‘C'f? .
Caracteristicas Probabilidad Secuencia Pmbafuhdnd
de iniciacion de éxito

(ef., capacidad, intencidn de acciones, actividades

y objetivo de las de escenarios

amenagzas adversarias)

Entradas del paso de encuadre de riesgos
(estrategia o enfoque de gestion de riesgos)

Influir y modificar potencialmente los
factores de riesgo clave
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Vulnerabilidad

con
Severidad
en el contexto de

Condiciones
predisponentes

con
Omnipresencia

N
Controles de
seguridad
Planificade/Implementad
anificaaosimpiementaao J
con
Eficacia

Causa

@) Exacta

Consulting Training Solutions

Impacto
adverso

Con Riesgo
como una combinacion
de impacto y
probabilidad

Producto

-

RIESGO ORGANIZACIONAL

A las operaciones organizacionales
(mision, funciones, imagen, reputacion),
activos organizacionales, individuos,
otras organizaciones y la nacion.

~N
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Clasificacion de activos de informacion @ Exacta

Consulting Training Solutions

La clasificacion de los activos de informacidon es necesaria para determinar la sensibilidad relativa y la criticidad de los
activos de informacion, a veces denominados colectivamente como valor comercial. Criticamente se mide por el impacto
en la organizacién debido a la pérdida de un activo (es decir, qué tan importante es el activo para el negocio). La

sensibilidad se basa en el dafio potencial a la organizacion debido a la divulgacién no autorizada.
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Metodologias de clasificacion de informacion
& calificacion de activos de informacion (1/6)

Identificacidn, registro y asignacion de Entidades
Identificacidn, registro y asignacion de tipos de Informacidn a entidades

Clasificacion de los tipos de informacion identificados

Identificacion, registro de activos de informacion y asignacion de tipos
de informacién

Calificacion de los activos de informacion

al de an

AV
5“ 2025% »‘SUPERINTENDENCIA

N DE ECONOMIA POPULAR Y SOLIDARIA

%, f”p &

Oty o
¥ congtruyen ™

lff*ﬁ;fo_,;{f;- Exacta

Consulting Training Solutions

50



Metodologias de clasificacion de informacidn (®) Exacta
& calificacion de activos de informacion (2/6)

Identificacion, registro y asignacion de dueinos de Entidades

Identificar y registrar entidades de Informacion

Prospecto CEO/ CCO
Identificar duefos de las entidades de
Cliente Vice presidente de Servicioal Cliente . ., . .
informacion y asignar responsabilidades de
Poliza Gerente de Operaciones dichas entidades
Siniestro Directorde siniestros
Proveedor Gerente de Contabilidad
Una entidad de informacion es wuna agrupacién de
Empleados Director Regional informacidon mantenida en una Institucién, es todo de lo que
se puede generar, almacenar, transmitir y compartir
informacion
‘pﬂn!d rn:%
@if‘o\ﬁ"%&
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Metodologias de clasificacion de informacion
& calificacion de activos de informacion (3/6)

Identificacion, registro y asignacion de tipos de Informacioén a entidades

Prospecto CEO / CCO Informacidn de contacto del prospecto

Datos generales delprospecto Identificar ) registrar todos tipOS de Informacion*

Posicidn financiera del prospecta

institucional

Informacidn legal del praspecta

Informacion médica del prospecto

Informacidn de siniestralidad del prospecto

Identificar la entidad a la que pertenece cada tipo de

Cliente Vice presidentede Informacidn de contacto del cliente
Servicio al Cliente

informacion identificada y registrar dicha relacion

Datos Generales del cliente

Paosicion financiera del cliente

Informacidon legal del cliente

Informacion de vinculacion / compliance del Un tipo de informacidon es una agrupacion de datos que

cliente
Informacién médica del cliente

pertenecen a una misma entidad con una calificacion de

Informacién bancaria de cliente

importancia similar

Informacién de siniestralidad del cliente
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Metodologias de clasificacion de informacion
& calificacion de activos de informacion (4/6)

Clasificacion de los tipos de informacidn identificados

Prospecto CEO / CCO Informacion de contacto del prospecto ALTO
Datos generales del prospecto
g prosp BAIO
Posicion financiera del prospecto
BAIO
Informacion legal del prospecto
g prosp BAJO
Inf i0 tdicadel t
nformacion médica del prospecto MEDIO
Informacion de siniestralidad del prospecto
BAIO
Cliente Vice presidente de Informacion de contacto del cliente MEDIO
Servicio al Cliente
Datos Generales del cliente
MEDIO
Posicion fi i del client
osicion financiera del cliente MEDIO
Inf ion| Idel client
nformacion legal del cliente MEDIO
Informacion de vinculacidon / compliance del
cliente
Informacion médica del cliente
Informacion bancaria de cliente
MEDIO
Inf ion de siniestralidad del client
§ nformacion de siniestralidad del cliente MEDIO
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Clasificar la informacion (los tipos de informacion),
de acuerdo con criterios de confidencialidad,
disponibilidad e integridad. Esta clasificacion de la
llevar a cabo

informacién se la puede

considerando estandares, buenas practicas,
metodologias previamente definidas o aplicando

metodologias propias de la Institucion

En el grafico, se ejemplifica utilizando el criterio de
confidencialidad; sin embargo, la evaluacién de los
tipos de informacidn se la debe hacer los criterios
de confidencialidad, disponibilidad, integridad y

privacidad
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Metodologias de clasificacion de informacion
& calificacion de activos de informacion (5/6)

Identificacion, registro de activos de informacidn
. ., . . ., Sistema de gestion de prospectos Datos generales del prospecto
y aSIgnaC|0n de tlpOS de InformaCIOn Informacion de contacto del prospecto

Posicion financiera del prospecto

Carpeta Compartida prospectos y clientes |Datos Generales del cliente

Informacion de contacto del cliente

Posicidn financiera del cliente

Informacion legal del prospecto

Una vez calificados los tipos de informacion,

Informacion bancaria de clien te

Informacion médica del cliente

identificar y registrar todos los activos de Informacidén InformaciGn de siniestralidad del ciiente
In_formacién de vinculacidn / com pliance del
institucional cliente

Informacion General de la com pafiia de seguros

Informacion de condiciones particularesdela
poliza

Carpeta compartida darea com ercial Datos generales del prospecto

Informacion de contacto del prospecto

Asignar los tipos de informacién que contiene cada Posicion financiera del prospecio
Informacion legal del prospecto
actlvo de lnformaCIO'n Informacién de negociacién de polizas

Informacidn General de la com pafiia de seguros

Informacion de vinculacion / com pliance del
cliente
Informacion de siniestralidad del prospecto

Informacion médica del prospecto

Datos Generales del clien te

@\oﬂﬂ‘d”ﬁe% Informacion de contacto del cliente

»‘SUPERINTENDENCIA
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Posicion financiera del clien te

Informacion legal del cliente

Informacion de siniestralidad del cliente
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Metodologias de clasificacion de informacion
& calificacion de activos de informacion (6/6)

Calificacion de los

Asignar calificacién de criticidad a los activos

H Sistemmadegestién deprospectos Datosgenerales del prospecto BAJOD . . . iy
activos de TR T TS - Ao de informacion identificados, para esto se
informacién Posicidn financiera del prospecto BAJOD

¢ %,
?‘? 2025 ° »‘ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

CarpetaCompartida prospectosy clientes

DatosGenerales del cliente

Informacidn de contacte del cliente

Posicién financiera del cliente

Informacidn legal del prospecto

Informacidn bancariade cliente

Informacidn médica del cliente

Informacidn de siniestralidad del cliente

Informacidn devinculacidn / compliance del
cliente

Informacién General de la compafiia de seguros

Informacidn de condiciones particulares dela
pdliza

Carpetacompartida area comercial

Datos generales del prospecto

Informacidén de contacte del prospecto

Posicién financiera del prospecto

Informacidn legal del prospecto

Informacidn denegociacidn de pdlizas

Informacidn General de |a compafifa de seguros

Informacidn devinculacidn / compliance del
cliente

Informacidn de siniestralidad del prospecto

Informacidn médica del prospecta

Datos Generalesdel cliente

Informacidn de contacto del cliente

Posicidn financiera del cliente

Informacidn legal del cliente

Informacién de siniestralidad del cliente

Informacian madica del cliente

evaltua las clasificaciones de todos los tipos
de informacidn que contiene el activo. El
activo de informacién tendra la calificacion
del tipo de informacién de mayor criticidad;
es decir, si el activo contiene al menos un
tipo de informacion critica, dicho activo sera
critico.

Como se puede ver en el grafico, los activos
de informacion tienen la calificacidon
dependiendo de la clasificaciéon del tipo de

informacién de mayor criticidad contenida en

dicho activo
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COMMUNICATION AND COMSULTATION [Classe 10.3)

1f+

CONTEXT ESTABLISHMENT

[Claase i)

I RISKE ASSESSMENT

L )

RISK IDENTIFICATION

[Clawse .2)

T

RISK ANALYSIS

Assessmen | satislactory?

II [Clamse 7.3)

|

I ¥

| RISKE EVALIATICOMN

I [Clause 7.4)

|

I
RISK DECISON FHNT 1 "~

e

Y

RIEK TREATMENT

[Claase &)

RISK ECTSION FOINT 2 hu

&

L

MONITORING AND REVIEW [Claxse 10.5)

OECUMENTED INFORMATION
[RECORDIMG AND BEPORTIMNG)

(Clau=e 10.4]

®
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Gestion de riesgos

B ESSM ASSESSEIENT l_ -
[ |
i ASK INEH TIFRCATHS :
| e 72 i
: ] 1
| |
| |
R ARk ANAL YRR :
. Claarsr 1 1
s -I- i
| |
| |
B
| ]
[ | B L e :
: 1Chasrsr Y] i
e e e e I .
Concepto Definicion
3.2.3 Apreciacion del riesgo Es el Proceso general de identificacion, analisis y evaluacion de riesgos.
3.2.4 Identificacion de riesgos Es el Proceso de encontrar, reconocer y describir riesgos.
3.2.5 Analisis de riesgos Es el Proceso para comprender la naturaleza del riesgo y determinar su nivel.
3.2.6 Evaluacion de riesgos Es Comparar resultados del analisis con criterios de riesgo para decidir si son aceptables.
‘pﬂna!derna
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Evaluacion de riesgos de ciberseguridad

ﬂnal de lag ¢

Origen de Evento de
Iniciacion Explosion
Ia damenaza amenaza
con con con con
Caracteristicas Probabilidad Secuencia Fmba?:f:dnd
de iniciacion de éxito

(ej., capacidad, intencién de acciones, actividades

y objetivo de las de escenarios

amenazas adversarias)

Entradas del paso de encuadre de riesgos
(estrategia o enfoque de gestion de riesgos)

Influir y modificar potencialmente los
factores de riesgo clave
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Vulnerabilidad

con
Severidad
en el contexto de

Condiciones
predisponentes

con
Omnipresencia

Controles de
seguridad

Planificado/implementado

N

J

con
Eficacia

Causa
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Impacto
adverso

Con Riesgo
como una combinacion
de impacto y
probabilidad

Producto

-

~N

RIESGO ORGANIZACIONAL

A las operaciones organizacionales
(mision, funciones, imagen, reputacion),
activos organizacionales, individuos,

otras organizaciones y la nacion.
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Amenazas

¢Qué es una Amenaza?
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Son circunstancias o eventos que
tienen la probabilidad de ocasionar
dano a un recurso (ACTIVO DE
INFORMACION) de informacién al
explotar vulnerabilidades en el
sistema

®
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Categorias de Amenazas

Categorias de Amenazas
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Amenazas Internas

En el proceso de contratacion es necesario L b . En el desarrollo de sus funciones, se

revisar las calificaciones Yy aptitudes de los ﬁ\éar.a Ca ?jre\“:lones.y/o debe recordar a los emp|eados las
i validaciones de referencias . o

posibles empleados. y politicas de la organizacién y sus

desempeiio, verificacion de - )
Peno, responsabilidades, mediante charlas

e La persona puede enviar informacion i
antecedentes (siempre y cuando la TR .
de concientizacidn y revisiones

incorrecta y alegar educacion, certificacidon

0 experiencia que en realidad no posee legislacion lo permita) periédicas
Uno de los mejores controles basado Al momento de terminar la relacion
en los empleados es la interaccidon con laboral, el empleado debe devolver
ellos y entender sus quejas, todos los activos de la organizaciony
frustraciones o problemas y tratar de eliminar inmediatamente los accesos
resolverlos a sistemas, red e instalaciones

ﬂna'ldernc%
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Amenazas Externas

En un entorno de red donde los datos se almacenan fuera del sitio o los alojan proveedores de servicios en la nube, las amenazas
provenientes de fuera de la organizacion pueden originarse desde cualquier lugar y adoptar distintas formas

Amenazas externas

( ) ( ) ( ) ( ) ( )

Fallas en las instalaciones
Actos criminales (congelamiento de Accidentes industriales Sabotaje
tuberfas/rotura de tuberias)

Interrupcion en la cadena
de suministros

( ) ( ) ( ) ( ) ( )

Corrupcion de datos Incendio Pérdida de activos Actividad sismica Terrorismo
Enfermedad (epidemia) Inundacion Fallas mecanicas Tormentas severas Robo
S Sobretension/falla en el
Espionaje Fallas de hardware / Errores de software

suministro del servicio

gordidelag
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Amenaza Persistente Avanzada

Una APT hace referencia a atacantes altamente capacitados y avanzados que son
determinados o persistentes en sus intentos por explotar sistemas y redes. Las APT
presentan un riesgo significativo para las organizaciones de caso todos los tipos a
nivel mundial.

Segun la publicacion 800-39 de la NIST, una APT se define asi:

defensores
para resistirlo

(i) Se
propone
mantener el
nivel de
interaccion
para ejecutar
sus objetivos

“Una APT es un adversario que posee niveles sofisticados de experiencia e
importantes recursos que le permiten crear oportunidades para lograr sus objetivos
utilizando mdultiples vectores de ataques (Por ejemplo, cibernéticos, fisicos y
enganos). Estos objetivos normalmente, incluyen establecer y extender los puntos de
apoyo dentro de la infraestructura de TI| de las organizaciones atacadas con el
propdsito de extraer informacion, perjudicar o dificultar los aspectos criticos de una
mision, programa u organizacion,; o posicionarse para llevar a cabo estos objetivos
en el futuro.”

Amenaza Persistente
Avanzada
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Fuentes tipicas de APT

Agencias de inteligencia

Secretos comerciales, de defensa o politicos

Pérdida de secretos comerciales o ventajas
competitivas y comerciales

Grupos criminales

Informacion sobre identidad personal,
oportunidades de extorsidn, transferencias
de dinero o cualquier otro secreto para una
potencial venta posterior

Pérdida financiera, violacidon de datos de socios y
clientes a gran escala o pérdida de secretos
comerciales

Grupos terroristas

Terror ampliamente generalizado a través
de la muerte, destruccidn y perturbacion

Pérdida de produccidn y servicios, irregularidades
en el mercado de valores y riesgo potencial para
la vida humana

Grupos activistas

Informacidn confidencial o interrupcion de
servicios

Violacion de datos importante o pérdida de
servicio

Fuerzas armadas

Inteligencia o posicionamiento para
respaldar ataques futuros sobre
infraestructuras nacionales criticas

Dafos graves a las instalaciones en caso de
conflicto militar

»‘SUPERINTENDENCIA
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Amenazas

MIS

Ciclo de vida Amenaza Persistente Avanzada

Compromiso social Los atacantes utilizan ingenieria social y spear phishing por correo electrénico, utilizando un virus de dia
cero. Puede instalar malware en un sitio web que sea probable que los empleados de la victima visiten

Establecimiento de Los atacantes pueden instalar SW de administracién remota en la red de la victima o crear tuneles y puertas

punto de apoyo traseras que permitan el acceso furtivo a su infraestructura

Escalado de privilegios Las APT utilizan vulnerabilidades conocidas de SW y violaciones de contrasefas para adquirir privilegios de
administrador en la PC de la victima y posiblemente ampliarlos para cuentas de administrador de dominio de
Windows

Reconocimiento interno Los atacantes recolectan informacion sobre infraestructura circundante, relaciones de confianza y estructura
de dominios de Windows

Movimiento lateral Los atacantes amplian el control hacia otras estaciones de trabajo, servidores y elementos de la
infraestructura y realizan extraccion de datos de los mismos

Conservacion de Las APT garantizan el control continuo en los canales de acceso y las credenciales adquiridas en los pasos
presencia anteriores

Completar la mision Los atacantes retiran los datos robados de la red de la victima

»‘SUPERINTENDENCIA
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Amenazas

Amenazas emergentes
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Las indicaciones de una amenaza
emergente pueden incluir una
actividad inusual en el sistema,

alarmas repetitivas, rendimiento
lento del sistema o la red, o una

actividad nueva o excesiva en los
registros

La falta de monitoreo efectivo, en
combinacién con una amenaza,
puede llevar a una violacion

La tecnologia suele ser una fuente
de nuevas vulnerabilidades, incluso
puede ser un agente de amenazas
dentro del sistema de informacion

El responsable de riesgos debe
estar alerta del surgimiento de las
nuevas tecnologias y prepararse
para introducirlas en la
organizacion

SUPERINTENDENCIA DG
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Amenazas

¢ Qué es una vulnerabilidad?

(®) Exacta
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La vulnerabilidad también es
conocida como debilidad

Los activos son
vulnerabilidades en distintos
grados

Debe considerarse el grado de
exposicion, ya que afecta la
probabilidad que una
vulnerabilidad sea
comprometida

Se deben hacer distinciones al
momento de establecer
prioridades de los esfuerzos de
gestion de riegos y determinar
el nivel de riesgo dentro de un
escenario v al trata de explicar
a la alta gerencia

Muchas vulnerabilidades son
condiciones que existen en los
sistemas y que deben
identificarse para poder
abordarlas

La identificacion de
vulnerabilidades permite
encontrar problemas antes que
alguien mas pueda explotarlos

Es necesario realizar pruebas
de penetracion y evaluaciones
periddicas de vulnerabilidades

La evaluacion de
vulnerabilidades debe
considerar las debilidades de
procesos y procedimientos y
debilidades légicas

~ SUPERINTENDENCIA
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Clasificacion/Categorizacion
de vulnerabilidades
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Ejemplos de vulnerabilidades
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Fuentes de amenazas, vulnerabilidades y controles

Fuente (Organismo)

Orientacion General y Enfoque

Utilidad para el Riesgo PDP

f’ga; Exacta

Consulting Training Solutions

Enlace de Referencia

1. ISO/IEC 27002

Controles de Seguridad. Guia detallada que describe mas de
90 controles de seguridad de la informacion. Se enfoca en la
implementacién practica de medidas técnicas y
organizacionales.

Controles: Proporciona la taxonomia de controles estandar para
mitigar vulnerabilidades y tratar riesgos (ej., gestiéon de
privilegios, seguridad criptografica, continuidad del negocio).

Buscar la publicacién del
estandar en 1SO.org
(Sujeto a compra).

2. NIST SP 800-53

Controles de Sistemas Federales (EE. UU.). Amplio catdlogo
de controles de seguridad y privacidad. Muy detallado y
enfocado en el rigor del cumplimiento normativo.

Vulnerabilidades y Controles: Excelente para identificar
vulnerabilidades operacionales y técnicas en sistemas de misiéon
critica. La version moderna incluye controles de privacidad (P-
Controls).

Buscar "NIST SP 800-53"
en el sitio web de NIST.

3. OWASP Top 10

Riesgos de Aplicaciones Web. Publicacion anual que lista las
10 vulnerabilidades de seguridad mas criticas que se
encuentran en aplicaciones web.

Vulnerabilidades y Amenazas Técnicas: Identifica las
vulnerabilidades mas explotadas por atacantes que afectan
directamente la Confidencialidad e Integridad de los datos a
través de front-ends (ej., SQL Injection, Broken Access Control).

Buscar "OWASP Top 10"
en el sitio web de OWASP.

4. CVSS (Common
Vulnerability Scoring
System)

Sistema de Puntuacion. Metodologia estandar y abierta para
calificar la gravedad de las vulnerabilidades de software
(CVEs). Se enfoca en la probabilidad de explotacién.

Analisis: Permite al analista priorizar las vulnerabilidades técnicas
de acuerdo con su criticidad real y su impacto potencial en el
sistema.

Buscar "CVSS Score" en el
sitio web de FIRST.org o
NIST NVD.

5. NVD (National
Vulnerability Database)

Base de Datos de Referencia. Repositorio gubernamental de
EE. UU. que agrega todas las vulnerabilidades de seguridad
conocidas publicamente (CVEs) y asigna un puntaje de
riesgo.

Amenazas y Vulnerabilidades Técnicas: Fuente de consulta
obligatoria para la fase de Identificacion y Analisis de riesgos, ya
gue cataloga las debilidades reales del software y hardware.

Buscar "NVD" en el sitio
web de NIST.

6. LOPDP (Ley Organica
de Proteccion de Datos
Personales, Ecuador)

Marco Legal de Cumplimiento. Ley que establece la totalidad
de los derechos y principios de PDP en Ecuador.

Impacto (Consecuencia): Define el impacto maximo (dafio legal)
y los factores de riesgo de consecuencia (datos especiales, gran
escala, perfilamiento automatizado).

Buscar la Ley Organica de
Proteccion de Datos
Personales en el Registro
Oficial de Ecuador.
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Evaluacion de riesgos de ciberseguridad

ﬂnal de fns‘

Origen de Evento de
Iniciacion Explosion
la amenaza amenaza
con con con con
Caracteristicas Probabilidad Secuencia Prubafuhdnd
de inicigcion de éxito

(ej., capacidad, intencidn de acciones, actividades

y objetivo de las de escenarios

amenazas adversarias)

Entradas del paso de encuadre de riesgos
(estrategia o enfoque de gestion de riesgos)

Influir y modificar potencialmente los
factores de riesgo clave
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Vulnerabilidad

con
Severidad
en el contexto de

Condiciones
predisponentes

con
Omnipresencia

-

.

Controles de
seguridad

Planificado/implementado
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Causa

Impacto
adverso

Con Riesgo
como una combinacion
de impacto y
probabilidad

Producto

-

~N

RIESGO ORGANIZACIONAL

A las operaciones organizacionales
(mision, funciones, imagen, reputacion),
activos organizacionales, individuos,
otras organizaciones y la nacion.
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Referencia del modelo de amenazas en la nube
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Referencia del modelo de amenazas en la nube

Threat

T-01 Inside Threat &
Human Error

An insader or vendor leads to
compramise of an asset via gross
mnegligence such as misconfiguration
or otherwise, unintentionally.

HRE-0%, CCC-08, IVS-02,
Li4-05

EE-0%, EE-11, EE-0&

2019, AWS ElasticSearch
databaze, Dow Jones

Figure 2
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© Is mitigated

by
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Contral

Misconfiguration
Detection &

Recovery Solution

Control

Human Resource
Security

Controls related to people and staff,
such as swareness, agreements,
training, rale bowndaries and
termination of access.

HRS-08, HRS-09

EE-03, EE-03

In 2049, an AWS BlasticSearch
database belonging to Dow
Jones was exposed to the Internat
without any access controls.

Contral

More Controls!

Use the CCM!

®
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CAPITULO 1: Fundamentos de Controles Internos Informaticos



Definicion y Objetivos del Control Interno Informatico (ClI) @ Exacta
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Definicion

Conjunto de politicas, procedimientos, practicas y estructuras
organizacionales disefladas para brindar una seguridad
razonable de que los objetivos de negocio se alcanzaran y los
eventos no deseados se prevendran o detectaran.
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CAPITULO 2: Taxonomia de Controles y Buenas Practicas

 (Clasificacion General



Taxonomia de Controles: Preventivo, Detectivo y
Correctivo

La clasificacion mas importante se basa en el momento en que actua el control respecto al incidente.

‘pﬂnﬂ! de lag
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Preventivo: Actua ANTES
del incidente (evita que
ocurra).

\

[

Correctivo: Actiia DESPUES
(reduce el impacto y
recupera).

-

\
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-
Detectivo: Actua DURANTE
o INMEDIATAMENTE
DESPUES (alerta sobre el
incidente).

~
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CAPITULO 2: Taxonomia de Controles y Buenas Practicas

* Controles Preventivos Clave (Enfasis ISO
27002)



&

A. Medidas para la Prevencion de Vulneraciones a la Seguridad ( ) Exacta
de Datos Personales N Consuiting Traning Solutions

( A ( A
El f , . . I ri Gestion de Implementacién del principio de minimo privilegio
oco esta en anticiparse al riesgo. Identidad y (acceso solo a lo estrictamente necesario) y separacion
Acceso (IAM) de tareas.
J & J
( A
. Proteger los datos en transito (usando TLS/SSL) y en
Cifrado -
E ti reposo (en bases de datos o discos duros). Esto vuelve
(Encryption) los datos inservibles si son interceptados.
g J
] R
Medidas para la 4 ) s _ .
Prevencion de Segmentacion de D|V|d|r la Crle(;I en zon.absi segura.st palra aislar 5|stfe,ma§ que
Vulneraciones a la Red manejan datos sensibles y evitar la propagacidon de un
ataque (Lateral Movement).
SDP L ) L
\ Y, ~
Configuracién Eliminar  configuraciones por defecto, servicios
Segura innecesarios y cuentas de prueba en sistemas, servidores
(Hardening) y aplicaciones.
J g
( A

Capaatar al personal sobre phishing, malware y la

Formaciony importancia del manejo seguro de la informacién. El
Concienciacion error humano es una de las principales causas de las
\vulneraciones.

-
-
=9
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B. Medidas para la Prevencion de Vulneraciones a la Seguridad de (@)

va’
";

Exacta

Consulting Training Solutions

Datos Personales i

e N
El foco estda en identificar un incidente Medidas para la
a tiempo. Detecu?n de
Vulneraciones a
la SDP
N\ | Y,
Sistemas de Gestion de Eventos Auditorias y Cznr: n:::c;e,:i:::o
Deteccidon de e Informacion de Escaneos de de‘:Jsuarios y
Intrusos (IDS/IPS) Seguridad (SIEM) Vulnerabilidades Entidades (UEBA)
(. ) g h N . .
Monitorean el trafico de red en busca Recopila y analiza los Realizar pruebas periddicas Utiliza machine learning para
de firmas de ataque conocidas o registros (logs) de todos los para descubrir debilidades establecer una linea base del
patrones andmalos. sistemas (servidores, en los sistemas antes de comportamiento normal de los
Nota: Un IPS (Sistema de Prevencién firewalls, aplicaciones) en que los atacantes lo hagan. usuarios y generar alertas
de Intrusos) es un control hibrido tiempo real, buscando \_ ) cuando alguien se desvia
(Detectivo y Preventivo/Correctivo), ya correlaciones que indiquen drasticamente (ej: un empleado
que puede bloquear la actividad una amenaza. descargando miles de registros
detectada. - J Qﬂe golpe). )
/
N
N %
"*'ﬂ 2025 % [ @D i s
f’*ﬁ 21




C. Medidas para la Respuesta a Vulneraciones (@) Exacta

Consulting Training Solutions

El foco es la contencidn, erradicacidon y recuperacion.
Un documento formal con roles, responsabilidades y pasos a seguir, que incluye:

1. Preparacion: Asegurar que los recursos de respuesta estdn listos.

2. Deteccion y Analisis: Confirmar el incidente y su alcance.

Plan de Respuesta a 3. Contencion: Aislar los sistemas afectados para evitar mas dafios (ej: desconectar
Incidentes (IRP) un servidor de la red).

4. Erradicacion: Eliminar la causa raiz (ej: malware o la vulnerabilidad explotada).

5. Recuperacidn: Restaurar la operacién normal y validar la seguridad.

6. Lecciones Aprendidas: Revisar el proceso para mejorar los controles futuros.

Medidas para la

Respuesta a
Vulneraciones Notificacién a En cumplimiento con leyes como el RGPD o CCPA, se debe notificar
Autoridad Afectad a la autoridad de proteccién de datos y, a menudo, a los titulares de
utoridadesy Arectados los datos sobre la vulneracion.
fpe s . . Recopilar evidencia de manera legalmente admisible para
Analisis Forense Digital entender qué pasd, como y quién fue responsable.
Ma‘lderng
fj“f\oc‘%
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D. Interdependencias entre los Controles de Riesgos - EXBCta

Los controles nunca operan de forma aislada; forman una defensa en profundidad
(Defense in Depth) donde las capas se apoyan mutuamente.

Ejemplo 1 (Prgyenuon Ejemplo 2 (Deteccion La base Administrativa
y Deteccidn) vy Respuesta):
e Sila politica de acceso e Un IDS (Detectivo) identifica un e Una buena Politica de Seguridad

(Preventivo/Administrativo) falla ataque, lo que automaticamente de la Informacidn
y un atacante obtiene dispara la ejecucién del Plan de (Administrativo) es la base que
credenciales, el SIEM Respuesta a Incidentes justifica e impulsa la compra e
(Detectivo/Técnico) debe (Correctivo/Administrativo), implementacion de un Firewall
monitorear los logs y alertar llevando al equipo a aislar el (Técnico/Preventivo).
sobre un acceso sospechoso. sistema.

sfi;:‘:;;?% » .
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E. Evaluacion del Rendimiento de las Medidas de Seguridad en el

Tiempo

Un control es indtil si no se valida que funciona y sigue siendo relevante.
@ D
Evaluacion del Rendimiento de las Medidas de Seguridad en el Tiempo
- J
e N N N
Métricas e Indicadores Clave de Riesgo (KRI) y Pruebas .d’e Auditorias Internas y
.. Penetracion
Rendimiento (KPI) . . Externas
(Penetration Testing)
- RN RN J
e N N N N

@ﬂnalldefns oq,
Y,

§0R,
. fd 2025 .
5 AS 2

KPIs: Miden la eficacia del
control (ej: Porcentaje de
empleados que completan la
formacion de seguridad;
Tiempo promedio para aplicar

un parche).
\ J

KRIs: Miden el riesgo residual
(ej: Numero de incidentes
criticos por mes; NUmero de
vulnerabilidades de alto riesgo
no mitigadas).

- J

-

Simulacidon de un ataque real
por un tercero para probar la
solidez de los controles
técnicos y administrativos.

J

Verificar el cumplimiento de
las politicas de seguridad y los
marcos normativos (como el
RGPD o leyes locales de
proteccién de datos).

‘SUPERINTENDENCIA
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F. Taxonomias de Controles de Riesgos (Ej: ISO/IEC 27001, CIS (@)

\l
v

Controls, entre otras)

P

v

Sa o
B4

S

/?\'

Exacta

Consulting Training Solutions

Las taxonomias son marcos de referencia que organizan los controles para asegurar una cobertura completa de los riesgos.
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ISO/IEC 27001

El estandar internacional lider para los Sistemas de
Gestién de la Seguridad de la Informacién (SGSI).

Su anexo ISO 27002 proporciona un extenso catalogo de
controles (organizados por dominios como el control de
acceso, criptografia, seguridad fisica, etc.) que se deben
considerar al implementar el SGSI.

Taxonomias de Controles de
Riesgos

CIS Controls (Center for
Internet Security)

Una lista priorizada de acciones de seguridad
cibernética criticas para bloquear los ataques mas

»‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

NIST SP 800-53 (EE. UU.)

comunes. Se organizan por Prioridad (Ej: Control 1:
Inventario y Control de Activos de Hardware).

Un catdlogo muy detallado de controles de seguridad y
privacidad utilizado por agencias federales de EE. UU.,

COBIT (Control Objectives
for Information and
related Technologies)

pero ampliamente adoptado en otros sectores.

Un marco que se enfoca en la gobernanza de Tl y como

alinear la tecnologia con los objetivos de negocio,
incluyendo un fuerte componente de controles.

85
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CAPITULO 3: Marco de Referencia y Normativas para la
Evaluacion



(@) Exacta

& Consulting Training Solutions

Marcos de Referencia Internacionales para la Evaluacion

e ¢(iContra qué evaluamos? No podemos evaluar
"al vacio".

* Necesitamos un Criterio (una "regla" o "buena
practica") para comparar lo que vemos.

* Marcos Clave: COBIT (Gobernanza), ISO
27001/2 (Seguridad), NIST CSF

(Ciberseguridad).
gordidelag
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W MgRVERNEDIC DGRV
= Ge Cooparatas

ey congtryen ™ 8 7



COBIT 2019: Uso de Objetivos de Gestion en la Evaluacion @ Exacta

Consulting Training Solutions

* Enfoque: Gobernanza y Gestion de TI.

* Uso en Evaluacion: Se usa para evaluar
la madurez de un proceso (ej. DSSO5
"Gestionar Servicios de Seguridad").
éEsta el proceso en Nivel 1 (Basico) o
Nivel 5 (Optimizado)?

e Es ideal para evaluaciones a nivel
estratégico y de procesos.

 de fag
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Identificar el alcance

Sistema de
Gobierno A

DE ECONOMIA POPULAR Y SOLIDARIA
& Confederacion Alemana

de Cooperativas
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Identificar el alcance

EDMO01—Garantizar
el establecimiento
y el mantenimiento
del marco de
gobierno

APO01—Gestionar
el marco de
gestion de Tl

APO08—Gestionar
las relaciones

BAIO1—Gestionar
los programas

BAIO8—Gestionar el
conocimiento

DSS01—Gestionar
las operaciones

~ SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARI/

EDMO02—Asegurar
la realizacion
de beneficios

APO02—Gestionar
la estrategia

APO09—Gestionar
los acuerdos
de servicio

BAI02—Gestionar
la definicion
de requisitos

BAI09—Gestionar
los activos

DSS02—Gestionar
las solicitudes
e incidentes
de servicio

APO03—Gestionar
la arquitectura
de la empresa

APO10—Gestionar
los proveedores

BAIO3—Gestionar
la identificacion
y construccion de
soluciones

BAI10—Gestionar
la configuracién

DSS03—Gestionar
los problemas

EDMO03—Asegurar
la optimizacion
del riesgo

AP0O04—Gestionar
la innovacién

APO11—Gestionar
la calidad

BAIO4—Gestionar
la disponibilidad
y capacidad

BAI11—Gestionar

los proyectos

DSS04—Gestionar
la continuidad

EDMO04—Asegurar
la optimizacion
de los recursos

APO05—Gestionar
el portafolio

APO12—Gestionar
el riesgo

BAIO5—Gestionar
los cambios
organizativos

DSS05—Gestionar
los servicios
de seguridad

APO06—Gestionar
el presupuesto y
los costes

APO13—Gestionar
la sequridad

BAIO6—Gestionar
los cambios de Tl

DSS06—Gestionar
los controles
de procesos

de negocio

®

EDMO5—Asegurar
la transparencia
de las partes
interesadas

APO07—Gestionar
los recursos
humanos MEAO1—Gestionar
la monitorizacion del
rendimientoy la
conformidad
APO014—Gestionar
los datos

MEA02—Gestionar

el sistema
de control interno

BAIO7—Gestionar
la aceptaciony
la transicién de

los cambios de Tl

MEAO03—Gestionar
el cumplimiento
delos
requisitos externos

MEA04—Gestionar
el aseguramiento

Exacta

Consulting Training Solutions
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Controles generales @ Eant§

e Gestion de Seguridad e Gestion de problemas
» Gestion de Construccion » Gestion de configuracion
(Desarrollo y cambios) e Gestion de proveedores

e Gestion de Operacion
e Gestion de Incidentes
e Gestion de Continuidad

£ ““c‘q%
;‘)‘*‘”"" 1 gl g SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA
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Controles generales : Seguridad de la Informacion

Seguridad de la
Informacion

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

EDNO1—A segurar
el establacimianto
y &l mantenimiamnta
del marcade
gobierna

APOM —Gestonar
elmarcode
gectidn de lET

APO0E—Ge stionar
las relaciones

BAM1—Gestionar
los progmmas

BB~ Gastionar el
conocimienta

D5 50— Ge stion ar
las operacionas

EDMIOZ —A segurar
la btencidn
de beneficios

APO02—Gastionar
laesirategia

APDD9—estionar
los acuardos
de sarvicio

BAND2—Geastionar
la definicidn
de rquisilos

BAIG—Gestionar
los activos

D5502 —Gestionar
la= peticiones

y los incidantes
de sarvicio

APDDB—Gestionar
la arquitectura
empres arial

BAK3I—jestionar

laidentificacidn

¥ canstruccidn de
soluciones

BAILD—Gestionar
la canfiguracidn

D&sE—Gestionar
los problemas

EDNM03—Asegurar
la optimizaciin
del nesga

APDD4—Gastionar
la innowvacidn

APOL1—Gestionar
la calidad

BAl0d—Gestionar
la disponibilidad
y capacidad

BAI11—Gestionar
los proyecios

Dss0a—Gestionar
la continuidad

Figura 1.2—Modelo Core de COBIT

EDNADA —As egurar
la optimizaciin
dalos recursos

APDDS—Gestionar
el portafalic

APD12—Gestionar
el riezgo

BAl D5~ Ga stion ar
&l cambio
organizativg

DS505— e stion ar
ko= servicios
de sequridad

APO13—Gastionar

la zeguridad

BAIO6— Gesfionar
los cambios de TI

DS506— Gestionar
los contmles
de procesos

denegocio

APOD14—Gestionar

lo= datos

BAWT—(estionar
la acaptacian y
la tmnsicidn de
los cambios de Tl

®

MEAD1—Gestionar
la monitoriz acidn
dal dezampafio y la
confomidad

MEAD2—Gestionar
&l sistema
de contral interng

MEAD3—(estionar
el cumplimienta
de los
requisiios externos

MIEADS—(Gastionar
&l assguramiento

Exacta

Consulting Training Solutions
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Controles generales : Seguridad de la Informacion

Establecer y mantener un sistema de gestion de seguridad de la informacion (SGSI)
que proporcione un enfoque estdndar, formal y continuo para la gestiéon de la
seguridad de la informacion, mediante la habilitacion de tecnologia segura y procesos
de negocio alineados con los requisitos del negocio

Descripcion
Definir, operar y monitorizar un sistema de gestién de
seguridad de la informacién.

1. Establecer y mantener un
sistema de gestion de seguridad
de la informacién (SGSI

Mantener un plan de seguridad de la informacién que describa como se debe manejar
el riesgo de seguridad de la informacidn y como se debe alinear con la estrategia y la
arquitectura de la empresa. Asegurar que las recomendaciones para implementar
mejoras a la seguridad se basen en casos de negocio aprobados, implementados
como una parte integral del desarrollo de servicios y soluciones, y que operen como
una parte integral de la operacion del negocio

Propésito
Mantener el impacto y la ocurrencia de incidentes de
seguridad de la informacion dentro de los niveles de
apetito de riesgo de la empresa

2 Definiry gestionar un plan de
tratamiento de riesgos de
seguridad de la informacion y
privacidad

Gestionar la Seguridad

Mantener y comunicar periédicamente la necesidad y los beneficios de una mejora
continua de seguridad de la informacion. Recopilar y analizar datos sobre el sistema
de gestion de seguridad de la informacion (SGSI) y mejorar su efectividad. Corregir los
incumplimientos para evitar la recurrencia

Metas de alineamiento
e Seguridad de la informacién, infraestructura y
aplicaciones de procesamiento y privacidad

3. Monitorizar y revisar el
sistema de gestion de seguridad
de la informacidn (SGSI).

P
7T
T2t MG SIS
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Controles generales : Seguridad de la Informacidén

@ Exacta

Consulting Training Solutions

Implementar y mantener en toda la empresa medidas preventivas, detectivas y
correctivas (especialmente parches de seguridad y control de virus actualizados) para
proteger los sistemas de informacién y la tecnologia del software malicioso (p. €j.,
ransomware, malware, virus, gusanos, spyware y spam).

Descripcion
Proteger la informacidon de la empresa para mantener
el nivel de riesgo de la seguridad de la informacién
aceptable para la empresa, conforme con la politica de

1. Proteger contra software
malicioso

seguridad. Establecer y mantener roles y privilegios de
acceso de seguridad de la informacién. Realizar una
monitorizacidn de la seguridad.

Usar medidas de seguridad y procedimientos de gestidn relacionados para proteger la
informacidn a través de todos los métodos de conectividad

2 Gestionar la seguridad de la
conectividad y de la red

Garantizar que los dispositivos de punto final (Endpoint, término en inglés) (p. €j.,
ordenador portatil, ordenador de sobremesa, servidor y otros dispositivos mdviles o
de red o software) tengan una seguridad a un nivel igual o superior al de los requisitos
de seguridad definidos para la informacién procesada, almacenada o transmitida.

3. Gestionar la seguridad de

Propdsito
endpoint

Minimizar el impacto en el negocio de las
vulnerabilidades e incidentes operativos de seguridad

de la informacion

Asegurarse de que todos los usuarios tienen derechos de acceso a la informacién de
acuerdo con los requisitos del negocio. Coordinarse con las unidades del negocio que
gestionan sus propios derechos de acceso en los procesos de negocio

4. Gestionar la identidad del
usuario y el acceso ldgico

Metas de alineamiento
*  Gestion de riesgo relacionado con I&T
* Seguridad de la informacidn, infraestructura de
procesamiento y aplicaciones, y privacidad

Definir e implantar procedimientos (incluyendo procedimientos de emergencia) para
otorgar, limitar y revocar el acceso a las instalaciones, edificios y areas, de acuerdo
con las necesidades del negocio. El acceso a las instalaciones, edificios y areas debe
estar justificado, autorizado, registrado y supervisado. Este requisito aplica a todas las
personas que accedan a las instalaciones, incluyendo personal interno, personal
temporal, socios y clientes, proveedores, visitantes y cualquier otro tercercg94

Gestionar los servicios de seguridad

5. Gestionar el acceso fisico a
los activos de I&T.

al de fag
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Controles generales : Seguridad de la Informacidén @

Exacta

Consulting Training Solutions

Gestionar los servicios de seguridad

Descripcion
Proteger la informacidn de la empresa para mantener
el nivel de riesgo de la seguridad de la informacién
aceptable para la empresa, conforme con la politica de
seguridad. Establecer y mantener roles y privilegios de
acceso de seguridad de la informacién. Realizar una
monitorizacion de la seguridad.

Propésito
Minimizar el impacto en el negocio de las
vulnerabilidades e incidentes operativos de seguridad
de la informacion

Metas de alineamiento
*  Gestion de riesgo relacionado con I&T
* Seguridad de la informacién, infraestructura de
procesamiento y aplicaciones, y privacidad

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

6. Gestionar documentos
sensibles y dispositivos de
salida

Establecer protecciones fisicas apropiadas, prdcticas contables y gestién de inventario
relativa a activos sensibles de I&T, como formas especiales, instrumentos negociables,
impresoras para fines especiales o tokens de seguridad

7. Gestionar las
vulnerabilidades y monitorizar
la infraestructura para detectar

eventos relacionados con la
seguridad

Mediante el uso de un portafolio de herramientas y tecnologias (p.ej. herramientas de
deteccion de intrusion), gestionar las vulnerabilidades y monitorizar la infraestructura
para detectar accesos no autorizados. Asegurar que las herramientas, tecnologias y
deteccion de seguridad estan integradas en la monitorizacidon general de eventos y la
gestion de incidentes
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Controles generales : Seguridad de la Informacion

Seguridad de la
Informacion

~a

SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

ED¥NA01 —A sagurar
al astablacimianto
¥ &l mantanimiznto
del marcode
gobiamna

Figura 1.2—Modelo Core de COBIT

ED¥MA 02 —A sequrar
la chtencidn

EDNWD3 —Asequrar
da banaficios

la optimizacidn

EDNI0S — Az equrar
dal nasgo

la optimizacidn
dallos recursos

AP0 —Gesbonar
elmarcode

APDD2—Gastionar
gestidn de BT

AP0B—{estionar
laestrategia

la arquitzctura

AP0 Ge stionar
emipres arial

APODS—Geastionar
la innowacian

el partafolic

APODE—Gasctionar

APOI9—Gestionar
las ralacionas

APO11-Gastionar APD 12— Gestionar
'“::mg |z calidad

elriezgo

B —Gestionar

BAMD2—Ge stionar
la= programas la definician

da mquisitas

BAN3—(Gestionar
laidantificacidn
¥ construccidn de
soluciones

BAJOa—Gesionar
|2 dizponibilidad
¥ capacidad

BB Gastionar el
conocimiento

BAA—Gastionar BANLD—Gestionar BAIT1—Gestionar
los activas la configuracidn

los proyecios

D5501— Ge stionar

05502 —Gestionar
las operacionas

las peticiones
y kzincidantes
de servicio

Dss03—Gastionar D504 —{es ionar
los problemas

D5 505~ Ga stionar
la continuidad

los servicios
de seguridad

D5506—Gasfionar
los contwmles
de procesos
danagocio

APO13—estionar
la zaguridad

B AJOE— Gas ionar
los cambios de Tl

(@) Exacta

ng Training Solutions

EDNSOS —As agurar
&l compromisa
de laz partes
interesadas

MEAD1—Gestionar
la meon itoriz ackin
dal desampafio y la
confomidad

MEADZ—Gestionar
&l zistama
da contral intarno

BAKT—Gestionar
la acaptacidn y
la tangicidn da

los cambios de T

MEAD3—(estionar
el cumplimientao
de laz
requigitos extamos

ME AD4—Gastionar
&l azeguramiano
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Controles generales : Construccion

ﬁa  Exacta

Consulting Training Solutions

Gestionar los programas

Descripcion
Gestionar todos los programas del portafolio de
inversiéon, de conformidad con la estrategia de la
empresa y de forma coordinada, segin un enfoque de
gestion de programas estandar. Iniciar, planificar,
controlar y ejecutar programas, y monitorizar el valor
esperado del programa

Propésito

Obtener el valor de negocio deseado y reducir el riesgo
de retrasos, costes y erosidn de valor inesperados. Para
ello, mejorar las comunicaciones y la participacién del
negocio y usuarios finales, garantizar el valor y la
calidad de los entregables del programa y realizar un
seguimiento de los proyectos dentro de los programas,
y maximizar la contribucién del programa al portafolio
de inversiones

1. Mantener un enfoque
estandar en la gestion de
programas

Mantener un enfoque estandar para la gestion de programas que permita la revision
del gobierno y la gestion, la toma de decisiones y las actividades de gestién de la
entrega. Estas actividades deben centrarse de consistentemente en el valor y los
objetivos de la empresa (es decir, los requisitos, riesgo, costes, calendario y objetivos
de calidad).

2. Iniciar un programa.

Iniciar un programa para confirmar los beneficios esperados y obtener autorizacién
para proceder. Esto incluye acordar el patrocinio, confirmar el mandato del programa
mediante la aprobacidon del caso de negocio conceptual, asignar un equipo de
direccién o un comité , cuyas tareas sean elaborar un resumen del programa, revisar y
actualizar el caso de negocio, desarrollar un plan de consecuciéon de beneficios y
obtener la aprobacion de los patrocinadores antes de proceder

3. Gestionar el compromiso de
las partes interesadas

Gestionar el compromiso de las partes interesadas para asegurar un intercambio
activo de informacién precisa, consistente y oportuna para todas las partes
interesadas relevantes. Esto incluye planificar, identificar e involucrar a las partes
interesadas y gestionar sus expectativas

Metas de alineamiento
*  Beneficios obtenidos del portafolio de inversiones
y servicios relacionados con I&T
* Ejecucién de programas dentro de plazo, sin
exceder el presupuesto, y que cumplan con los
requisitos y estandares de calidad

4. Desarrollar y mantener el
plan del programa.

Formular un programa para sentar las bases iniciales. Posicionarlo para la ejecucion
exitosa mediante la formalizacién del alcance del trabajo y la identificaciéon de los
entregables que satisfaran las metas y produciran valor. Mantener y actualizar el plan
del programa y el caso de negocio durante todo el ciclo de vida econémico completo
del mismo, para asegurar su alineacién con los objetivos estratégicos, reflejar el
estado actual y el conocimiento adquirido hasta la fecha
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| I
L | I | Poner en marcha el programa para adquirir v dirigir los recursos necesarios y asi
: Descripcion : : : lograr las metas y beneficios del programa tal y como estd definido en el plan.
Gestionar todos los programas del portafolio de I 5. Lanzar y ejecutar el | De acuerdo con los criterios de revision de cambios de fase (stage-gate) o
inversion, de conformidad con la estrategia de la | | programa | | publicacién, prepararse para la iteracion de cambio de fase o revisiones de la
empresa y de forma coordinada, segiin un enfoque | | | | publicacion a fin de informar sobre el avance y tener el caso para financiar hasta
n de gestion de programas estandar. Iniciar, planificar, : | | la siguiente revision de cambio de fase o publicacion
g controlar y ejecutar programas, y monitorizar el | :
S valor esperado del programa | L I | Monitorizar y controlar el rendimiento en comparacion con el plan durante todo
I 6. Monitorizar, controlar y | : : - : ) . .
— el ciclo de vida econémico de la inversion, cubriendo la entrega de soluciones a
b0 o . | reportar sobre los resultados I . :
o PropOsIto | ) — | nivel del programa y el valor/resultado a nivel de la empresa. Reportar el
sl Obtener el valor de negocio deseado y reducir el | | | rendimiento al comité de direccién del programa'y a los patrocinadores
Q_ o ./
riesgo de retrasos, costes y erosion de valor | | I
v inesperados. Para ello, mejorar las comunicaciones y | ! ' . . : o
O b pertdeecin dkl reseds T S —— | | | Preparar y ejecutar un plan de gestiéon de la calidad, procesos y practicas,
w P . P val | lg yl | | | 2 Gestionar la calidad del | | alineado con el sistema de gestion de calidad (SGC). Describe el enfoque de
O garantizar el va OrY a calidad de QS gntregab es de : ‘ oorama I | calidad hacia el programa y cémo se implementara. Todas las partes afectadas
- programa y realizar un seguimiento de los I Prog : : deberian revisar y aceptar formalmente el plan e incorporarlo al plan de
C_> proyectos dentro de los programas, y maximizar la | | | programa integrado
"J; contribucion del programa al portafolio de | | I
v HIVErSIORes : : Eliminar o minimizar el riesgo especifico asociado a los programas mediante un
O | 8. Gestionar el rieseo del | | proceso sisteméatico de planificacion, identificacion, andlisis, respuesta,
Metas de alineamiento | : ' oor ml g | monitorizacién y control de las areas o eventos que, potencialmente, pueden
* Beneficios obtenidos del portafolio de | | programa | | ocasionar un cambio no deseado. Definir y registrar cualquier riesgo al que se
inversiones y servicios relacionados con I&T : | | enfrenta la gestion del programa
* FEjecucion de programas dentro de plazo, sin | : : : : : : :
exceder el presupuesto, y que cumplan con los | | | Retirar el programa del portafolio de inversiones activas guando exista el
. , : | 9. Cerrar un programa acuerdo de que se ha alcanzado el valor deseado o cuando esté claro que no se
requisitos y estandares de calidad I , s :
ol detay | | alcanzara dentro de los criterios de valor establecidos para el programa
2 . .
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Gestionar los proyectos

Descripcion
Gestionar todos los proyectos que se inician en la
empresa, alineados con la estrategia de la empresa y
de forma coordinada, con base en una estrategia de
gestion de proyectos estandar. Iniciar, planificar,
controlar y ejecutar proyectos, y concluir con una
revision post-implementacion

Propésito

Lograr los resultados definidos en el proyecto y reducir
el riesgo de retrasos inesperados, costes y erosion del
valor mediante la mejora de las comunicaciones vy la
participacién del negocio y de los usuarios finales.
Garantizar el valor y la calidad de los entregables del
proyecto y maximizar su contribucién a los programas
definidos y al portafolio de inversiones

* constryen

Metas de alineamiento

*  Beneficios obtenidos del portafolio de inversiones
y servicios relacionados con I&T

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

* Ejecuciéon de programas dentro del plazo, sin
exceder el presupuesto y que cumplan con los
requisitos y estandares de calidad

1. Mantener un enfoque
estandar en la gestién de
proyectos

Mantener una estrategia estandar para la gestion de proyectos que permita la
revision del gobierno y gestion, la toma de decisiones y las actividades de gestion de
entrega. Estas actividades deberian centrarse consistentemente en el valor y los
objetivos del negocio (es decir, los requisitos, riesgo, costes, calendario y objetivos de
calidad).

2. Establecer e iniciar un
proyecto.

Definir y documentar la naturaleza y alcance del proyecto con el objetivo de confirmar
y desarrollar un entendimiento comuin del alcance del proyecto entre las partes
interesadas. Los patrocinadores del proyecto deben aprobar formalmente Ia
definicidn

3. Gestionar la participacion de
las partes interesadas

Gestionar la participacion de las partes interesadas para asegurar un intercambio
activo de informacién precisa, consistente y oportuna que llegue a todas las partes
interesadas relevantes. Esto incluye planificar, identificar e involucrar a las partes
interesadas y gestionar sus expectativas

4. Desarrollar y mantener el
plan del proyecto

Establecer y mantener un plan de proyecto formal, integrado y aprobado (que cubra
los recursos del negocio y de Tl) para guiar la ejecucion y el control del proyecto
durante su ciclo de vida. El alcance de los proyectos debe definirse claramente y
vincularse al desarrollo o mejora de las capacidades del negocio

5. Gestionar la calidad del
proyecto

Preparar y ejecutar un plan de gestion de la calidad, procesos y practicas, alineadas
con el sistema de gestion de calidad (SGC). Describir el enfoque de calidad del
proyecto y como se implementard. El plan deberia evaluarse y aceptarse formalmente
por todas las partes afectadas e incorporarse al plan integrado del proyecto
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Gestionar los proyectos

Descripcion
Gestionar todos los proyectos que se inician en la
empresa, alineados con la estrategia de la empresa y
de forma coordinada, con base en una estrategia de
gestion de proyectos estandar. Iniciar, planificar,
controlar y ejecutar proyectos, y concluir con una
revision post-implementacion

Propésito

Lograr los resultados definidos en el proyecto y reducir
el riesgo de retrasos inesperados, costes y erosion del
valor mediante la mejora de las comunicaciones y la
participacién del negocio y de los usuarios finales.
Garantizar el valor y la calidad de los entregables del
proyecto y maximizar su contribucién a los programas
definidos y al portafolio de inversiones

" congtrayen

Metas de alineamiento

*  Beneficios obtenidos del portafolio de inversiones
y servicios relacionados con I&T

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

* Ejecuciéon de programas dentro del plazo, sin
exceder el presupuesto y que cumplan con los
requisitos y estandares de calidad

6. Gestionar el riesgo del
proyecto

Eliminar o minimizar el riesgo especifico asociado a los proyectos mediante un
proceso sistematico de planificacion, identificacion, analisis, respuesta,
monitorizacion y control de las areas o eventos que, potencialmente, pueden
ocasionar un cambio no deseado. Definir y registrar cualquier riesgo al que se
enfrenta la gestién del proyecto

7. Supervisar y controlar los
proyectos

Medir el rendimiento del proyecto en comparacién con los criterios clave, como son el
calendario, la calidad, los costes y el riesgo. Identificar cualquier desviacion de los
objetivos esperados. Evaluar el impacto de las desviaciones en el proyecto y en el
programa general e informar los resultados a las partes interesadas

8. Gestionar los recursos del
proyecto y los paquetes de
trabajo

Gestionar los paquetes de trabajos asociados al proyecto mediante el establecimiento
de requisitos formales para autorizarlos y aceptarlos y, asignar y coordinar los
recursos de negocio y de Tl apropiados

9. Cerrar un proyecto o
iteracion

Al final de cada proyecto, liberacidn o iteracion, requerir a las partes interesadas del
proyecto para que determinen si el mismo ha dado los resultados previstos en cuanto
a las capacidades y ha contribuido como se esperaba a los beneficios del programa.
Identificar y comunicar las actividades pendientes necesarias para lograr los
resultados planeados del proyecto y/o los beneficios del programa. Identificar y
documentar las lecciones aprendidas para futuros proyectos, liberaciones iteraciones
y programas
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Descripcion

Identificar las soluciones y analizar los requisitos antes
de su adquisicion o construccién para asegurarse de
que se ajustan a los requisitos estratégicos de la
empresa cubriendo los procesos , aplicaciones,
informacién/datos, infraestructura y servicios del
negocio Coordinar la revisién de opciones viables con
las partes interesadas afectadas, incluidos costes vy
beneficios relativos, andlisis de riesgos y aprobacion de
los requisitos y soluciones propuestas

Propésito
Crear soluciones O6ptimas que satisfagan las
necesidades de la empresa mientras que se minimiza
el riesgo

Metas de alineamiento

* Prestacion de servicios I&T alineados con los
requisitos del negocio

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

*  Ejecucién de programas dentro del plazo, sin
exceder el presupuesto y cumpliendo con los
requisitos y estandares de calidad

1. Definir y mantener los
requisitos funcionales y
técnicos del negocio

Con base en el caso de negocio, identificar, priorizar, especificar y acordar los
requisitos de informacion , funcionales, técnicos y de control del negocio que cubran
el alcance/comprension de todas las iniciativas necesarias para lograr los resultados
esperados de la solucidon empresarial propuesta habilitada por la I&T.

2. Realizar un estudio de
factibilidad y formular
soluciones alternativas

Realizar un estudio de factibilidad de las posibles soluciones alternativas, evaluar su
viabilidad y seleccionar la opcién preferida. Si es apropiado, implementar la opcion
seleccionada como un piloto para determinar posibles mejoras

3. Gestionar el riesgo de los
requisitos

Identificar, documentar, priorizar y mitigar el riesgo funcional, técnico y de
procesamiento de la informacién asociado con los requisitos empresariales, las
hipdtesis y la solucion propuesta

4. Obtener la aprobacion de
requisitos y soluciones

Coordinar la retroalimentacién de las partes interesadas afectadas En etapas clave
predeterminadas, obtener la aprobacion y autorizacion del patrocinador del negocio o
del duefio del producto para los requisitos funcionales y técnicos, estudios de
factibilidad, analisis de riesgos y soluciones recomendadas
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Gestionar la identif

Descripcion

Establecer y mantener productos y servicios
identificados (tecnologia, procesos de negocio y flujos
de trabajo) alineados con los requisitos de la empresa
que cubran el diseno, desarrollo,
adquisicién/subcontratacion y la asociacidon con
proveedores. Gestionar la configuracién, preparacién
de pruebas, pruebas, gestion de requisitos y
mantenimiento de procesos de negocio, aplicaciones,
informacién/datos, infraestructura y servicios

Propésito
Garantizar una prestacién agil y escalable de productos
y servicios digitales. Establecer soluciones oportunas y
rentables (tecnologia, procesos de negocio y flujos de
trabajo) capaces de apoyar los objetivos estratégicos y
operativos de la empresa.

* constryen

Metas de alineamiento

*  Prestacion de servicios de I&T en linea con los
requisitos del negocio

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

*  Ejecucién de programas dentro del plazo, sin
exceder el presupuesto, y que cumplan con los
requisitos y estandares de calidad

»‘SUPERINTENDENCIA
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1. Disefio de soluciones de alto
nivel

Desarrollar y documentar disefios de alto nivel para la soluciéon en términos de
tecnologia, procesos de negocio y flujos de trabajo. Usar técnicas de desarrollo por
fases o Agile rapido acordadas y apropiadas. Asegurar la alineacion con la estrategia
de I&T y la arquitectura empresarial. Volver a evaluar y actualizar los disefios cuando
se presenten problemas significativos durante las fases de disefio detallado o
construccion, o segun evolucione la solucion. Aplicar un enfoque centrado en el
usuario; asegurarse de que las partes interesadas participan activamente en el disefio
y la aprobacion de cada version

2. Disenar componentes
detallados para la solucién

Desarrollar, documentar y elaborar disefios detallados de forma progresiva. Usar
técnicas de desarrollo Agile por fases o rdpido acordadas y apropiadas, abordando
todos los componentes (procesos de negocio y controles automatizados y manuales
relacionados, aplicaciones soportadas por I&T, servicios de infraestructura y
productos de tecnologia, asi como a los socios/ proveedores). Asegurarse de que el
disefio detallado incluya acuerdos de nivel de servicio (SLA) internos y externos, asi
como acuerdos de nivel operativo (OLA).

3. Desarrollar los componentes
de la solucién

Desarrollar progresivamente los componentes de la solucion en un entorno
independiente, de acuerdo con los disefios detallados siguiendo estandares y
requisitos de desarrollo y documentacion, de aseguramiento de la calidad (QA) y de
aprobacion. Asegurarse de que se abordan todos los requisitos de control en los
procesos de negocio, las aplicaciones y los servicios de infraestructura soportadas por
I&T, servicios y productos de tecnologia, y los servicios de socios/proveedores
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Descripcion

Establecer y mantener productos y servicios
identificados (tecnologia, procesos de negocio y flujos
de trabajo) alineados con los requisitos de la empresa
que cubran el disefio, desarrollo,
adquisicién/subcontratacion y la asociacion con
proveedores. Gestionar la configuracién, preparacién
de pruebas, pruebas, gestion de requisitos vy
mantenimiento de procesos de negocio, aplicaciones,
informacién/datos, infraestructura y servicios

4. Adquirir los componentes de
la solucion

Adquirir los componentes de la solucién basados en el plan de adquisiciones, de
acuerdo con los requisitos y disefios detallados, los principios y estandares de
arquitectura, y los procedimientos generales de adquisicion y contratos de la
compafiia, requisitos de QA y estandares de aprobacidn. Asegurarse de que el
proveedor identifica y aborda todos los requisitos legales y contractuales

5. Construir soluciones

Instalar y configurar soluciones e integrarlas con las actividades del proceso de
negocio. Durante la configuracion e integracion del hardware y el software de
infraestructura, implementar medidas de control, seguridad, privacidad vy
auditabilidad para proteger los recursos y asegurar la disponibilidad y la integridad de
los datos. Actualizar el catdlogo de productos o servicios para reflejar las nuevas
soluciones

Propésito
Garantizar una prestacion agil y escalable de productos
y servicios digitales. Establecer soluciones oportunas y
rentables (tecnologia, procesos de negocio vy flujos de
trabajo) capaces de apoyar los objetivos estratégicos y
operativos de la empresa.

Metas de alineamiento

*  Prestacion de servicios de I&T en linea con los
requisitos del negocio

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

* Ejecucién de programas dentro del plazo, sin
exceder el presupuesto, y que cumplan con los
requisitos y estandares de calidad

»‘SUPERINTENDENCIA
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6. Realizar el aseguramiento de
calidad (QA).

Desarrollar, aprovisionar y ejecutar un plan de aseguramiento de la calidad (QA) que
esté alineado con el sistema de gestion de la calidad (QMS) para obtener la calidad
especificada en la definicion de los requisitos y en las politicas y procedimientos de
calidad de la empresa

7. Preparar las pruebas de la
solucién

Establecer un plan de pruebas y los entornos/ambientes necesarios para probar los
componentes individuales e integrados de la solucién. Incluir los procesos de negocio
y los servicios de soporte, aplicaciones e infraestructura.

8. Ejecutar las pruebas de la
solucién

Durante el desarrollo, ejecutar pruebas continuamente (incluidas pruebas de

control), de acuerdo con el plan de pruebas definido y las practicas de desarrollo en el
entorno apropiado. Incluir a los duefios de los procesos de negocio y a los usuarios
finales en el equipo de pruebas. Identificar, registrar y priorizar los)errores y
problemas que se identificaron durante las pruebas
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Descripcion

Establecer y mantener productos y servicios
identificados (tecnologia, procesos de negocio y flujos
de trabajo) alineados con los requisitos de la empresa
que cubran el diseno, desarrollo,
adquisicién/subcontratacion y la asociacion con
proveedores. Gestionar la configuracidn, preparacion
de pruebas, pruebas, gestion de requisitos y
mantenimiento de procesos de negocio, aplicaciones,
informacién/datos, infraestructura y servicios

icaciony

9. Gestionar los cambios a los
requisitos

Hacer seguimiento al estado de requisitos individuales (incluidos todos los requisitos
rechazados) durante el ciclo de vida del proyecto. Gestionar la aprobacién de cambios
a los requisitos

10. Mantener las soluciones

Desarrollar y ejecutar un plan para mantener los componentes de la solucion y la
infraestructura. Incluir revisiones periddicas frente a las necesidades del negocio y los
requisitos operativos

Propésito
Garantizar una prestacion agil y escalable de productos
y servicios digitales. Establecer soluciones oportunas y
rentables (tecnologia, procesos de negocio y flujos de
trabajo) capaces de apoyar los objetivos estratégicos y
operativos de la empresa.

Metas de alineamiento

*  Prestaciéon de servicios de I&T en linea con los
requisitos del negocio

* Agilidad para convertir los requisitos del negocio
en soluciones operativas

* Ejecucidon de programas dentro del plazo, sin
exceder el presupuesto, y que cumplan con los

goddeisy requisitos y estandares de calidad
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11. Definir productos y servicios
de Tl y mantener el portafolio
de servicios

Definir y acordar opciones nuevas o modificadas de productos o servicios de Tl y del
nivel de servicio. Documentar las definiciones de productos y servicios nuevas o
modificadas y las opciones de nivel de servicio que se actualizaran en el portafolio de
productos y servicios.

12. Disefiar soluciones
conforme a la metodologia de
desarrollo definida.

Disefiar, desarrollar e implementar soluciones con la metodologia de desarrollo
adecuada (es decir, en cascada, Agile o bimodal I&T), conforme a la estrategia y
requisitos globales.
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| |
Q | | | Establecer un plan de implementacién que cubra la conversién de sistemas y datos,
o) Descripcion : I T : criterios de pruebas de aceptacidén, comunicaciéon, formacion, preparacion de puestas
c Aceptar formalmente y hacer operativas las nuevas | | T | en produccion, paso a producc.ién, soporte tempr.ano en produccion, plgn de
:9 soluciones. Incluir la planificacién de la | | I IfaIIbacIt</b§1c'1<up y(;ewsmn posterior a la implementacién. Obtener la aprobacion de
. . . ., . as partes interesadas
0O implementacidn, conversiéon de sistemas y datos, : : P
2 pruebas de aceptacion, comunicacion, preparacion de | |
© la puesta en produccién, paso a produccidon de nuevos | | I
o = o modificados procesos de negocio y servicios de I&T, : 5 planficar | o d | s misracién de | g _ g o
© soporte temprano de la produccion y revisién posterior . Planificar a conversion de | !Drepararse para la migracion de los procesos de negocio, atos de servicios e
- Q 2 imol tacié | procesos de negocio, sistemasy | | | infraestructura de I&T como parte de los métodos de desarrollo de la empresa. Incluir
> O a laimpiementacion : datos : pistas de auditoria y un plan de recuperacion si la migracion falla
c v | |
o .2 | |
0 Q - | |
e & Propésito I I
Q. 8 Implementar soluciones de forma segura y conforme a : :
Q las expectativas y resultados acordados 3. Plan d bas d Establecer un plan de pruebas basado en estdndares de toda la empresa que defina
O uv | . Plan de pruebas de I L . .
S O | aceptacion | roles, responsabilidades y criterios de entrada y salida. Asegurarse de que las partes
-— interesadas aprueben el plan
© | |
E I I
| |
c
o . . | |
- Metas de alineamiento | |
'la; G Agilidad para convertir los requisitos del negocio : : Deﬁni.r Y (Iastz.afl?le;er u; Ientorno dde prueba§ segu(;o y representativo del proceso de
(o}] en soluciones operativas I 4. Establecer un entorno de | negogq planifica oy & entorrlo € operauongs eTl, en c'ua‘nto a ‘ ‘
LD pruebas rendimiento, capacidad, seguridad, controles internos, practicas operativas, calidad
: : de los datos, requisitos de privacidad y cargas de trabajo
o | |
;s‘-‘ ) ﬁ 3
$ % »‘SUPERINTENDENCIA
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Controles generales : Construccion

@ Exacta

Consulting Training Solutions

| |
| |
v Descripcion ' . | . . :
o) . | 5. Realizar pruebas de | | Probar los cambios de forma independiente de acuerdo con el plan de pruebas
c Aceptar formalmente y hacer operativas las nuevas | aceptacion | | definido antes de la migracion al entorno operativo en produccion
O soluciones. Incluir la planificacion de la | | |
'O implementacién, conversion de sistemas y datos, : :
© == . . .7 .7
()] pruebas de aceptacidon, comunicacion, preparacién de | I
g la puesta en produccién, paso a produccién de nuevos | | I
: _ o modificados procesos de negocio y servicios de I&T, : . I Promove: la scl)luuon aceptada al nelgoao y a las orljerauones. Cua;nldo sea Iapro?lado,
n 2 ; . Promover a produccion jecutar la solucién como una implementacion pilot n paralelo con la cion
- soporte temprano de la produccion y revisién posterior e Omovera producciony I €lec SOICIo col ° impie clon prioto o en paral€lo ¢ SOICIo
2 @ I3 imol tacié | gestionar las liberaciones | | antigua durante un periodo definido y comparar el comportamiento y los resultados.
> O a la impiementacion : (releases) | sise producen problemas significativos, volver al entorno original usando el plan de
c v I : fallback/backup. Gestionar las liberaciones de los componentes de la solucién
‘o O I |
o
o 0 - I I
(] E Propgdsito I I
"5_ S Implementar soluciones de forma segura y conforme a : :
o 9 las expectativas y resultados acordados | 7. Proporcionar soporte I Propqruonar, durante'un periodo de tiempo acordado, soporte oportunc?'a los
O un ., usuarios y a las operaciones de I&T para resolver problemas y ayudar a estabilizar la
© O | oportuno en produccion | .,
O I | | nueva solucidn
o | |
- | |
© I |
& — ! |
(o) Metas de alineamiento | |
o . . o7 . . . . .
"l;; . Agilidad para convertir los requisitos del negocio : . - : IRealllzar una rewsu(:jr‘\dpost;llmplerr;lentaaoln pzra con.wlflrmarllos resultados, identificar
Q en soluciones operativas | 8. Realllzar una FEVI?SI,OI'\ post- I as lecciones aprendidas y desarrollar un plan de accién. Evaluar »
G) implementacidn. el rendimiento y los resultados reales del servicio nuevo o modificado, en
: : comparacion con el rendimiento y resultados previstos por el usuario o cliente
‘pﬂma!defn&% | |
& . .
D a0
y) SUPERINTENDENCIA
2025 .
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Separacion de funciones @ Exacta

Consulting Training Solutions

Jsuario Final Sin acceso Leer / escribir / ejecutar  Leer / escribir / ejecutar
Desarrollador de

. Leer / escribir / ejecutar Leer Leer
Aplicaciones
Control de Produccién /
[ — Varia Escribir Escribir

& gﬁ@};‘”’@‘
A st Mg SUPERINIENDENCE -
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Exacta

Consulting Training Solutions

Controles generales: Construccion

Evaluar todas las solicitudes de cambio para determinar el impacto en los procesos de
negocio y servicios de I&T; y evaluar si el cambio afectara negativamente al entorno
operativo e introducird riesgos inaceptables. Asegurarse de que los cambios se
registran, priorizan, clasifican, evaluan, autorizan, planifican y programan

Descripcion

Gestionar todos los cambios de wuna manera
controlada, incluidos los cambios estandar y los
mantenimientos de emergencia en relacién con los
procesos de negocio, las aplicaciones vy la
infraestructura. Esto incluye estandares y
procedimientos de cambio, evaluacién del impacto,
priorizacion y autorizacion, cambios de emergencia,
seguimiento, informes, cierre y documentacion

1. Evaluar, priorizar y autorizar
solicitudes de cambio.

Gestionar cuidadosamente los cambios de emergencia para minimizar futuros
incidentes. Asegurar que el cambio de emergencia esta controlado y se realiza de
forma segura. Verificar que los cambios de emergencia se evalian adecuadamente y
se autorizan después del cambio

2. Gestionar cambios de
emergencia

Propésito
Facilitar una ejecucién de cambios rdpida y confiable
para el negocio. Mitigar el riesgo de afectar
negativamente la estabilidad o integridad del entorno
gue se ha modificado

Mantener un sistema de seguimiento e informes para documentar los cambios
rechazados y comunicar el estado de los cambios aprobados, en proceso y finalizados.
Asegurarse de que los cambios aprobados se implementan segun lo previsto.

3. Hacer seguimiento e
informar sobre cambios de
estado

Gestionar los cambios de Tl

Metas de alineamiento
e Agilidad para convertir los requisitos del negocio
en soluciones operativas Siempre que se implementen cambios, actualizar la solucién, la documentacidn

del usuario y los procedimientos afectados por el cambio

4. Cerrar y documentar los
cambios

% »‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA
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Proceso de control de cambios

Modificaciones completas movidas a la UAT por

control de produccién

e

(e) Exacta

Consulting Training Solutions

Modificaciones probadas movidas a produccion
por control de produccién

T ——

Entorno de Pruebas

* Desarrolladores tiene
acceso solo lectura

* No hay modificaciones
hechas al codigo

* Usuarios Finales tienen
acceso lectura/
escritura / ejecucion

* Pruebas de aceptacion

* Pruebas de Integracion de

Entorno de Desarrollo

* Desarrolladores han Ambiente de produccion

leido/escrito/ejecutado
/ /€] e Desarrolladores no

* Desarrolladores realizan tienen accesos (o solo
modificaciones de lectura)

* Usuarios Finales no tienen * No hay modificaciones
ningun acceso hechas al cddigo

* Pruebas Unitarias por * Uso en vivo por la
desarrolladores comunidad de Usuarios

Finales

Cddigo Fuente copiado por desarrolladores
para modificaciones

de Usuario _
Sistema por desarrolladores
Cddigo copiado para mas cambios por
desarrolladores

&*ﬂ:;n:%
& Ll ﬁ %
{ e SUPERINTENDENCIA
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Controles generales: Construccién Exacta

| |
I I
L | | | Establecer y mantener un modelo légico de servicios, activos, infraestructura, y
Descripcion | 1. Establecer y mantener un I | registro de los elementos de configuracion (Cl), incluyendo las relaciones entre estos.
Definir y mantener descripciones y relaciones entre : modelo de configuracion : Incluir los Cls que se consideran necesarios para gestionar los servicios eficazmente y,
recursos claves y las capacidades necesarias para | I proporcionar una Unica descripcion confiable de los activos en un servicio.
c ofrecer servicios habilitados por I&T. Incluir la | | I
\ . .7 . .7 . .7
.9 recopilacion de informacién sobre la configuracion, : |
8 estableciendo lineas de referencia, verificando y | :
| q i i i 2. Establecer y mantener un o ., . ., ,
= auditando esta informacion, y actualizando el | | repositorio deionfiguracién y | | Establecer y mantener un repositorio de gestién de la configuracién y crear lineas de
o0 repositorio de configuracion : una linea de referencia || referencias de configuracién controladas
o .
= i i
O | |
(&) , . I |
= Proposito | |
—_— Proporcionar informacidn suficiente sobre los activos | | 3. Mantener y controlar los | | Mantener un repositorio actualizado de los elementos de configuracién (Cls)
E de servicio para facilitar que el servicio se gestione de : elementos de configuracion : incluyendo cualquier cambio en la configuracion
c forma eficiente. Evaluar el impacto de los cambios y | | |
_9 hacer frente a los incidentes del servicio I I
» ' |
. Generar informes de estado efinir y generar informes de la configuracion sobre los cambios de estado en los
Q | 4.G inf de estad | | Defini inf de | fi i6 bre | bios de estad |
() : y de la configuracién : elementos de la configuracion
Metas de alineamiento : :
* Seguridad de la informacion, infraestructura de | | |
procesamiento, aplicaciones y, privacidad I . S.Yer|flcaryreV|§ar!a I'| Revisar periddicamente el repositorio de configuracion y verificar su integridad y
| integridad del repositorio de | ., .
I configuracion | | Pprecision en comparacién con la meta deseada
M\a!defng I I
/AN ! !
$ 3 »‘SUPERINTENDENCIA
* 2025 * DE ECONOMIA POPULAR Y SOLIDARIA
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Controles generales: Operaciones

EDiM01 —A saqurar
&l establecimianto
y &l mamanimianto
del marcode
gobiemna

AP0 —Gestionar
elmarcade

APOO2—Gestionar
gestion da l&T

laestrategia

APOOB—Gastionar

APOD9—Gastionar
las ralacionas

los acuerdos
de sarvicio

BN astignar

BADZ —Gastionar
los programas la definician

de mquisitos

BAIDE— Ge stionar el
conacimienao

D5501—Gastionar

D502 —Gestionar
la:s operaciones

lam peticiones
¥ lozincidantes
de zervicio
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Figura 1.2—Modelo Core de COBIT

ED'MIDZ —A sagurar
la ohtencidn
de beneficios

ED¥NAD3 —As egurar
la optimizaciin

EDNA0A —As egurar
dal nesgo

la optimizacidn
de los recursos

APOm—(Gestionar
la arquitectura

APOD4—Gastionar
empres arial

APOOS—Gastionar APOO6—Gestionar
la innawvacidn el partafolic &l presupuestoy

los costes

APO11-Gestionar APD12—Geztionar APO13—Gestionar
la calidad elriezgo

la saguridad

B3 —Gastionar
laidentificacian
¥ construccidn de
soluciones

BAlDd—Gestionar
ladizponibilidad
¥ capacidad

Bl 05— Ga stion ar
&l camhbio

BAID6—Gestionar
organi zalivo

los cambics de Tl

B O—Gestionar
la configuracidn

BAITl—Gestionar
los proyecios

DSs08—Gestionar
los problamas

OS50 —Gestionar

D5505— Gastionar
la continuidad

los servicios
de saguridad

Ds506— Gestionar
las contmles
de procesos
de negocio

APOI14—Gestionar
los datos

BAIDT—Gastionar
la acaptacion ¥
la tansicidn de
lom cambics de Tl

®

MEAD1—Gastionar
la monitoriz acidn
dal desempefio yla
confomidad

MEADZ—Gestionar
&l sistama
de contral interna

MEAD3—(Gestionar
el cumplimiento
de los
requisiios externos

MEADS—(Ga stionar
al azaguramiemc

Exacta

Consulting Training Solutions
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Controles generales: Operaciones

Exacta

Consulting Training Solutions

Descripcion
Coordinar y ejecutar las actividades y los
procedimientos operativos requeridos para entregar
los servicios de I&T, internos y externalizados. Incluir la
ejecucion de procedimientos de operacion estandar
predefinidos y las actividades de supervisidon
requeridas

1. Ejecutar procedimientos
operativos

Mantener y ejecutar procedimientos y tareas operativas de manera confiable y
consistente

2. Gestionar servicios
tercerizados de I&T.

Gestionar la operacion de los servicios tercerizados de I&T para mantener la
proteccion de la informacion empresarial y la confiabilidad de la provisidn del servicio

Propésito
Proporcionar los resultados de los productos vy
servicios operativos de I&T segun lo planeado

Gestionar las operaciones

Metas de alineamiento
. Prestacion de servicios de I&T conforme a los
requisitos del negocio

3. Monitorizar la infraestructura
de I&T.

Monitorizar la infraestructura de I&T y eventos relacionados. Almacenar suficiente
informacién cronoldgica en los logs de operacién que permita la reconstruccion y
revision de las secuencias temporales de las operaciones y otras actividades asociadas
0 que apoyan las operaciones

4. Gestionar el medioambiente

Mantener medidas de protecciéon contra los factores medioambientales. Instalar
equipos y dispositivos especializados para monitorizar y controlar el ambiente

5. Gestionar las instalaciones

Gestionar las instalaciones, incluidos los equipos de suministro eléctrico vy
comunicaciones, alineados con las leyes y reglamentos existentes, los requisitos
técnicos y del negocio, las especificaciones del proveedor, y las directrices de salud y
seguridad

% »‘SUPERINTENDENCIA
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Procesamiento de datos @ Exacta

Consulting Training Solutions

e Se caracteriza por multiples e Se caracteriza por las
actualizaciones a los datos de la actualizaciones de los datos de la
empresa, procesados a la vez, empresa transaccion por
generalmente durante la noche. transaccion, por regla general,

La finalizacion exitosa del inmediatamente o en "tiempo
proceso de la noche es real." La constante
fundamental para el inicio de Ia disponibilidad del ambiente es
jornada de los procesos de fundamental para los procesos de
negocio. negocio que soporta.

Ambos tienen riesgos y controles Unicos; de haber escasos controles, podria afectar la
disponibilidad de los sistemas y la integridad de la informacion

7NN
o Mguurmmenc: [
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Controles generales: Operaciones

Exacta

Consulting Training Solutions

Descripcion
Proporcionar una respuesta oportuna y efectiva a las
solicitudes de los usuarios y la resolucién de todos los
tipos de incidentes. Restaurar el servicio normal,
registrar y completar las solicitudes de usuario; y
registrar, investigar, diagnosticar, escalar y resolver los
incidentes

Propésito
Lograr una mayor productividad y minimizar las
interrupciones mediante la resoluciéon rdpida de
consultas e incidencias de los usuarios. Evaluar el
impacto de los cambios y hacer frente a los incidentes
del servicio. Resolver las solicitudes de los usuarios y
restaurar el servicio como respuesta ante incidentes

1. Definir esquemas de
clasificacion para incidentes y
peticiones de servicio

Definir esquemas de clasificacion y modelos de incidentes y de peticiones de
servicio

2. Registrar, clasificar y priorizar
las peticiones e incidentes

Identificar, registrar y clasificar las peticiones de servicio y los incidentes, y asignarles
una prioridad de acuerdo con la criticidad para el negocio y los acuerdos de servicio

3. Verificar, aprobar y resolver
peticiones de servicio

Seleccionar los procedimientos apropiados para peticiones y verificar que las
solicitudes de servicio cumplan con los criterios de solicitud definidos. Obtener
aprobacion, si se requiere, y satisfacer las solicitudes

4. Investigar, diagnosticar y
asignar incidentes

Identificar y registrar los sintomas de los incidentes, determinar las causas
posibles y asignarlos para su resolucion

5. Resolver y recuperarse de los
incidentes

Documentar, aplicar y probar las soluciones definitivas o temporales (workarounds)
identificados. Realizar acciones de recuperacion para restaurar el servicio relacionado
con I&T.
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Metas de alineamiento
. Prestacion de servicios de I&T en linea con los
requisitos del negocio

»‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

6. Cerrar las peticiones de
servicio y los incidentes

Verificar la solucién satisfactoria del incidente y/o el cumplimiento de la
peticion y su cierre

7. Hacer seguimiento al estado
y producir informes

Hacer seguimiento, analizar e informar regularmente sobre los incidentes y
el cumplimiento de las solicitudes. Examinar tendencias para proporcionar
informacidn para la mejora continua
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Controles generales: Operaciones Exasta

Gestionar los problemas

Descripcion
Identificar y clasificar los problemas y su causa raiz.
Ofrecer una solucion oportuna para evitar incidentes
recurrentes. Ofrecer recomendaciones de mejoras

1. Identificar y clasificar los
problemas

Definir e implementar criterios y procedimientos para identificar e informar sobre los
problemas. Incluir la clasificacién, categorizacion y priorizacion del problema

2. Investigar y diagnosticar
problemas.

Investigar y diagnosticar problemas con la ayuda de expertos en la materia para
evaluar y analizar su causa raiz.

Propdsito
Aumentar la disponibilidad, mejorar los niveles de
servicio, reducir los costes y atender mejor las
necesidades del cliente y lograr su satisfaccion
mediante una reduccién del numero de problemas
operativos, e identificar las causas raiz como parte de
la resolucidn de problemas

Metas de alineamiento
. Prestacion de servicios de I&T conforme a los
requisitos del negocio

»‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

3. Presentar los errores
conocidos

Tan pronto como se identifiquen las causas raiz de los problemas, crear registros de
los errores conocidos, documentar las soluciones temporales apropiadas e identificar
las soluciones potenciales

4. Resolver y cerrar los
problemas.

Identificar e iniciar soluciones sostenibles dirigidas a la causa raiz del problema.
Presentar solicitudes de cambio a través del proceso de gestion de cambio
establecido, si es necesario, para resolver los errores. Asegurarse de que el personal
afectado conoce las medidas adoptadas y los planes desarrollados para evitar que
ocurran incidentes en el futuro

5. Realizar una gestion
proactiva de los problemas

Recopilar y analizar los datos operacionales (especialmente los registros del incidente
y los cambios) para identificar las tendencias que estdn emergiendo que puedan
indicar problemas. Guardar los registros de problemas para permitir su evaluacion
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Controles generales: Operaciones

Exacta

Consulting Training Solutions

Gestionar la continuidad

Descripcion

Establecer y mantener un plan que permita a las
organizaciones empresariales y a Tl responder a los
incidentes y adaptarse rdpidamente a las
interrupciones. Esto permitira la operacion continua de
los procesos criticos de negocio y de los servicios de
I&T necesarios, y mantener la disponibilidad de
recursos, activos e informacién en un nivel aceptable
para la empresa

1. Definir la politica de
continuidad del negocio, sus
objetivos y alcance

Definir la politica y alcance de la continuidad del negocio, alineado con los objetivos
de la empresay de las partes interesadas, para mejorar la resiliencia del negocio

2. Mantener la resiliencia del
negocio

Evaluar las opciones de resiliencia del negocio y elegir una estrategia viable y rentable
para asegurar la continuidad, la recuperacion ante un desastre y la respuesta ante
incidentes de la empresa ante un desastre u otro incidente o interrupcion mayor

Propésito
Adaptarse rdpidamente, continuar con las operaciones
del negocio y mantener la disponibilidad de los
recursos y la informacion a un nivel aceptable para la
empresa en caso de una interrupcidén significativa
(p.ej., amenazas, oportunidades, demandas).

‘pﬂnﬂ! de lag
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Metas de alineamiento
* Prestacion de servicios de I&T conforme a los
requisitos de negocio
e Seguridad de la informacién, infraestructura de
procesamiento y aplicaciones, y privacidad

»‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

3. Desarrollar e implementar
una respuesta de continuidad
del negocio.

Desarrollar un plan de continuidad del negocio (BCP) y un plan de recuperacion de
desastres (DRP) basados en la estrategia. Documentar todos los procedimientos
necesarios para que la empresa continle con sus actividades criticas en caso de
incidente

4. Realizar ejercicios, probary
revisar el plan de continuidad
del negocio (BCP) y el plan de

respuesta ante desastres (DRP).

Probar la continuidad de forma periddica para ver el comportamiento de los planes
contra resultados predeterminados, mantener la resiliencia del negocio y permitir que
se desarrollen soluciones innovadoras

5. Revisar, mantener y mejorar
los planes de continuidad

Conducir una revisién periddica de la capacidad de continuidad para asegurar su
idoneidad, lo adecuado y su efectividad. Gestionar los cambios a los planes de
acuerdo con el proceso de control de cambios para asegurar que los planes de
continuidad se mantienen actualizados y reflejan continuamente los requisitos
actuales del negocio.
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Controles generales: Operaciones

Gestionar los proveedores

Descripcion

Gestionar los productos y servicios relacionados con
I&T proporcionados por todo tipo de proveedores para
qgue satisfagan los requisitos de la empresa. Esto
incluye la busqueda y seleccion de proveedores,
gestidn de relaciones, gestidon de contratos y revision y
monitorizacidn del rendimiento de proveedores y el
ecosistema de proveedores (incluida la cadena
ascendente de suministro) para que sea efectiva y
cumpla con la legislacién

Exacta

Consulting Training Solutions

1. Identificar y evaluar los
contratos y las relaciones con
los proveedores.

Buscar e identificar continuamente proveedores vy clasificarlos en tipo, importancia y
criticidad. Establecer criterios de evaluacidn del proveedor y de los contratos. Evaluar
el portafolio general de proveedores y contratos vigentes y alternativos

2. Seleccionar proveedores

Seleccionar proveedores externos de acuerdo con una practica justa y formal para
garantizar la mejor seleccidon basado en los requisitos especificados. Los requisitos
deben optimizarse con la participacién de los proveedores externos potenciales

Propésito
Optimizar las capacidades de I&T disponibles para
apoyar la estrategia y la hoja de ruta de I&T, minimizar
el riesgo asociado con proveedores que no rinden o
cumplen con los requisitos y asegurar precios
competitivos

" congtrayen

Metas de alineamiento
. Prestacion de servicios de I&T conforme a los
requisitos del negocio

»‘SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

3. Gestionar los contratos y las

relaciones con los proveedores.

Formalizar y gestionar la relacién con el proveedor para cada uno de los proveedores.
Gestionar, mantener y monitorizar los contratos y la prestacion de servicios. Asegurar
que los contratos nuevos o modificados cumplan con los estandares de la empresa y
con los requisitos legales y regulatorios. Tratar las disputas contractuales

4. Gestionar los riesgos de los
proveedores

Identificar y gestionar el riesgo relacionado con los proveedores para proporcionar
continuamente una prestacion de servicios segura, eficiente y eficaz. Esto también
incluye a los subcontratistas o proveedores de nivel superior que son relevantes para
la prestacion del servicio del proveedor directo

5. Supervisar el rendimiento y
el cumplimiento del proveedor

Revisar periédicamente el rendimiento general de los proveedores, el cumplimiento
con los requisitos contractuales y la ejecucion del valor del contrato. Abordar los
problemas identificados
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CAPITULO 4: Proceso de Evaluacién y Documentacion



Vision general de la gestion del desempeiio de COBIT @ Exacta

Consulting Training Solutions

Figura 6.1—Niveles de capacidad

COBIT 5 PAM o
(ISO/IEC 15504-> CMMI 2.0 Actualizacion de
ISO/IEC 33000) COBIT

Madurez Madurez

Procesos Capacidad Capacidad
Otros tipos de componentes de Capacidad
gobierno y gestion

Procesos
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Niveles de capacidad del proceso

e COBIT 2019 admite un esquema de
capacidad de procesos basado en CMMI. El
proceso dentro de cada objetivo de gobierno
y gestion puede funcionar con distintos
niveles de capacidad, que van de 0 a 5.

(@) Exacta

Consulting Training Solutions

El proceso lograr su propésito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.

El proceso lograr su propdsito, esta bien definido, y su
rendimiento se mide (de forma cuantitativa).

El proceso logra su propdsito de forma mucho mas organizada usando
activos para la organizacidn. Los procesos estdn, por lo general, bien
definidos.

El proceso lograr su propdsito a través de la aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

1 El proceso logra mas o menos su propdsito a través de la aplicacidn de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

 Falta de cualquier capacidad basica
O * Estrategia incompleta para abordar el propdsito de gobierno y gestién
* La intencion de todas las practicas del proceso puede haberse definido o no.
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Niveles de madurez del area prioritaria ¢) Exacta

Consulting Training Solutions

¢ LOS nIVEIeS de madurez pueden Optimizacién—La empresa se centra en
. . la mejora continua.
usarse cuando se precisa un nivel ‘ I e

mas alto para el desempeno
expresado. COBIT 2019 define los
niveles de madurez como una
medida de desempeno a nivel del
area prioritaria.

Cuantitativo—La empresa se basa en los datos, con la
mejora cuantitativa del desempefio.

Definido—Los estandares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

r 2 Gestionado—La planificaciéon y la medicidn se producen, aungue no de forma estandarizada.
r 1 Inicial —El trabajo se finaliza, pero el objetivo e intencién del drea prioritaria no se han logrado aun.
0 Incompleto—El trabajo podria o no completarse para lograr el propésito de los objetivos de gobierno y gestion del area prioritaria.
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Fases del Proceso de Evaluacion de Controles
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1. Planificacion: Definir el Alcance (qué
sistemas/procesos se evalian), Objetivos
(qué se busca) y Criterio (contra qué
norma).

2. Ejecucion (Trabajo de Campo):
Recoleccion de evidencia y pruebas.

3. Reporte (Informe): Documentary
comunicar los hallazgos.

4. Seguimiento: Verificar que los hallazgos
se hayan corregido.

DE ECONOMIA POPULAR Y SOLIDARIA

‘»‘SUPERINTENDENCIA DGRV

Confederaciéon Aleman
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Metodologia: Evaluacidon de Diseno (ToD) vs. Operativa (ToE) @ Exasta

1. Evaluacion de Disefio (ToD - Test of Design):

¢El control esta bien disefiado para mitigar el riesgo? ¢Es
adecuado?

Ejemplo: Revisar que la politica de passwords exija 12
caracteres (Buen disefio).

2. Evaluacion de Efectividad Operativa (ToE - Test of
Effectiveness):

¢El control funciona en la practica consistentemente?

Ejemplo: Probar 30 usuarios al azar para ver si realmente sus
passwords tienen 12 caracteres (Prueba de operacion).
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El Walkthrough (Prueba de Recorrido) para ToD @ Exasta

* Eslatécnica principal para probar el
Diseno (ToD).

e Seguir una transaccion de inicio a fin
para confirmar que el control existe y
funciona como se documento.

* Ejemplo: Seguir el proceso de
"creacion de un nuevo usuario" desde
la solicitud de RRHH hasta la
asignacion de permisos en el sistema.
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Técnicas para Obtencion de Evidencia: Inspeccidn, Entrevista, @ Exacta

Consulting Training Solutions

Re-ejecucion

1. Inspeccion: Revisiéon de documentos, politicas,
logs o configuraciones (ej. "Muéstreme Ila
configuracion del firewall").

2. Entrevista: Preguntar al personal como realiza el
proceso (ej. "éCémo aprueba usted un cambio?").

3. Observacion: Ver al personal realizar el proceso.
4. Reejecucion (Re-performance): El evaluador

vuelve a ejecutar el control (ej. "El evaluador
recalcula el reporte de ventas").
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Herramientas: Cuestionarios CCl, Muestreo y CAATs
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CCl (Cuestionario de Control Interno):
Checklist de preguntas (Si/No/N.A.) basado
en el criterio (ej. ISO 27002).

Muestreo: Técnica para seleccionar un
subconjunto (muestra) para la prueba de
Efectividad Operativa (ToE).

CAATs (Técnicas de Auditoria Asistidas por
Computadora): Uso de software (ej. Excel,
ACL, Python) para analizar grandes
volumenes de datos (ej. analizar 1 millon de

logs).
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Documentacion de la Evaluacion: La Regla de los Papeles de (@) Exacta
Trabajo (PT)

 Definicion: Los PT son la
evidencia del evaluador.
Contienen las pruebas, capturas
de pantalla, logs y conclusiones.

* Regla de Oro: Un Papel de
Trabajo debe ser autosuficiente.
Un colega debe poder entender
gué se hizo, qué se encontrd y
por qué se concluyé eso, solo

leyendo el PT.
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Estructura del Informe de Hallazgos: El Modelo de las 4 C's (e) Exacta

Consulting Training Solutions

* Un Hallazgo es una debilidad de =
control que debe ser reportada.

e Para que un  hallazgo sea .Illll
profesional, debe contener 4
elementos (las 4 C's): \
\/ .
 Condicién, Criterio, Causa vy ‘/|

Conclusion/Recomendacion.
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(@) Exacta
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Condicion, Criterio, Causa y Recomendacion (4 C's Detalladas)

1. Condicion: Lo que es (El problema).
Ej: "Se detectd que 5 ex-empleados aun tienen
cuentas activas en el sistema."

2. Criterio: Lo que deberia ser (La norma o politica).
Ej: "La politica interna 5.1 de RRHH exige la baja de
cuentas el mismo dia de la desvinculacién."

3. Causa: Por qué paso (La raiz del problema).
Ej: "Falta de un proceso de notificacion formal entre
RRHH y TI."

4. Recomendacidon: La solucidon (sugerencia de
mejora).

Ej: "Implementar un ticket automatico de baja de
usuario generado por RRHH."
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Seguimiento de Hallazgos y Matriz de Plan de Accion o__ Exacta

Consulting Training Solutions

* El trabajo no termina con el informe.

* Matriz de Plan de Accion (Seguimiento):
Documento donde la gerencia auditada
se compromete a wuna fecha de
remediacion para cada hallazgo.

* El evaluador debe realizar un seguimiento
(ej. 6 meses después) para verificar que
las correcciones se implementaron.
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