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REVISION INICIAL

Analisis y diagnostico




Revision Inicial

Conceptos

' “ os términos seguridad de la informacion y ciberseguridad suelen usarse indistintamente; sin embargo, la
ciberseguridad es un subconjunto de la seguridad de la informacion. La seguridad de la informacion se
ocupa de la informacion, independientemente de su formato....

La ciberseguridad se ocupa de la proteccion de los activos digitales: todos los recursos incluidos en el
hardware, el software y la informacion electronica de red que se procesa, almacena en sistemas aislados o

se transporta mediante entornos de informacion interconectados.

A diferencia de la sequridad de la informacidn, la ciberseguridad no se ocupa de riesgos naturales, errores
personales o seguridad fisica.”

Fuente: COBIT FOCUS AREA: Information Security Using COBIT 2019



Revision Inicial

Conceptos

Cybercrime [ Information Security \ Cybersafety

Cybersecurity

Internet
Security ),

Network
u Security

\_ Critical Information Infrastructure Protection )

Figure 1 — Relationship between Cybersecurity and other security domains

ISO/IEC 27032 Ciberseguridad: Directrices para la seguridad en Internet



Revision Inicial

Conceptos

# “Esta habilidad establece y mantiene un marco de gobernanza de seguridad de la informacion y

procesos de apoyo para garantizar que la estrategia de sequridad de la informacion esté alineada con

las metas y objetivos de la organizacion, que el riesgo de la informacion se gestione adecuadamente y

. bE
que los recursos del programa se gestionen de manera responsable.

Fuente: COBIT FOCUS AREA: Information Security Using COBIT 2019



Revision Inicial

El modelo de las tres lineas del IIA

ORGANISMO DE GOBIERNO

Responsabilidad de las partes interesadas en la supervision organizacional PRIMERA LINEA 5
Opera - Ejecuta - Es duena del

riesgo

Roles del organismo de gobierno: integridad, liderazgo y transparencia

$ 1 i 1

SEGUNDA LINEA

DIRECCION AUDITORIA INTERNA . ; »
Acciones (incluyendo la gestién de riesgo) Aseguramiento independiente SUpGWlsa - Define politica -
para alcanzar los objetivos organizacionales Moni torea
Roles de primera Roles de segunda X Rol.es de tercera
linea: disposicion linea: experiencia, linea: Aseguramiento

ONY31X3 OLNIINVENOISY 30 STU0AIIA0Yd

de productos o apoyo, supervision independiente y
servicios a los y cuestionamiento objetivo, junto con el TERCERA LINEA
clientes, gestion de en materias i ::gf::ae:g'ggaoangégn : :
riesgo relamo:m;ggi con el Sl el oblchon Asegura - Es |r.1depend|ente
Reporta al gobierno
CLAVE: 4 Responsabilidad, J, Delegacion, . &> Alineamiento,
: informes direccion, recursos, comunicacion,

supervision coordinacion,
e colaboraciéon

Fuente: FLAI — Fundacion Latinoamericana de Auditores Internos



Revision Inicial

ISO/IEC 27001:2013 Tecnologia de la informacién — Técnicas de seguridad — Sistemas de gestion de
la seguridad de la informacidn

1. CLAUSULAS 4 A 10 — EL SISTEMA DE GESTION (SGSI) 2. ANEXO A — LOS CONTROLES
Definen el “cémo” gestionar la seguridad de la informacién El “qué” se debe controlar
(D) [® Politicas de seguridad
o e e o e o @ (2 &% Organizacién de la seguridad
O e @ & Seguridad de recursos humanos
> @ <,/':’\ca/a / ‘. = Gestion de activos
> >~0 > d) > foQ\Q\ > > > @ @ =
(ain} = r ” n O] a Control de acceso
. 1 ‘ @ ©O=  Criptografia

Conte)fto de Liderazgo Planificacion Soporte Operacion Evaluacwn_del Mejora — DOMINIOS @ % Seguridad fisica y ambiental

la organizacion desempenio ;«Q -
e 1 1 4 Q Seguridad en operaciones

. !Entender elentorno - Compromi_so . - Gestion deriesgos <« Recursos « Implementaciéon = Monitoreo « No conformidades CONTROLES @ ((t)) Seguridad en comunicaciones

interno y externo de la alta direccion o < de controles s =

+ Objetivos de « Competencias « Auditoria interna - Acciones e Adquisicién, desarrollo y

* Partesinteresadas - Z:':g‘;:;;?msz%'}gfad seguridad « Concienciacién * G:Ttlon drelcril'e:go = Revision por comectivas : < mantenimiento de sistemas
« Definir el alcance + Planes de « Comunicacién S Toe o la direccion + Mejora continua ‘ @ %@  Relacién con proveedores

del SGSI * Rolesy tratamiento

responsabilidades de riesgos » Documentacién G20 M\ Gestién de incidentes
G3) <+ Continuidad del negocio
ESTRATEGICO OPERATIVO MEDICION Y MEJORA Cumplimiento
(Direccion) (Ejecucion) (Valor)

3. COMO SE CONECTA TODO ENUFESUMEN

1. Entender el contexto 2. Seleccionar controles 3. Implementar y 4. Evaluar y mejorar
Q y los riesgos ’ adecuados } {Q)} operar el SGSI } continuamente
Clausulas 4,5y 6 Anexo A Clausulas 7y 8 Clausulas 9 y 10

ISO 27001:2013 no es un checklist de controles.
Es un sistema de gestion basado en riesgo.

Las clausulas construyen el sistema.
El Anexo A proporciona los controles.

Se identifican y evalaan Se eligen los controles Se implementan los Se monitorea el desemperfio - e P d
los riesgos de seguridad que tratan los riesgos controles y se gestionan y se impulsa la mejora El valor esta en integrar gobierno, riesgo,
de la informacioén. identificados. en la operacién diaria. continua. procesos, personasy tecnologia.

EVOLUCION DE ISO 27001

Versién 2013 Versién 2022
114 controles } @ 93 controles
14 dominios 4 dominios

ENFOQUE CLAVE: RIESGO —> SELECCION DE CONTROLES — IMPLEMENTACION — MEJORA CONTINUA

T 000




REUNION TRIMESTRAL DEL COMITE

Tiempo Promedio de Respuesta a
Incidentes

INDICADORES CLAVE SGSI -

Incidestes de Seguridad Reportados

Complimieato General ISONIEC 27001

f -
sangx =

23 26

1.8 hores 1.8 heres

ion - Cobertura del Personal

Comité de Sequri,
de la Informacid




Revision Inicial

ISO/IEC 27001:2022 Seguridad de la informacidn, ciberseguridad y
proteccion de la privacidad — Sistemas de gestion de la seguridad de la informacion

¢ Qué contiene el Informe de Evaluaci Como leer el informe

01

03

05

Resultados de Auditoria Interna

1SO 9.2 - COBIT MEA04

01

‘ ¢ Qué es urgente?
Identificar las NCs criticas (C) y los KRIs en rojo. Son tu prioridad

® Hallazgos con evidencia ® Estado de hallazgos de periodos anteriores . :

: : : i - inmediata.
® Observaciones y oportunidades de mejora ® No conformidades clasificadas C/M/m
Métricas de Desempeiio (KPls) ° ¢Qué es importante?
@ Cobertura SIEM sobre activos criticos ® % parches aplicados en plazo Revisar el estado de los controles del Anexo A con mayor impacto
® Tiempo medio de deteccion (MTTD) ® |ncidentes por categoria y severidad Sulie=gojEsitueal
Estado de Controles Annexo A e £ Qué es estratégico?
@ Controles implementados vs. declarados @® Controles en proceso de implementacion Analizar tendencias: ¢ qué métricas empeoran? ;qué riesgos
® Controles excluidos con justificacion ® Brechas entre SoA y realidad operativa S

i i 1SO 10.1 - APO12 . .
@ Analisis de causa raiz por NC ® Acciones correctivas con responsable Seleccionar los 3-5 items que requieren decision o presupuesto
® pPlazos de remediacién y estado ® Recurrencia y tendencias del Consejo.
Cumplimiento Regulatorio SEPS .
P 9 ¢ Qué es para TI?

@ Cumplimiento de resoluciones SEPS ® Notificaciones de incidentes enviadas Separar las acciones técnicas que la 12 linea puede ejecutar sin
® Estado de obligaciones de reporte ® Sanciones o alertas recibidas

1ISO 27001:2022 Clausula 9.3 — Revision por la Direccion - El informe de evaluacion es la base de toda decision estratégica

aprobacion.




Revision Inicial

ISO/IEC 27001:2022 Seguridad de la informacidn, ciberseguridad y
proteccion de la privacidad — Sistemas de gestion de la seguridad de la informacion

4. Incluye ciberespacio, grupos de interes relacionados con privacidad y la

“-] 4. Contexto de la Organizacion ciberseguridad.
X 5. Liderazgo 5. Politica de Seguridad de la informacion, ciberseguridad y proteccion de la
x)/ PLANIFICAR 6. Planificacion privacidad.

(0’ 7. Soporte 6. Gestion de riesgos toma en cuenta activos del ciber espacio.

7. Incluye ciberseguridad y privacidad

a - Planificacion y Control Operacional
8. Operacién - Evaluacién y Tratamiento de riesgos y el uso del Anexo A.
HACER Anexo A - Implementacion de controles.
Q - Controles de SI.

- Planes de accién

e ~ - Indicadores
Q VERIFICAR 9. Evaluacion de Desemperio - Seguimientos de Auditoria (interna y externa)

- Riesgos

Varias fuentes para la mejora continua (cambios reglamentarios,

l - ACTUAR 10. Mejora ciberespacio)
. 0 - No conformidades y acciones correctivas




ORGANIZACION

Alineacion estrategica




Diagnostico de Madurez

Identificacion de activos criticos del
negocio
Revision de hallazgos, KPI, Planes de Accidn, Riesgos Proteccién basada en el impacto financiero

Analisis de los resultados del SGSI

Assessment de Madurez

Evaluacion NIST




Alineacion Estratéegica

Definicién del apetito del riesgo Indicadores de riesgo
Establecer formalmente cuanto esta dispuesto a aceptar KPIs — KRls.
la Gerencia

Pasar de medir cuantos parches aplicamos, a “Cual es el
riesgo residual de perdida financiera por ciberataques”

Actualizacion del Comité de Seguridad
de la Informacion

Evolucionar el Comité de Seguridad hacia un rol
consultivo de riesgos de negocio, no solo técnico




Operatividad Productiva y Resiliencia 02

Inteligencia de Amenazas Plan de continuidad de ciberseguridad

Anticipar ataques basados en el perfil de la empresa Recuperacion ante desastres con un enfoque especifico.

Automatizacion

Respuesta a incidentes




Cultura y mejora continua estrategica 02

Programa de Capacitacién Auditoria
Capacitacion a lideres no técnicos y a terceros. Servicios digitales seguros
(Scribd)

—@ { ] @

Simulacros de crisis

Toma de desiciones de Directorio




Alineacion Estrategica

NIVEL

RELACION

Objetivo estratégico

Continuidad del negocio

Riesgo Interrupcion de banca digital
KPI Exposicidon a vulnerabilidades criticas
Decision Priorizar




Alineamiento

CONTROLES CLAVE ISO 27001:2022

Actualizar conjunto de politicas

Crear un comité de gestion de
riesgos cibernéticos

Programa para mejorar la
cultura y el comportamiento

Elabore un programa de
gestion de amenazas.

Mejorar el plan de respuesta
ante incidentes

Actualizar el plan de
continuidad del negocio

Gobernar

Detectar




Gobierno — Actualizacion de Politicas

5.01

5.02

5.35

Actividades

. Afinar Politicas— 5.01 Politicas de
seguridad

. Afinar Métricas— 5.35 Revision

independiente

. Retroalimentacion — 5.36 Cumplimiento
de politicas

Politicas de seguridad

Marco normativo base — incluye
politica sobre IA generativa y
emergentes

Roles y responsabilidades

Define quién actualiza y aprueba el
policy suite (CISO, propietarios)

Revision independiente

Auditorias externas para capturar
feedback y validar el policy suite

5.36 5.31 5.37
.. L Requisitos Procedimientos
Cumplimiento de politicas .
legales/regulatorios documentados

Verifica adherencia — cierra el loop
de definir métricas.

Base para politicas que cubran
cumplimiento normativo e IA

Operacionaliza las politicas — sin
procedimientos quedan en papel




Identificar - Crear un Comité de Ciber Riesgos

Identificar los principals riesgos — 5.09
Inventario + 5.07 CTI

Alinear los controles de soporte — 5.12
Clasificacion

Inteligencia de amenazas

Inventario de activos Clasificacion de informacién (CTI)

Sin inventario completo no se Prioriza qué activos tienen mayor Alimenta identificacion de top risks
pueden identificar los top risks impacto al ser comprometidos con inteligencia actualizada
Cadena de suministro TIC Seguridad con proveedores Estructura del comité

. . El comité debe cubrir riesgos de . . .
Alinea controles con riesgos o o Formaliza el cyber risk committee
terceros — 60% de incidentes

heredados de terceros proveedores con roles y autoridad formal

graves



Proteger - Programa para mejorar la cultura y el comportamiento

Actividades e o5

Concienciacion y formacion Trabajo remoto Autenticacion segura (MFA)
Alcance del programa — 6.03
Concienciacion + 6.07 Teletrabajo [ i6
J Nucleo del programa — phishing El alcance incluye comportamiento El pregiris |r_10Iuye CRlEele el
. ., . MFA — cambio cultural, no solo
simulado, formacion por rol. seguro fuera de oficina.

. . técnico
Crear champions — rol de embajadores

Horramientas de envenamientode A~ | AN _ en

formacién adaptada por rol i
Control de acceso LRI G Filtrado web (proxy/DNS)

(EDR)
Minimo privilegio — requiere Complementa el programa de Bloguea phishing — refuerza
cambio de comportamiento en comportamiento con controles técnicamente el comportamiento

usuarios técnicos Seguro.



Detectar - Elabore un programa de gestién de amenazas.

©

Actividades

8.16

8.15

5.07

. Mejorar el seguimiento — 8.16 SIEM +
8.15 Logging

. Actualizar el SOC — 8.20 IDS/IPS +
8.08 Vuln mgmt

. Inteligencia de amenazas — 5.07 CTI

Monitorizacion continua
(SIEM)
Corazon del SOC — deteccion en

tiempo real de comportamiento
malicioso

Logging y registros

Sin logs completos no hay
deteccion — alimenta el SIEM

Inteligencia de amenazas
(CTI)

Integra feeds IOCs/TTPs al SOC —
'Integrate threat intelligence'

8.08

8.20

8.17

Gestion de vulnerabilidades

Scanning continuo — visibilidad de
exposiciones activas

Seguridad en redes (IDS/IPS)

Sensor de deteccién en lared —
complementa visibilidad del
endpoint

Sincronizacion de relojes
(NTP)

Correlacion en SIEM requiere
timestamps precisos




Responder - Mejorar el plan de respuesta ante incidentes

Actividados I T T

Actualizar los playbooks — 5.24 IRP +
5.26 Respuesta

Implementar postmortem — 5.27
Lecciones aprendidas

Evaluacion y triage de

Planificacion IRP Respuesta a incidentes

eventos
Define estructura, roles, escalacion Proceso de triage para decidir si un Playt)_ook§’de COﬂ’[GI’]CIOI:] y
; . o erradicacion — el corazoén del
y playbooks por tipo de incidente evento es incidente
roadmap
T
Lecciones aprendidas Recopilacion de evidencias Reporte de eventos
Formaliza el postmortem — mejora Preservacion forense — requisito VIR e 2722 EUETED ElER

reporta — el canal debe estar en el

continua del IRP tras cada incidente para investigaciones vy litigios playbook



Recuperar - Actualizar el plan de continuidad del negocio

Realizar BIA — 5.30 Continuidad TIC
(RTO/RPO)

Disefiar Plan — 8.13 Backups + 8.14
Redundancia

Implementar plan — pruebas BCP
documentadas

Seguridad durante

- <. Continuidad TIC (RTO/RPO) Copias de seguridad
interrupcion

Mantiene controles activos durante Define RTO/RPO para sistemas Backups probados y aislados —
crisis — el BCP preserva la criticos — el BIA requiere este pilar de recuperacion ante
seguridad analisis ransomware
Redundancia de sistemas Continuidad en cloud Pruebas del BCP

El BCP moderno incluye Simulacros y pruebas de

Alta disponibilidad — disefio del

BCP para cubrir gaps del BIA recuperacion de cargas cloud — recuperacion documentadas y

nuevo 2022 revisadas



Alineamiento

1. EXPOSICION DE RIESGO (MAPA DE CALOR)

IMPACTO
Muy Bajo Bajo Medio Alto
Muy Alta
[=]
g Alta
=
<
8 Media |
[3 |
o
Baja
Muy Baja

4. CUMPLIMIENTO DE CONTROLES (ISO 27001)

Control de Acceso

Gestion de Activos
7 8 % Seguridad en Operaciones
Proteccion de Datos
Gestidn de Incidentes

Continuidad del Negocio
Cumplimiento global

Muy Alto

CGEEEEEEENNS 85%

TOP 8 RIESGOS

o Ransomware / Malware
e Fuga de informacion

e Interrupcion de servicios Tl
o Accesos no autorizados

© Fraude digital

@ Faltas en aplicaciones criticas
o Errores humanos

e Vulnerabilidades sin parchear

2. INCIDENTES (ULTIMOS 6 MESES)

Total incidentes
86

Evolucion mensual
72 68

Dic 24

l-

Ene 25

B Criticos

Criticos

5. ESTADO DE INICIATIVAS ESTRATEGICAS

76%
72%

80%
75%
79%

Iniciativas

3. VULNERABILIDADES

Altos

=
]
86
75 Sl 77
- &5
e
- . - - Variacion vs. mes anterior
Feb 25 Mar 25 Abr 25 May 25
-7%
B Altos Medios B Bajos
6. RIESGO DE TERCEROS
’ [==)
® 8 Enejecucion 6‘
® 9 Enplanificacion Qf’ 156
4 Enrevision Proveedores &
riti e
® 2 Enriesgo/ retraso b
% avance promedio general Evaluaciones recientes (ult. 50 dias)
EeEE————— 64%

32

Criticas 312 (13%)
Altas 681 (28%)
Medias 1,021 (42%)
Bajas 404 (17%)
Criticas abiertas >30 dias
48
Bajo 62 (40%)
Medio 58 (27%)
Alto 28 (18%)
Critico 8 (5%)
Pr d criticos sin eval
5



LTS g

( 0t GOBER?ANZA

L POLTICA NTERAS
D COBERNANZA 6l |0N I

ADMlN!STRAC!ON )t WINERBLOAES

DATOS Y PRNACDAD : Ufl 0E l

| CNACELESA ' ggﬂlll n
Y REALAOR0 PROTECC!ON o

(69, GOPR)

i
gl YQUIEN

El problema de la terminologia es real y documentado
académicamente
https://www.researchgate.net/publication/366716821 Cyberse
curity vs Information Security

Los directorios entienden el riesgo, pero no saben como
articularlo
https://news.mit.edu/2024/now-corporate-boards-have-
responsibility-cybersecurity-too-0429

Solo el 39% de los directorios tiene comprension proactiva del
tema
https://hbr.org/2025/05/boards-need-a-more-active-approach-
to-cybersecurity

Solo el 12% de las empresas del S&P 500 tiene un experto real
en ciberseguridad en su directorio
https://corpgov.law.harvard.edu/2023/10/10/state-of-cyber-
awareness-in-the-boardroom/
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Alineamiento - Comunicacion

EL PROBLEMA
Desconexion entre lenguaje técnico y negocio
Impacto: decisiones reactivas y baja inversion

PERSPECTIVA DEL DIRECTORIO
Interés en riesgo, impacto financiero y continuidad
No en herramientas ni detalles técnicos
Hablar en impacto econémico
Presentar riesgos criticos
Proponer decisiones claras
ALINEACION PREVIA

Coordinar con CIO, Riesgos y Legal
Definir 3 mensajes clave
Llegar con decision solicitada
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Alineamiento - Comunicacion

TRADUCCION DEL RIESGO
Vulnerabilidad — Exposicion
Incidente — Impacto financiero
Control — Reduccion de riesgo
GOBERNANZA
ISO 27001, COBIT, NIST como referencia
Comunicar nivel de madurez vs industria

METRICAS CLAVE
Riesgo residual
Tendencia
Tiempo de respuesta
Impacto econémico



GOBERNANZA

Hoja de ruta




SGSI

CIBERSEGURIDAD

Cumplimiento Riesgo

Controles Amenazas
Auditoria Operacién
Interno Impacto al cliente




Resumen

EVALUACION DE CIBERSEGURIDAD

DESEMPENO ESTRATEGICA
Enfoque Cumplimiento (Checklist) Resiliencia y Continuidad
Prioridad Control de Procesos Proteccion de activos criticos
Rol de TI Ejecutor Técnico Socio estratégico del negocio

Métrica % de Cumplimiento de controles Reduccién del impacto financiero




Gobernanza Ciberseguridad

. . . Marco Normativo Gestion de riesgos - .
Alineacion Estratégica . y . res 9 Gestion de Terceros
Estandares Cibernéticos
Comité de Seguridad de la ISO 27001:2022 Servicios digitales seguros Evaluacién de seguridad de
Informacion. NIST CSF 2.0 Magerit 0 1ISO 31000 proveedores
Liderazgo y compromiso de la Alta COBIT BIA Acuerdos contractuales
Direccion. PHVA Monitoreo continuo
Definicion de apetito del riesgo. i
Monitoreo y reportes
—o { { ] o { ] { ]
y . Supervisién y Marco de Politicas y
Gestion de desempeiio — g
P Cumplimiento Procedimientos
Cuadro de mando integral de Implementacion del modelo de tres Politicas, Estandares, Guias,
ciberseguridad. lineas Procedimientos — Politica y
i i fai Estrategia Nacional de
Optimizacién de recursos Mapeo ,de reqmsﬂos Ciberseguridad
Auditorias internas y externas
Reportes

Decisiones informadas al mas alto nivel Reduccion de riesgos cibernéticos y Cumplimiento regulatorio Mayor resiliencia, confianza y continuidad Cultura de Seguridad en la organizacion
operativos de negocio
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