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(,Que es

El hacking informatico recurre a la manipulacion de Ia
conducta normal de un equipo y de los sistemas que tiene
conectados . Esto se hace generalmente mediante scripts 0
programas que manipulan los datos que pasan a traves de una
conexion de red, con el fin de acceder a la informacion del
sistema .

Las tecnicas del hacking incluyen el uso de exploits, virus,

gusanos, troyanos, ransomware, secuestros del navegador de

Internet, rootkits y ataques de denegacion de servicio,

entre otros.



¢, Qué es un hacker? |

Un hacker es un experto en CRACKER

ciberseguridad que cuenta con Este término fue creado por la

los conocimientos y habilidades comunidad Hacker para referirse a
para explotar vulnerabilidades aquellos que usan sus conocimientos
informaticas en sistemas y con fines poco éticos.

redes.

En general se tiene la idea de que un hacker es un pirata
informatico que se infiltra en sistemas informaticos sin
autorizacion, ilegalmente, para robar, modificar o destruir
Informacion. Esta vision, es erronea. De esa definicion se
desprende el concepto de cracker.
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Categorlas
Prmmpales

Whitehackers, whitehats o
hackers éticos

Blackhackers, blackhats o
crackers

Greyhat hackers




Whitehackers , whitehats o hackers éticos. Son profesionales dedicados a la busqueda
y solucion de vulnerabilidades en sistemas empresariales, gubernamentales y
particulares. Estas personas suelen trabajar para las empresas de informatica.

Dentro de este grupo podemos englobar a los llamados:

Bluehat hackers (“sombreros azules”) Generalmente son consultores o profesionales externos de seguridad
dedicados a betatesting o comprobacién de un software o hardware antes de su lanzamiento oficial y salida

al mercado, para intentar exponer las vulnerabilidades existentes.

Red Hat hackers (“sombreros rojos”) Se refiere a hackers que hacen uso de sistemas Linux y herramientas

opensource principalmente y que al igual que un whitehat buscan detener las acciones de los blackhats .

Empero, sus técnicas suelen ser muy distintas. En lugar de dejar que las autoridades se hagan cargo, un

redhat podria lanzar un ataque agresivo hacia los sistemas de un blackhat con el objetivo de destruir sus

recursos o inhabilitarlos.
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 Blackhackers , blackhats o crackers

Son personas dedicadas a utilizar (de
forma profesional o amateur) sus
conocimientos para actividades
delictivas y sacar un provecho
economico: En muchos casos estan

relacionados con la delincuencia

organizada.

- Greyhat hackers

“sombreros grises”. En esta categoria encajan aquellas
personas de doble moral que trabajan indistintamente
tanto para firmas de seguridad como para

organizaciones criminales.







Etica Hacker




Himanen rescata algunos valores fundamentales:

La ética hacker es una ética de
tipo axiologico, es decir, una
ética basada en una determinada

serie de valores.

Pasion

Libertad

Conciencia social

Verdad

Honestidad

Anticorrupcion

Lucha contra la alienacion de las personas

Igualdad social

Valores
fundamentales

Libre acceso a la informacion
(conocimiento libre)

Valor social (reconocimiento entre
semejantes)

Accesibilidad

Actividad

Preocupacion responsable
Curiosidad

Creatividad

Interés




Ventajas Del Haking Etico

* Conbatir contra el terrorisnmp y las brechas de seguridad nacional: Hay
muchas organizaciones terroristas en el nmundo que usan la tecnologia
conputacional tratando de crear caos y perjuicios a los gobiernos y
or gani zaciones, un hacking ético mnucioso puede anticiparse a estos

ataques y prevenir nuchos dafos.

* Tener un sistenm conputacional que evite que personas nmliciosas
obtengan acceso a infornmacidn restringida: Conp los hackers éticos
tienen las msmas herramentas y conocim entos que los hackers
crimnales, pueden desarrollar nedidas preventivas que inpidan el

acceso a infornacion sensible por parte de cualquier intruso.

* Tener inplenentadas las nedidas preventivas adecuadas para evitar

brechas de seguridad: La seguridad de la infornmacion no se trata soélo

de sistemas conputacionales seguros, sino que tanbién es necesario
inplantar normas y crear conciencia en los trabajadores de la
organi zacion sobre la inportancia de la seguridad de los datos

cruciales.



Un grayhat podria
hacerse pasar por
hacker ético y usar el
conocim ento adquirido
del sistema para
realizar actividades
de hacking crimnal.

Permtir que sean
visibles datos
sensibles de la
conpani a.

Desventajas Del
Haking Etico

Conp en todo tipo de
actividades que
tienen un lado
oscuro, habra

personas deshonestas

que representan un

1 nconveni ent e.

La posibilidad de que el
supuesto hacker ético envie
y/ o inserte codigo
malicioso, virus u otro
tipo de cosas destructivas
y dafiinas en el sistemm
conput acional .

Ruptura de seguridad
nasiva.




Fases del

CIRCULO DEL HACKING

(PASOS QUE SIGUE EL CRACKER) FASESIDE UN RACKING ETICO

d) Presentar Informg 2) Escaneo

/

Fuente: Astudillo K., (2018). Hacking Etico 101, 3ra Edicién. Editorial RA - MA. Reproducido con permiso de la autora.

i) Escribir Informa 3} Obtener acceso
Fuente: EC-Council Fuente: EC-Council y ka experiencia
Elaboracion: Ia autora Elaboracion: la autora




Reconocimiento

En esta fase el hacker indaga
informacion general acerca de
sus objetivos que le sera util
en las siguientes fases. Ej:
averiguar el dominio DNS, los
rangos de direcciones IP
asignados, etc.

Obtener Accceso

Durante esta fase el hacker
analizara las vulnerabilidades
encontradas durante la fase previa
y seleccionara aquellas a explotar
para tratar de ganar acceso a los
sistemas del objetivo.

Escaneo

Aqui el hacker profundiza en la
obtencidén de informacién del
objetivo, basandose en la fase
previa. Ej: barridos de ping,
escaneo de puertos, analisis de
vulnerabilidades. Etc.



Mint ener Acceso

Aqui el hacker puede hacer uso
de backdoors, rootkits u otro
tipo de malware para poder
volver a conectarse a los hosts
previanente hackeados sin
necesidad de volver a explotar
la vulnerabilidad que le
permtio el acceso en priner

lugar.

Escritura del
1 nforne

Esta es una fase propia de un
pentesting en la cual el hacker
¢tico elabora un inforne de
auditoria el cual contiene un
resunen ejecutivo con los hallazgos

y reconendaciones de renediacion.

Borrar Huellas

Un cracker tratara de elimnar
evidencias que lo incrimnen en
esta fase a través del borrado
de logs, elimnacion de cuentas

creadas previanente, etc.

Presentaci on del
1 nforne

En esta fase el pentester expone sus
hallazgos y reconendaciones de
renediacion a la alta gerencia y al

blue teamde la organizacidn cliente.



Pruebas de Intrusion
(Pentesti1ng)




; Qué es un Pentester o Hacker Etico?

Los Ethical Hackers son expertos que realizan una serie de medidas
para determinar la vulnerabilidad de un sistema.
A esla practica normalmente se le conoce como Pen - test (penelration
test) o test de intrusion.

Profesional de Efectda pruebas de

seguridad informatica ~ intrusién

Realiza recomendaciones
de remediacién

Halla huecos de
seguridad
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¢, Por qué se necesitan Pentesters?

La cantidad de ciberataques ha aumentado
considerablemente en los ultimos afos.

Existen miles de herramientas de hacking disponibles en
Internet listas para ser descargadas y usadas.

Cada vez las herramientas de hacking se vuelven mas y
mas sofisticadas.

El impacto de una fuga de datos puede ser muy grave para
una organizacion.

Una intrusion que se hace publica impacta negativamente

la imagen de la empresa afectada y puede costarle la

perdida no solo de dinero sino también de clientes.




Pen- Test (Penetration Test)

Las pruebas de intrusion permiten

a) Evaluar

vul nerabil1dade
s a través de
la
identificacion
de debilidades
provocadas por
una nmla

configuracion

de las
aplicaciones.

b) Analizar y
categorizar las
debilidades

expl otables, con
base al inpacto
potencial y la
posibilidad de
que la anenaza
se convierta en
real idad.

c) Proveer
reconendaciones
en base a las
prioridades de
la organizacion
para mtigar y
elimnar 1as

vul nerabilidades
y asi reducir el
riesgo de
ocurrencia de un
event o
desfavorable.




Pen- test

(penetration

test)

Para ejecutar un pen  -test se sigue una
serie de pautas, usadas también por los
atacantes (recopilacion de informacion,
descripcion de la red, exploracion de
los sistemas, extraccion de informacion,
acceso no autorizado a informacion
sensible o critica, auditoria de las
aplicaciones web...), pero con la
diferencia de haber sido consensuadas
previamente con los responsables del
sistema objetivo.
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La labor de los
pentesters siempre
esta ligada a las
necesidades y
preocupaciones que
pueda tener una
entidad. Por ello,
cada prueba de
intrusion sera
diferente y su éxito
dependera de las
habilidades y
experiencias que
tengan el o los
profesionales
involucrados.

: ',Pen't'es'.tefs‘_

3E$<'isferri' | 'frés | 'tlpdé de pentestlngs " los

cuales estan . reIacnonados Ia canhdad
de rnformacnon que posea sobre la

entidad "-a - audltar Y Ia manera ‘en.‘que se
vayan a reallzar Ias pruebas de intrusion

» Caja gris (Grey box)
« Caja negra (Black box)




CAJA BLANCA (WHITE BOX)

Es el mias conpleto, debido a
que parte de un analisis
integral. Con este se evalua
toda la 1nfraestructura de la
red. El pentester tiene
conocimento sobre todos 1os
aspectos de seguridad de la
enti1dad (nedidas, estructura
de la red, contraseias,
etcetera).



CAJA GRIS (GREY BOX)

Es el mas recomendado por los
especialistas. A diferencia del
anterior, el pentester no posee la
informacioén especifica para realizar
el test de penetracion, por eso,
requiere de tiempo y recursos para
identificar la informacidon necesaria
acerca de las posibles

vulnerabilidades existentes




Caja negra (Black box)

En este caso no hay infornacion sobre la
entidad y se actia de forna simlar a un
ciberdelincuente para tratar de
reconocer fallos en la estructura de la

red.




Para realizar una prueba de
penetracion de forma profesional,
se requieren tanbién conocim entos
de programacion, netodologias y
docunentaci én. No obstante, esos
aprendizajes se adquieren una vez
que se conocen y se saben utilizar
michas herramentas que son parte
del proceso de penetration
testing.

A continuacién, se describiran

al gunas herram entas basicas.



Nombre de la herramienta

Plataforma Tipo

Mic OS5, Linux, OpenBSD,

Nmap Solaris, Wndows Escaner de puertos
Nessus Mc O, Linux, Wndows faally zadpr. de

vul nerabi l1dades
Mtasploit Mic OS, Linux, Wndows Franework de pentesting
Aircrack-Ng Miltiplataformm SWiEe Pare lnaclkdng

1nal anbrico

Herram entas Basicas
de Pentesting

Existen cientos de herram entas de hacking
disponibles en Internet.

Estas son apenas unas cuantas que se destacan
por su popul aridad.



Servicios opc1onales




Wardialing

Es un tipo de
auditoria enfocada
en determnar la
seguridad de
servidores de
comuni caciones que
se conectan a un
pool de mddens para
proveer acceso

telefodnico renoto.

Wirdriving

Tanbién I1amdo
WFi hacking, el
wardriving persigue
detectar

vul nerabilidades
que podrian estar
presentes en las
redes inalanbricas

del cliente.

Ingenieria

Soci al

La ingenieria social
ataca al eslabon nas
débil de la cadena de
seguridad: las
personas. Existen
distintos tipos de
ingenieria social,
pero de formm general
se clasifican en:
basada en humanos y

basada en conputador.

St mul ac1 6n
de Equipo
Robado

En este tipo de
pruebas el auditor
sinmula el robo de un
dispositivo movil de
un ejecutivo
inportante de la
enpresa, para tratar
de hallar

vul nerabilidades que
permtan exfiltrar

infornaci On.




sPreguntase

Esta foto de Autor desconocido estd bajo licencia CC BY-NC-ND



https://rlopezcano.blogspot.com/2019/02/preguntas-tareas-deinvestigacion-e.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

. CONSULTING

\~7S Y STEMS

https://www.consulting-systems.tech

info@consulting-systems.tech




	Beneficios de realizar Pentesting
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Número de diapositiva 7
	Número de diapositiva 8
	Número de diapositiva 9
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	Número de diapositiva 17
	Número de diapositiva 18
	Número de diapositiva 19
	Número de diapositiva 20
	Número de diapositiva 21
	Número de diapositiva 22
	Número de diapositiva 23
	Número de diapositiva 24
	Número de diapositiva 25
	Número de diapositiva 26
	Número de diapositiva 27
	Número de diapositiva 28
	¿Preguntas?
	Número de diapositiva 30

