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¿Qué es Hacking?

El hacking informático recurre a la manipulación de la
conducta normal de un equipo y de los sistemas que tiene
conectados . Esto se hace generalmente mediante scripts o
programas que manipulan los datos que pasan a través de una
conexión de red, con el fin de acceder a la información del
sistema .
Las técnicas del hacking incluyen el uso de exploits, virus, 
gusanos, troyanos, ransomware, secuestros del navegador de 
internet, rootkits y ataques de denegación de servicio, 
entre otros.



¿Qué es un hacker?

Un hacker es un experto en 

ciberseguridad que cuenta con 

los conocimientos y habilidades 

para explotar vulnerabilidades 

informáticas en sistemas y 

redes.

CRACKER

Este término fue creado por la 

comunidad Hacker para referirse a 

aquellos que usan sus conocimientos 

con fines poco éticos.

En general se tiene la idea de que un hacker es un pirata 
informático que se infiltra en sistemas informáticos sin 

autorización, ilegalmente, para robar, modificar o destruir 
información. Esta visión, es errónea. De esa definición se 

desprende el concepto de cracker.



Categorías 
Principales

• Whitehackers, whitehats o 
hackers éticos

• Blackhackers, blackhats o 
crackers 

• Greyhat hackers 



Categorías
Whitehackers , whitehats o hackers éticos. Son profesionales dedicados a la búsqueda 

y solución de vulnerabilidades en sistemas empresariales, gubernamentales y 

particulares. Estas personas suelen trabajar para las empresas de informática. 

Dentro de este grupo podemos englobar a los llamados: 

Bluehat hackers (“sombreros azules”) Generalmente son consultores o profesionales externos de seguridad 

dedicados a betatesting o comprobación de un software o hardware antes de su lanzamiento oficial y salida 

al mercado, para intentar exponer las vulnerabilidades existentes.

Red Hat hackers (“sombreros rojos”) Se refiere a hackers que hacen uso de sistemas Linux y herramientas 

opensource principalmente y que al igual que un whitehat buscan detener las acciones de los blackhats . 

Empero, sus técnicas suelen ser muy distintas. En lugar de dejar que las autoridades se hagan cargo, un 

redhat podría lanzar un ataque agresivo hacia los sistemas de un blackhat con el objetivo de destruir sus 

recursos o inhabilitarlos.



• Blackhackers , blackhats o crackers 

Son personas dedicadas a utilizar (de 

forma profesional o amateur) sus 

conocimientos para actividades 

delictivas y sacar un provecho 

económico: En muchos casos están 

relacionados con la delincuencia 

organizada. 

• Greyhat hackers 

“sombreros grises”. En esta categoría encajan aquellas 

personas de doble moral que trabajan indistintamente 

tanto para firmas de seguridad como para 

organizaciones criminales. 



ÉTICA
HACKER



Ética Hacker

La ét i ca  hacker  es  un conj unt o de  pr i nci pi os  mor al es  y f i l os óf i cos  
s ur gi dos ,  y apl i cados  a  l as  comuni dades  vi r t ual es  de  hacker s .
La expr es i ón s e  s uel e  a t r i bui r  a l  per i odi s t a  St even Levy en s u 
ens ayo s emi nal  Hacker s :  Her oes  of  t he  Comput er  Revol ut i on,  publ i cado 
en 1984,  donde des cr i be y enunci a  con det a l l e  l os  pr i nci pi os  mor al es  
que s ur gi er on a  f i nal es  de  l os  años  c i ncuent a  en e l  I ns t i t ut o 
Tecnol ógi co de  Mas s achus et t s  ( MI T)  y,  en gener al ,  en l a  cul t ur a  de  
l os  af i c i onados  a  l a  i nf or mát i ca de  l os  años  s es ent a  y s e t ent a .  
Los  pr i nci pi os  c l ave pueden r es umi r s e en e l  acces o l i br e  a  l a  
i nf or maci ón y en que l a  i nf or mát i ca puede mej or ar  l a  cal i dad de vi da 
de  l as  per s onas



Valores 
fundamentales

• Libre acceso a la información 

(conocimiento libre)

• Valor social (reconocimiento entre 

semejantes)

• Accesibilidad

• Actividad

• Preocupación responsable

• Curiosidad

• Creatividad

• Interés

La ética hacker es una ética de 

tipo axiológico, es decir, una 

ética basada en una determinada 

serie de valores. 

Himanen rescata algunos valores fundamentales: 

• Pasión

• Libertad

• Conciencia social

• Verdad

• Honestidad

• Anticorrupción

• Lucha contra la alienación de las personas

• Igualdad social



Ventajas Del Haking Ético
• Combat i r  cont r a  e l  t er r or i s mo y l as  br echas  de s egur i dad naci onal :  Hay 

muchas  or gani zaci ones  t er r or i s t as  en el  mundo que us an l a  t ecnol ogí a  

comput aci onal  t r a t ando de cr ear  caos  y per j ui ci os  a  l os  gobi er nos  y 

or gani zaci ones ,  un hacki ng ét i co mi nuci os o puede ant i c i par s e  a  es t os  

a t aques  y pr eveni r  muchos  daños .

• Tener  un s i s t ema comput aci onal  que evi t e  que per s onas  mal i ci os as  

obt engan acces o a  i nf or maci ón r es t r i ngi da:  Como l os  hacker s  é t i cos  

t i enen l as  mi s mas  her r ami ent as  y conoci mi ent os  que l os  hacker s  

cr i mi nal es ,  pueden des ar r ol l ar  medi das  pr event i vas  que i mpi dan el  

acces o a  i nf or maci ón s ens i bl e  por  par t e  de cual qui er  i nt r us o.

• Tener  i mpl ement adas  l as  medi das  pr event i vas  adecuadas  par a  evi t ar  

br echas  de s egur i dad:  La s egur i dad de l a  i nf or maci ón no s e  t r a t a  s ól o 

de s i s t emas  comput aci onal es  s egur os ,  s i no que t ambi én es  neces ar i o 

i mpl ant ar  nor mas  y cr ear  conci enci a  en l os  t r abaj ador es  de l a  

or gani zaci ón s obr e l a  i mpor t anci a  de l a  s egur i dad de l os  dat os  

cr uci al es .



Un gr ayhat podr í a  

hacer s e  pas ar  por  

hacker  é t i co y us ar  e l  

conoci mi ent o adqui r i do 

del  s i s t ema par a  

r eal i zar  act i vi dades  

de  hacki ng cr i mi nal .

Des vent aj as  Del  
Haki ng Ét i co

Como en t odo t i po de 
act i vi dades  que 
t i enen un l ado 
os cur o,  habr á  

per s onas  des hones t as  
que r epr es ent an un 

i nconveni ent e .  

Per mi t i r  que s ean 
vi s i bl es  dat os  
s ens i bl es  de  l a  
compañí a .

La pos i bi l i dad de que e l  
s upues t o hacker  é t i co enví e  
y/ o i ns er t e  códi go 
mal i c i os o,  vi r us  u ot r o 
t i po de  cos as  des t r uct i vas  
y dañi nas  en e l  s i s t ema 
comput aci onal .

Rupt ur a  de  s egur i dad 
mas i va.



Fases del 
hacking

Fuente: Astudillo K., (2018). Hacking Ético 101, 3ra Edición. Editorial RA - MA. Reproducido con permiso de la autora.



Obtener Accceso
Durante esta fase el hacker 

analizará las vulnerabilidades 
encontradas durante la fase previa 
y seleccionará aquellas a explotar 
para tratar de ganar acceso a los 

sistemas del objetivo.

Escaneo
Aquí el hacker profundiza en la 
obtención de información del 
objetivo, basándose en la fase 
previa. Ej: barridos de ping, 
escaneo de puertos, análisis de 
vulnerabilidades. Etc.

Reconocimiento
En esta fase el hacker indaga 
información general acerca de 

sus objetivos que le será útil 
en las siguientes fases. Ej: 

averiguar el dominio DNS, los 
rangos de direcciones IP 

asignados, etc.



Escritura del 
i nf or me

Es t a es  una f as e  pr opi a  de un 
pent es t i ng en l a  cual  e l  hacker  

é t i co e l abor a un i nf or me de 
audi t or í a  e l  cual  cont i ene un 

r es umen ej ecut i vo con l os  hal l azgos  
y r ecomendaci ones  de r emedi aci ón.

Bor r ar  Huel l as
Un cr acker  t r a t ar á  de  e l i mi nar  
evi denci as  que l o i ncr i mi nen en 
es t a  f as e  a  t r avés  del  bor r ado 
de l ogs ,  e l i mi naci ón de cuent as  
cr eadas  pr evi ament e ,  e t c .

Mant ener  Acces o
Aquí  e l  hacker  puede hacer  us o 

de  backdoor s ,  r oot ki t s  u ot r o 
t i po de  mal war e  par a  poder  

vol ver  a  conect ar s e  a  l os  hos t s  
pr evi ament e  hackeados  s i n 

neces i dad de vol ver  a  expl ot ar  
l a  vul ner abi l i dad que l e  

per mi t i ó e l  acces o en pr i mer  
l ugar .

Pr es ent aci ón del  
i nf or me
En es t a  f as e  e l  pent es t er  expone s us  
hal l azgos  y r ecomendaci ones  de 
r emedi aci ón a  l a  a l t a  ger enci a  y a l  
bl ue t eam de l a  or gani zaci ón cl i ent e .



Pruebas de Intrusión 
( Pent es t i ng)



Profesional de 
seguridad informática

Efectúa pruebas de 
intrusión

Halla huecos de 
seguridad

Realiza recomendaciones 
de remediación

¿Qué es un Pentester o Hacker Ético?
Los Ethical Hackers son expertos que realizan una serie de medidas 

para determinar la vulnerabilidad de un sistema.
A esta práctica normalmente se le conoce como Pen - test (penetration 

test) o test de intrusión. 



¿Por qué se necesitan Pentesters?
La cantidad de ciberataques ha aumentado 

considerablemente en los últimos años.

Existen miles de herramientas de hacking disponibles en 

Internet listas para ser descargadas y usadas.

Cada vez las herramientas de hacking se vuelven más y 

más sofisticadas.

El impacto de una fuga de datos puede ser muy grave para 

una organización. 

Una intrusión que se hace pública impacta negativamente 

la imagen de la empresa afectada y puede costarle la 

pérdida no sólo de dinero sino también de clientes.



a) Evaluar 
vul ner abi l i dade
s  a  t r avés  de 
l a  
i dent i f i caci ón 
de debi l i dades  
pr ovocadas  por  
una mal a 
conf i gur aci ón 
de l as  
apl i caci ones .  

c)  Pr oveer  
r ecomendaci ones  
en bas e  a  l as  
pr i or i dades  de  
l a  or gani zaci ón 
par a  mi t i gar  y 
e l i mi nar  l as  
vul ner abi l i dades  
y as í  r educi r  e l  
r i es go de 
ocur r enci a  de  un 
event o 
des f avor abl e .  

b)  Anal i zar  y 
cat egor i zar  l as  
debi l i dades  
expl ot abl es ,  con 
bas e  a l  i mpact o 
pot enci a l  y l a  
pos i bi l i dad de 
que l a  amenaza 
s e  convi er t a  en 
r eal i dad.  

Pen- Test (Penetration Test)

Las pruebas de intrusión permiten 
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Para ejecutar un pen - test se sigue una 
serie de pautas, usadas también por los 
atacantes (recopilación de información, 
descripción de la red, exploración de 
los sistemas, extracción de información, 
acceso no autorizado a información 
sensible o crítica, auditoría de las 
aplicaciones web...), pero con la 
diferencia de haber sido consensuadas 
previamente con los responsables del 
sistema objetivo. 



Pentesters
La labor de los 
pentesters siempre 
está ligada a las 
necesidades y 
preocupaciones que 
pueda tener una 
entidad. Por ello, 
cada prueba de 
intrusión será 
diferente y su éxito 
dependerá de las 
habilidades y 
experiencias que 
tengan el o los 
profesionales 
involucrados.

•Existen tres tipos de pentestings, los
cuales están relacionados con la cantidad
de información que se posea sobre la
entidad a auditar y la manera en que se
vayan a realizar las pruebas de intrusión .
• Caja blanca (White box)
• Caja gris (Grey box) 
• Caja negra (Black box) 



CAJA BLANCA (WHITE BOX)

Es  el  más  compl et o,  debi do a  
que par t e  de  un anál i s i s  
i nt egr al .  Con es t e  s e  eval úa 
t oda l a  i nf r aes t r uct ur a  de  l a  
r ed.  El  pent es t er  t i ene 
conoci mi ent o s obr e  t odos  l os  
as pect os  de  s egur i dad de l a  
ent i dad ( medi das ,  es t r uct ur a  
de  l a  r ed,  cont r as eñas ,  
e t cét er a) .  



CAJA GRIS (GREY BOX) 

Es el más recomendado por los 

especialistas. A diferencia del 

anterior, el pentester no posee la 

información específica para realizar 

el test de penetración, por eso, 

requiere de tiempo y recursos para 

identificar la información necesaria 

acerca de las posibles 

vulnerabilidades existentes 



Caja negra (Black box) 
En es t e  cas o no hay i nf or maci ón s obr e l a  

ent i dad y s e  act úa  de f or ma s i mi l ar  a  un 

ci ber del i ncuent e  par a  t r a t ar  de 

r econocer  f a l l os  en l a  es t r uct ur a  de l a  

r ed.  



Para realizar una prueba de 
penet r aci ón de f or ma pr of es i onal ,  
s e  r equi er en t ambi én conoci mi ent os  
de pr ogr amaci ón,  met odol ogí as  y 
document aci ón.  No obs t ant e ,  es os  
apr endi zaj es  s e  adqui er en una vez 
que s e  conocen y s e  s aben ut i l i zar  
muchas  her r ami ent as  que s on par t e  
del  pr oces o de penet r a t i on 
t es t i ng.  
A cont i nuaci ón,  s e  des cr i bi r án 
a l gunas  her r ami ent as  bás i cas .



Nombre de la herramienta Plataforma Tipo

Nmap Mac OS,  Li nux,  OpenBSD,  
Sol ar i s ,  Wi ndows Es cáner  de  puer t os

Nes s us Mac OS,  Li nux,  Wi ndows Anal i zador  de  
vul ner abi l i dades

Met as pl oi t Mac OS,  Li nux,  Wi ndows Fr amewor k de pent es t i ng

Ai r cr ack- Ng Mul t i pl at af or ma Sui t e  par a  hacki ng 
i nal ámbr i co

Her r ami ent as  Bás i cas  
de  Pent es t i ng

Exi s t en c i ent os  de  her r ami ent as  de  hacki ng 
di s poni bl es  en I nt er net .
Es t as  s on apenas  unas  cuant as  que s e  des t acan 
por  s u popul ar i dad.



Servicios opci onal es



Wardialing

Es  un t i po de 

audi t or í a  enf ocada 

en det er mi nar  l a  

s egur i dad de 

s er vi dor es  de 

comuni caci ones  que 

s e  conect an a  un 

pool  de  módems  par a 

pr oveer  acces o 

t e l ef óni co r emot o.

I ngeni er í a  
Soci al

La i ngeni er í a  s oci a l  

a t aca  a l  es l abón más  

débi l  de  l a  cadena de  

s egur i dad:  l as  

per s onas .  Exi s t en 

di s t i nt os  t i pos  de  

i ngeni er í a  s oci a l ,  

per o de  f or ma gener al  

s e  c l as i f i can en:  

bas ada en humanos  y 

bas ada en comput ador .

War dr i vi ng

Tambi én l l amado 

Wi Fi  hacki ng,  e l  

war dr i vi ng per s i gue 

det ect ar  

vul ner abi l i dades  

que podr í an es t ar  

pr es ent es  en l as  

r edes  i nal ámbr i cas  

del  c l i ent e.

Si mul aci ón 
de Equi po 
Robado
En es t e  t i po de  

pr uebas  e l  audi t or  

s i mul a  e l  r obo de  un 

di s pos i t i vo móvi l  de  

un e j ecut i vo 

i mpor t ant e  de  l a  

empr es a ,  par a  t r a t ar  

de  hal l ar  

vul ner abi l i dades  que 

per mi t an exf i l t r ar  

i nf or maci ón.



¿Preguntas?

Esta foto de Autor desconocido está bajo licencia CC BY-NC-ND

https://rlopezcano.blogspot.com/2019/02/preguntas-tareas-deinvestigacion-e.html
https://creativecommons.org/licenses/by-nc-nd/3.0/


info@consulting-systems.tech
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