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Tardamos en promedio

8 meses

en detectar un fraude
en las instituciones.

Fuente: ACFE Report to the Nations 2020 Banking and Financial Services Edition
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Porque el sector financiero es el

mas atacado

seguido de los sectores de servicios,
energia, aeroespaciales y de defensa.
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Fuente: Ponemon Institute, colaboracion con Accenture
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Y porque...

de los problemas

o [ en
general se deben a

Fuente: World Economic Forum Global Risk Report 2022
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En el 2022 mas de
22 mil millones de
registros fueron
expuestos. 730 de ellos
fueron divulgados
pubicamente

El 46% de las
organizaciones ha
tenido un empleado
que ha descargado una
aplicacion maliciosas o
ha hecho click en un
enlace malicioso

Todos los dias, nos

enfrentamos a experimentado un
100,000 sitios web
maliciosos y 10,000
archivos maliciosos

El 87% de las
organizaciones ha

intento de explotacion
de una vulnerabilidad
existente, iYA
CONOCIDA!

En 2022, el tiempo La pdlizas de

promedio que se tardé ciberseguros han
en identificar y crecido en su demanda

y algunas aseguradoras
ya no las ofrecen.

contener un incidente
cibernético, fue de
280 dias!!!

Fuente: INFORME SOBRE SEGURIDAD CIBERNETICA 2021 (Checkpoint)
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7_9% esperan
se Incrementen

0 mantenga el numero
de ataques

GENERAMOS INCLUSION, CREAMOS SOSTENIBILIDAD.

Cibercriminales '

Internos maliciosos

Espionaje de estado

Internos no maliciosos

Clientes externos
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Uso Interno General

Fuente: ISACA 2022
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—===s  Cost to execute attack = Complexity of defense against attacks Boubl adordoh ransomware

C-skimming Deepfake
Crypto mining videss

Password spraying

| —— Supply chain
High| e, web app/datab Botnets
............ ~, Al/ML
e Remote control augmented
......... Cross-site scripting Feint diversion attacks
“Stealth"/advariceq scanning techniques Ransomware Voice
| 36/GsM tml
Packet spoofin - Di stﬁbUteSdtaglng (mobile) Industrial-control safety
world wide attack tools attacks system attacks
onbli & GU| Web attacks
Disabting — Network man'agement diagnostics
Password cracking .. ; ] .
Hijacking sessions ™
Burglariesl’:)q:)lmt'ng MECIep——— R S Criticalinfrastructure attacks
selfreplicaingcode e web _@_Reldatabase
Low Password guessing ...................................................... >
1980 1990 2000 2010 2020

Fuente: BCG Navigating the Cyberrisk
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CON NUMEROS!!!

Tiempo que se estimaba nos tomara aplicar los cambios necesarios

Cambios en toda
la industria

Cambios en la
organizacion

Factor de
Aceleracion

Esperado

Incremento del trabajo y / o colaboracion a distancia 454

Tiempo en dias

Real

10.5

Aumento de la demanda de los clientes para compras en linea 585

21.9

Aumento del uso de tecnologias avanzadas en las operaciones 672

26.5

Aumento del uso de tecnologias avanzadas en la toma de decisiones 635

25.4

Cambios en las necesidades / expectativas del cliente 51 1

21.3

Aumento de la migracion de activos a la nube 547

23.2

FUENTE: McKinsey & Company Survey Oct 2020
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(RANSFORMACIONALES

Ay 70

’ Computacion

Cuantica
Computacion
Cognitiva X .
Inteligencia
() @ Artificial ,
Maquinas
@ Blockchain Inteligentes
Plataformas Seguridad
@ °T @ Ar ® Prescriptiva
‘ RPA
. Analitica de
DE ek @ Pazos @ Fealidad
. Médviles Instantaneos Aumentada
Fuentes: Atos . MultiNube
The Financial Brand
ADOPTAR PROBAR EVALIUAR EXPLORAR

GENERAMOS INCLUSION, CREAMOS SOSTENIBILIDAD

@ Adopcion generalizada
@ Adopciéon Temprana

@ Inmaduras

@ Emergente
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¢Qué demandan
los clientes?

Exigen estar Quieren estar
conectados informados, y agilidad

GENERAMOS INCLUSION, CREAMOS SOSTENIBILIDAD.

Los “Nuevos” Clientes: comportamiento

é¢Qué los hace diferentes
de los anteriores?

Antes de decidirse Comparten,
comparan Sus experiencias

SUPERINTENDENCIA
ECONOMA POPULAR ¥ SOLICY

CE IATA

Un nuevo
grupo

Nunca antes usaron
esta tecnologia
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OJ d V'é 4 -4 “
12 e Supenvisin ‘ Desde donde operan y desde dénde lo hardn @

73.86% 98% +

usaban Laptop Usamos el usaran wereables
Smartphone

2019 2022 2030

Fuentes: OEA
Efma-Infosys Finacle Digital Banking Report Survey

GENERAMOS |NCLUS|ON, CREAMOS SOSTENIBILIDAD. jornadas.seps.gob.ec
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Razones para elegir un servicio financiero:

El nivel de seguridad

El monto de la operacion

91 o buscan estar protegidos
/o contra fraude electronico

GENERAMOS INCLUSION, CREAMOS SOSTENIBILIDAD.
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Fuente: AMVO Asociacion Mexicana de Venta Online
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DE BCONON

1 20355223&%? RETOS DE ENTIDADES FINANCIERAS (-

68%
56%
36%
o
21° 4%
’ = S—
Fraude y Transformacion Cumplimiento Competencia Competencia Competencia Relacién Otro
Seguridad digital normativo con Fintech con Neobancos con Bigtech con clientes

Fuente: Barémetro de Tendencias Minsalt Payments
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Principales riesgos para 2025

Popular y Solidaria DF ECOMOMIA POPULAR Y SOUARA

(Hberseguricad y seguridad de datos

Goblerno organizacional e Informes Corporativos

Camblos en leyes y requlaciones

Continuicad del negocio, gestion ce orisis yrespuesta acesastres [

Riesgos fnancieros, de liguidez e Insotvencia e S

Fraude, s0bomo y explotacion crimingl de |a disrupcion I

Cadena de suminis¥o, subcontratacion y riesgo de la‘enceima parte [

Cultura organizacional —— 82022
Disrupcion digital, nuevas tecnologias e 1A T —— mes
Salud, saguridad y profeccion I

Capital humano, diversidad y gestion del talento e

Comunicaciones, reputacion y relaciones con los grupes de Interes |G

Cambio dlimatico y scstenbiidad medioambiental =
Fusiones y adquisiciones [—
Incertidumbre macroeconomica y geopailtica e
0% 10% 20% 30% 40% S0% 60% 70% 0% 90%
Fuente: Risk in focus 2022 ECIIA
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¢Como saber si estoy invirtiendo adecuadamente?
5% del
presupuesto

' Inversion
en total de TI

ciberseguridad
4 ‘
Hay que reevaluar

Que sea de por
lo menos el 3.2%

Entre un 6% /
0 4
l y un 14% sobre | (ol EEERISY ] N
~ la inversion total de los ingresos
| dela Tl J | anuales
~ de la organizacioén

Fuente: Deloitte




Tu pies en la tierra, perc
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gUridad en las nubes...
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RECORDS
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IMPLEMENTAR Y CONTROLAR “LA MALLA"

. Se requiere
45 soluciones la coordinacion
deseguridad en  de 79 de ellas
promedio en toda para detectar

y responder a un
incidente

GENERAMOS INCLUSION , CREAMOS SOSTENIBILIDAD ; Fuente_' IBM jornadas .seps.gob.ec
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Marcos, estandares y legislacione a
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MARCOS
MAS
ADOPTADOS

REGULACION '™
FINANCIER
‘TRADICION

B Regulacion

__ REINO UNIDO FRANCIA MEXICO
Q2. Abril 2014 ‘ ’J_unio 2016 ‘@' Marzo 2018
Financial FinTech, Innovacion .

'q }V Conduct y Competitividad (FIC) Ley Fintech

~STITUCIONES ‘ESPANAA“”‘“‘W _ CHINA SINGAPUR

REGULACION
FINANCIERAS “FINTECH’S” Crowdfunding depréctals 2005

' Technology
Innovation Group°adas.seps.gob.ec
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34% de las b
vulnerabilidades "

el mismo dia tienen

un exploit.

Dificultad para
priorizar
soluciones de
seguridad
Fuente: Deloitte Insights 2020-FS-ISAC-Cybersecurit

parala
Fuente: Sondeo de ciberseguridad KPMG 2020

Fuente: Desafios-del-riesgo-cibernetico-en-el-sector empresa.
-financiero-para-Colombia-y-America-Latina
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Los costos aumentan cuando se mitiga una
vulnerabilidad en produccion

"~ -

dis

Costo de mitigacion en
comparacion con la fase de

Requerimientos T p— p
. Codificacion ruebas de Pruebas de .
y Arquitectura integracion / Sistema / FUERIIEEI
componentes Aceptacion

Fases del ciclo de desarrollo de productos

Fuente: Microsoft SDL: ROI
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1 20Jornadas ‘ Controles futuros

Fuente: Sondeo de ciberseguridad KPMG 2020
Desafios-del-riesgo-cibernetico-en-el-sector
-financiero-para-Colombia-y-America-Latina
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COMPUTACION
COGNITIVA

INTELIGENCIA
ARTIFICIAL

ANALITICA
DE DATOS

29%

APRENDIZAJE
AUTOMATICO

REGISTRO
DISTRIBUIDO
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